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CONSELHO REGIONAL DE ENFERMAGEM DE SAO PAULO

ANEXO | - TERMO DE REFERENCIA
Pregdo Eletronico n2 __/2023 - Processo Administrativo n2 140/2023

Geréncia de Tecnologia da Informacgao — Setor de
Integracdo e Inovagdo
Area de Apoio Administrativo Geréncia de Compras e Contratos — GCC

Area Requisitante / Técnica

EQUIPE DE PLANEJAMENTO DA CONTRATAGCAO

Rafael Conceigao da Silva, matricula 455
Régis de Oliveira Aradjo, matricula 1044
Integrante da Area de Apoio Administrativo | Ingrid Wendy Carrel, matricula 1177

Integrantes Requisitantes/Técnico

1. CONDICOES GERAIS DA CONTRATAGAO

1.1. Contratacdo de empresa especializada na prestacdo de seguranga cibernética com a
implantacdo de analise de vulnerabilidades (VA), testes de intrusdo (Pentest) e teste de engenharia
social (phishing e outros), nos termos da tabela abaixo, conforme condicbes e exigéncias
estabelecidas neste instrumento.

1.2. O detalhamento completo do objeto segue descrito no Anexo Il — Especificagdes Técnicas.
GRUPO UNICO
VALOR
- ~ CATMAT/C | UNIDADE 5 VALOR TOTAL
ITEM DESCRIGAO/ESPECIFICAGAO ATSER | DE MEDIDA | @TPE [  UNITARIO T
ESTIMADO

1 Anilise de vulnerabilidades - Total 27022 Unitario 1 RS 85.000,00 RS 85.000,00

2 | Andlise de vulnerabilidades - Parcial 27022 Unitario 3 RS 31.500,00 RS 94.500,00

3 | Pentest e Engenharia Social 27022 Horas 1500 RS 375,00 RS 562.500,00

Total RS 742.000,00

1.3. O objeto da licitacdo tem a natureza de servico comum de TIC, pois pode ser objetivamente

especificado por meio de padrdes usuais no mercado, podendo, portanto, ser contratado por meio de
processo licitatério na modalidade pregao em sua forma eletronica, conforme dispde o inciso Xl do
artigo 62 da Lei n2 14.133, de 2021.

1.4. O prazo de vigéncia da contratacdo serd de 12 (doze) meses, contados do inicio da vigéncia
contratual, prorrogdvel por até 120 (cento e vinte) meses, na forma dos artigos 106 e 107 da Lei n?
14.133/2021.

2. DESCRICAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICACAO DO PRODUTO

2.1. Contratacdo de servico de empresa externa para VA e Pentest com Teste de engenharia social,
onde é o cenario mais comum para situacées em que a empresa ainda ndo possui um processo para
gestdao de vulnerabilidades nem expertise para lidar com ferramentas especificas, as corre¢des de
vulnerabilidades demandam forca de trabalho de diversas disciplinas da Tl e as vezes até mesmo de
outros departamentos, portanto, fazer uma contratagdo de terceiro para testes pontuais se adequa
mais a realidade de hoje do Coren-SP, dada a fase embrionaria desse tipo de processo no drgao.

3. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGCAO
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3.1. A Geréncia de Tecnologia da Informag¢do busca uma solugdo para falta de visibilidade
referente as ameacas e vulnerabilidades as quais o Coren-SP estd exposto.

3.2 Entende-se que toda empresa estd exposta a ameacas cibernéticas e que ela precisa
implementar solugdes que mitiguem esse risco.

3.3. Conforme definido acima, andlise de vulnerabilidade, pentest e teste de engenharia social sdo
solucdes de mercado amplamente utilizadas por empresas em todo o mundo como mecanismo para
identificar brechas e gerar material para possibilitar sua corre¢do, aumentando assim os niveis de
seguranca cibernética dos dados e servicos do Coren-SP.

3.4. A crescente preocupac¢do global com ameagas cibernéticas tem impulsionado gestores a se
dedicarem cada vez mais a protec¢do contra riscos cibernéticos em suas corporacoes.

3.5. A matriz apresentada na imagem abaixo destaca trés pilares fundamentais de preocupagdo
em relacdo a seguranca da informacao: Cyberattacks, Data fraud or theft e Information infrastructure
breakdown.

3.6. Diante desse cenario, torna-se imprescindivel que nossa organiza¢do reforce suas defesas e
medidas de protec¢do contra potenciais ataques cibernéticos e violacdes de dados. A contratacdo dos
servicos especializados de seguranga de tecnologia da informacao, incluindo Testes de Penetracdo,
Gestdo de Vulnerabilidades e Campanhas de Phishing (Engenharia Social), € uma iniciativa estratégica
para enfrentar esses desafios e garantir a prote¢do de nossos ativos digitais.

3.7. Matriz de risco em seguranca, com impacto e probabilidade de ocorrer:
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Figure Il: The Global Risks Landscape 2020
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3.8. Com base na analise realizada, o Coren-SP reconhece a necessidade imperativa de engajar
uma empresa especializada para fornecer servigos abrangentes de operagdo e monitoramento de
seguranca da informagcdo no ambito corporativo. As atividades-chave a serem executadas pela
empresa contratada incluem:

3.8.1. Realizagdo de analise de vulnerabilidades no ambiente de rede do Coren-SP;

3.8.2. Condugdo de testes de invasdo controlados para auditar a eficacia dos controles
implementados.

3.9. Além disso, em conformidade com a Lei Geral de Prote¢do de Dados Pessoais (LGPD), o
Coren-SP assume uma ampla responsabilidade na salvaguarda dos dados pessoais sensiveis dos
cidad3os brasileiros. Portanto, torna-se inegdvel a necessidade de contratar servigos que possibilitem
a adaptacdo a essa nova realidade, garantindo ndo apenas a prevencdo de vazamentos, exposi¢oes e
fragilidades nos sistemas, mas também a total conformidade com as diretrizes legais.
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3.10. Assim sendo, a contratacdo se fundamenta na preservacdo de dois ativos intangiveis de
extrema importancia para o Coren-SP: as informag¢des que circulam e estdo armazenadas na rede,
bem como sua reputa¢cdo como uma instituicao confidvel perante a sociedade.

4, REQUISITOS DA CONTRATAGAO
4.1. Requisitos de Negdcio

4.2, A andlise de vulnerabilidade, pentest e teste de engenharia social também sdo importantes
para Orgdos publicos, como autarquias federais, sob a perspectiva do negocio. Embora as
necessidades possam variar em comparagao com as de uma empresa privada, existem alguns pontos
importantes a serem considerados:

4.2.1. Protecdo de informacdes confidenciais: Os drgdos publicos frequentemente lidam
com informacdes confidenciais e sensiveis, como dados pessoais de cidaddos, informacdes
governamentais e estratégicas. A analise de vulnerabilidade e o pentest ajudam a identificar
potenciais falhas de seguranca e vulnerabilidades que poderiam resultar em vazamento de
informacGes ou acesso ndo autorizado a dados sensiveis, inclusive aqueles relacionados a
LGPD.

4.2.2. Cumprimento das obrigacdes legais e regulamentares: Assim como as empresas
privadas, os érgaos publicos também tém obrigacdes legais e regulamentares a cumprir em
relacdo a seguranca da informacdo. A realizacdo de analises de vulnerabilidade e pentest
auxilia na conformidade com as regulamentag¢bes governamentais e politicas de seguranga
estabelecidas, garantindo que o drgdo publico esteja em conformidade com as diretrizes e
padroes exigidos.

4.2.3. Preservacao da confianca e credibilidade: Os drgdos publicos sdo responsaveis por
fornecer servigos e informacgdes aos cidaddos. A falta de seguranga pode minar a confianga
dos cidaddos e prejudicar a reputagao do d6rgdo. A andlise de vulnerabilidade e o pentest
ajudam a identificar e mitigar riscos de seguranca, demonstrando um compromisso com a
protecdo dos dados dos cidadaos e fortalecendo a confianca no érgéo.

4.2.4. Prevencdo de interrupcbes de servico: A seguranca dos sistemas de Tl é essencial
para garantir a continuidade das operagdes do 6rgdo publico. Interrupgdes de servico podem
afetar negativamente os servigcos prestados a popula¢do. A andlise de vulnerabilidade e o
pentest ajudam a identificar possiveis pontos fracos nos sistemas, minimizando as chances de
exploracao e reduzindo o risco de interrupgdes indesejadas.

4.2.5. Redugdo de custos e prejuizos: Um ataque cibernético bem-sucedido pode resultar
em custos significativos para um oérgdo publico, incluindo a recuperagdo dos sistemas,
investigacGes forenses, danos a reputacdo e possiveis acles legais. A andlise de
vulnerabilidade e o pentest permitem identificar e mitigar vulnerabilidades antes que sejam
exploradas, reduzindo o risco de ataques e minimizando os prejuizos financeiros.

4.2.6. Em resumo, a analise de vulnerabilidade, pentest e teste de engenharia social sdo
importantes para érgaos publicos, como autarquias federais, sob a 6tica do negdcio, a fim de
proteger informag¢des confidenciais, cumprir obrigacdes legais, preservar a confianga e
credibilidade, garantir a continuidade dos servigos e reduzir custos e prejuizos associados a
ataques cibernéticos. Essas praticas contribuem para um ambiente mais seguro, confidvel e
resiliente no contexto do setor publico.

4.3. Dado o exposto acima, espera-se que o servigo contratado:
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4.3.1. Realize escaneamentos periddicos nos sistemas, redes e dispositivos do Coren-SP
para identificar vulnerabilidades de forma ciclica;

4.3.2. Realize testes de intrusdo periédicos nos servicos do Coren-SP para identificar
brechas que podem ser exploradas por um atacante;

4.3.3. Gere relatdrios desses testes/andlises que permitam ao Coren-SP entender o
panorama de seguranca de forma geral e principalmente, de forma detalhada, pontuando
uma a uma as vulnerabilidades e brechas encontradas, com instru¢cdes para as devidas
correcdes ou solugdes de contorno.

4.4, Necessidades Tecnolégicas
4.4.1. (VA) Analise de Vulnerabilidades:

4.4.2. Em uma analise de vulnerabilidades, o foco estd em identificar e documentar as
vulnerabilidades presentes em um sistema ou rede. As principais etapas envolvidas sao:

4.4.2.1.Inventdrio e mapeamento do sistema: ldentificacdo e documentacdo dos
ativos de TI, incluindo hardware, software, sistemas operacionais, aplicativos e
servicos em execucdo. Isso envolve a criacdo de um inventdrio abrangente e a
compreensdo da arquitetura do sistema.

4.4.2.2.Varredura de vulnerabilidades: Utilizacdo de ferramentas automatizadas para
realizar varreduras no sistema em busca de possiveis vulnerabilidades conhecidas.
Essas varreduras podem abranger diferentes aspectos, como configuracées de
seguranca, patches ausentes, senhas fracas e exposicao de informacgdes sensiveis.

4.4.2.3.Andlise e avaliacdo das vulnerabilidades: Apds a varredura, é feita uma
andlise das vulnerabilidades encontradas, avaliando sua gravidade e impacto
potencial no sistema. Isso pode incluir a classificagdo das vulnerabilidades por niveis
de risco, com base em sua probabilidade de exploracdo e impacto nas operagdes.

4.4.2.4.Recomendacdes e mitigacdo: Com base nas vulnerabilidades identificadas,
sao fornecidas recomendag¢des para corrigir ou mitigar os problemas encontrados.
Isso pode envolver a aplicacdo de patches de seguranca, reconfiguracdo de sistemas,
fortalecimento de senhas, atualizacdo de software e outras acdes para reduzir a
€Xposicao a riscos.

7

4.4.2.5.Documentacdo e relatério: Ao final da analise, é gerado um relatério
detalhado que documenta todas as vulnerabilidades identificadas, suas classificagdes
de risco e as recomendacgGes para solucdo. Esse relatério deve ser claro, conciso e
fornecer informacbGes aciondveis para a equipe responsdvel pela segurancga
implementar as correcGes necessarias.

4.5. Teste de Intrusdo (Pentest) e Teste de Engenharia Social (Phishing e outros)

4.5.1. Esse item contempla dois testes utilizados para afericdo da seguranga em tentativas
de invasdo externa. Um puramente através de atividades técnicas de invasdo de sistemas
(pentest) e outro que combina atividades técnicas de invasdo com manipulagdo de
comportamento social (phishing e outros).

4.5.2. Pentest (Teste de Intrusdo):

4.5.2.1. Durante um pentest (teste de penetragao), é necessario realizar uma série de
etapas para identificar e explorar as vulnerabilidades em um sistema. As principais
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etapas incluem:

4.5.2.2.Fase de planejamento: Nesta fase, sdo definidos os objetivos do teste, o
escopo, os sistemas a serem testados e as restricdes impostas. Também é importante
obter autorizacdo formal para conduzir o pentest e definir o nivel de conhecimento
prévio sobre o ambiente alvo.

4.5.2.3.Coleta de informagdes: Nesta etapa, sdo coletadas informagdes sobre o
sistema, como enderecos IP, URLs, tecnologias utilizadas e outros detalhes relevantes.
Isso pode ser feito por meio de varreduras de rede, andlise de servicos disponiveis,
pesquisa de informacdes publicamente disponiveis (OSINT) e outras técnicas de
reconhecimento.

4.5.2.4.|dentificacdo de vulnerabilidades: Aqui, o pentester realiza uma andlise
aprofundada do sistema em busca de possiveis vulnerabilidades. Isso pode envolver a
verificacdo de configuragcdes incorretas, falhas de autenticacdo, erros de
programacao, vulnerabilidades conhecidas em software e outras falhas de seguranca.

4.5.2.5.Exploragdo de vulnerabilidades: Apds identificar as vulnerabilidades, o
pentester tenta explora-las para obter acesso ndo autorizado ao sistema ou realizar
acGes maliciosas. Essas acOes podem incluir tentativas de invasdo, execu¢do remota
de cédigo, elevacdo de privilégios, entre outras técnicas.

4.5.2.6.Registro e documentacdo: Durante todo o processo, o pentester registra
todas as agles realizadas, incluindo detalhes sobre as vulnerabilidades encontradas,
as etapas de exploragdo e os resultados obtidos. Essa documentac¢do é fundamental
para a criacdo do relatdrio final.

4.5.3. Teste de Engenharia Social (Phishing e outros):
4.5.3.1. Acordo e Autorizagao:

4.5.3.2. A empresa e a equipe de teste de seguranga concordam com os termos do
servico e obtém autorizacdo formal para realizar os testes;

4.5.3.3. Definicdo dos objetivos e escopo do teste, bem como os métodos e
abordagens a serem utilizados;

4.5.3.4.Planejamento e Preparagao:

4.5.3.5. A equipe de teste de segurancga realiza pesquisas e coleta informagdes sobre a
empresa, como dominios de e-mail, logotipos e nomes de funcionarios.

4.5.3.6. Prepara um conjunto de cendrios realistas de phishing que podem ser usados
nos testes.

4.5.3.7.Execucao dos Testes:

4.5.3.8. A equipe de teste de seguranga envia e-mails de phishing simulados para os
funcionarios da empresa, utilizando os cendrios previamente definidos.

4.5.3.9.0s e-mails podem conter links maliciosos, anexos suspeitos ou solicitacdes
para fornecer informacgdes confidenciais.

4.5.3.10. Monitoramento e Rastreamento:

4.5.3.11. A equipe de teste monitora as respostas dos funcionarios aos e-mails
de phishing simulados;
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4.5.3.12. Rastreia se os funcionarios abriram os e-mails, clicaram em links ou
forneceram informacgdes sensiveis;

4.5.3.13. Andlise e Relatério:

4.5.3.14. Apds a conclusdo dos testes, a equipe de teste de seguranca analisa
os resultados e identifica pontos fracos na conscientizagdo dos funcionarios e na
seguranca da empresa;

4.5.3.15. Prepara um relatério detalhado com os resultados, incluindo
estatisticas de cliques, niveis de risco e areas que precisam ser melhoradas;

4.5.3.16. Feedback e Conscientizagdo:

4.5.3.17. A equipe de teste de seguranca fornece feedback a empresa sobre os
resultados do teste;

4.5.3.18. Pode oferecer treinamento e conscientizagdo adicional aos
funcionarios para ajuda-los a identificar e evitar ataques de phishing;

4.5.3.19. Melhorias e Acompanhamento:

4.5.3.20. Com base nos resultados do teste, a empresa implementa melhorias
em suas politicas de seguranca e treinamentos;

4.5.3.21. Pode ser agendada uma reavaliagdo periddica para acompanhar o
progresso e garantir que as vulnerabilidades identificadas tenham sido abordadas.

4.6. Relatorios:

4.6.1. Um relatério de pentest e andlise de vulnerabilidades é um documento
detalhado que resume as descobertas, métodos, resultados e recomendacdes resultantes dos
testes realizados. Ele fornece uma visdao abrangente do estado de segurancga do sistema ou da
rede analisada. Aqui estdo os elementos-chave geralmente incluidos em um relatério de
pentest e andlise de vulnerabilidades:

4.6.1.1. Resumo executivo: Uma visdo geral concisa e direta do relatério, destacando
0s principais pontos, as principais descobertas e as recomendag¢des mais criticas. O
resumo executivo é projetado para fornecer uma visdo rapida do estado geral da
seguranca e é voltado para os tomadores de decisdo.

4.6.1.2.Escopo e metodologia: Esta secdo descreve em detalhes o escopo do teste,
incluindo os sistemas e redes testados, os métodos e as técnicas utilizadas, e as
limitagdes impostas durante o teste. Também pode incluir informagdes sobre as
autorizacdes e acordos prévios feitos com a organizagdo alvo.

4.6.1.3.Descricao das vulnerabilidades: Aqui sdao apresentadas as vulnerabilidades
especificas encontradas durante o teste. Cada vulnerabilidade é descrita em termos
técnicos, incluindo detalhes sobre a natureza da vulnerabilidade, sua gravidade e
potencial impacto no sistema. Sdo fornecidos exemplos claros e reproduziveis para
demonstrar a exploragao dessas vulnerabilidades.

4.6.1.4.Resultados do teste: Essa secdo inclui os resultados dos testes, incluindo
informacgdes sobre as técnicas utilizadas e os resultados obtidos em cada fase do
teste. Isso pode incluir detalhes sobre tentativas de explora¢do, sucesso ou falha das
tentativas, e os dados ou sistemas comprometidos, se aplicavel.
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4.6.1.5.Recomendacodes: Com base nas vulnerabilidades identificadas, sdo fornecidas
recomendacgdes para corrigir e mitigar os problemas encontrados. As recomendacdes
sao detalhadas, especificas e priorizadas com base na gravidade das vulnerabilidades
e no potencial impacto no sistema. Elas podem incluir medidas de seguranca
adicionais, atualizacbes de software, altera¢des de configuracdo, treinamento de
funcionarios, entre outras acdes.

4.6.1.6.Anexos: Os anexos podem incluir informagdes técnicas adicionais, como
registros de atividades, capturas de tela, scripts ou evidéncias de exploracdo. Eles
fornecem suporte e validacdo para as descobertas apresentadas no relatério
principal.

4.7. Requisitos Legais

4.7.1. Além da legislacdo e instrucGes relacionadas as contratacdes realizadas sob a Lei n?
14.133, de 2021, os seguintes normativos estdo vinculados ao objeto desta contratacao:

4.7.2. Instrucdo Normativa SGD/ME n2 9402022, que dispSe sobre o processo de
contratacdo de solugdes de Tecnologia da Informacdo e Comunicacdo TIC pelos drgdos e
entidades da Administracdo Direta do Poder Executivo Federal e adotado pelo Coren SP como
boa pratica:

4.7.3. Portaria Coren SP/Plenario/024/2016, de 22 de dezembro de 2016 que dispde sobre a
Politica de Seguranca da Informagdo no ambito do Conselho Regional de Enfermagem de Sao
Paulo;

4.7.4. O servico ofertado devera estar em consonancia com Lei n? 13.709, de 14 de agosto
de 2018 — Lei Geral de Prote¢do de Dados Pessoais (LGPD).

4.8. Requisitos De Manutengao

4.8.1. Deverdo ser ofertados pela CONTRATADA, durante todo o periodo de vigéncia
contratual, servicos de suporte técnico e atendimento para esclarecimentos e duvidas
referentes aos relatdrios de vulnerabilidades e auxilio para mitigacdo das vulnerabilidades
relatadas.

4.8.2. Deverdo ser realizadas atualizagdes e corre¢des de todos os componentes da Solugao
utilizada durante a vigéncia contratual, sem 6nus adicionais para a CONTRATANTE;

4.8.3. Deverdao ser realizadas atualizagbes de versdes das licengas eventualmente
empregadas para operagdo da Solucdo durante toda a vigéncia contratual, sem Onus
adicionais para a CONTRATANTE.

4.9. Requisitos Temporais

4.9.1. Os cronogramas elaborados ou aprovados pelo Coren-SP, no tocante a implantagdo
do servico, bem como os prazos estipulados no instrumento deverdo ser respeitados pela
CONTRATADA.

4.9.2. Serdo realizadas duas reunides de planejamento iniciais, onde o fornecedor fara a
apresentacdo de dois cronogramas, um para cada item;

4.9.2.1.Um cronograma para Analise de Vulnerabilidades (total e parcial) definido
com base no niumero de dispositivos;

4.9.2.2.Um cronograma para Pentest e Teste de Engenharia Social (Phishing e outros)
definido com base no nimero de horas;
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4.9.3. 0O prazo maximo para conclusdo do projeto inicial e execugdo dos primeiros testes é
de 20 (vinte) dias corridos a partir da assinatura do contrato, conforme cronograma definido
na reunido de planejamento apresentado pela CONTRATADA

4.10. Requisitos De Seguranga

4.10.1. A CONTRATADA guardara e fara com que seu pessoal guarde absoluto sigilo® sobre os
dados, informacgdes e documentos fornecidos pelo Coren-SP aos quais tiver acesso em
decorréncia da prestacdo de servicos objeto do referido contrato, ficando terminantemente
proibida de fazer uso ou revelacdo destes, sob qualquer justificativa.

4.10.2. Todas as informagGes, resultados, relatérios e quaisquer outros documentos obtidos
ou elaborados pela CONTRATADA na execucdo dos servicos serao de exclusiva propriedade do
Coren-SP, ndo podendo a CONTRATADA utiliza-los para quaisquer fins, divulga-los, reproduzi-
los ou veicula-los, a ndo ser que prévia e expressamente autorizado pelo Coren-SP.

4.10.3. Deverdo ser observadas pela CONTRATADA as normas internas do Coren-SP, tais
como: a Portaria Coren-SP/Plenariof024/2016, que normatiza a Politica de Seguranca da
Informacdo e Comunicacdes — POSIC e outras que venham a complementa-la.

4.10.4. Ademais, outros requisitos de seguranca sdo detalhados no ANEXO Il das
ESPECIFICACOES TECNICAS.

4.11. Requisitos Sociais, Ambientais e Culturais

4.11.1. A CONTRATADA devera orientar os seus empregados a utilizar de forma
ambientalmente adequada todos os materiais e equipamentos postos a disposicdo para
prestacdo dos servicos, bem como observar outras instrugdes relacionadas a sustentabilidade
ambiental que venham a ser implantadas no ambiente de atendimento da CONTRATANTE;

4.11.2. A CONTRATADA deverd considerar aspectos relacionados a responsabilidade social,
sustentabilidade ambiental e alinhamento cultural com os valores e principios do Coren-SP.

4.11.3. E imprescindivel que a CONTRATADA assuma um compromisso inequivoco com a
promocao da diversidade e inclusdo em seu ambiente de trabalho, garantindo a igualdade de
oportunidades e combatendo qualquer forma de discriminacdo. Além disso, é fundamental
que adote praticas sustentaveis e medidas para mitigar o impacto ambiental de suas
atividades, incluindo a redugdo do consumo de energia, a gestdo responsavel de residuos e a
utilizacdo de tecnologias ecoeficientes. Da mesma forma, é esperado que a empresa
demonstre um compromisso inabaldvel com a ética e a integridade em seus negdcios,
mediante a implementacdo de politicas transparentes e rigorosas de combate a corrupcdo, ao
suborno e a outras praticas antiéticas.

4.12. Requisitos De Arquitetura Tecnoldgica

4.12.1. Os requisitos de arquitetura tecnoldgica sdo detalhados no ANEXO Il das
ESPECIFICACOES TECNICAS, com os padrdes, tecnologias e diretrizes arquiteturais que devem
ser seguidos para garantir a integracao, escalabilidade, seguranca e eficiéncia dos sistemas e
servicos a serem desenvolvidos ou mantidos.

4.13. Requisitos De Projeto E Implementagao

A CONTRATADA deverd assinar termo de compromisso e confidencialidade, com declaragdo de manutengdo de sigilo e respeito as
normas de seguranga vigentes no Coren-SP em razdo do trabalho vinculado ao contrato assinado.
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4.13.1. Os requisitos de projeto para implantacdo e implementacdo sdo detalhados no
ANEXO 1l das ESPECIFICACOES TECNICAS, com as diretrizes, metodologias e processos que
devem ser seguidos para o desenvolvimento e implementacdo dos sistemas e servigcos
contratados.

4.14. Requisitos De Garantia

4.14.1. Sera exigida garantia minima prevista na Lei Federal n? 8.078, de 11 de setembro de
1990 - Cddigo de Defesa do Consumidor (CDC), que estabelece as normas de protecdo e
defesa do consumidor, prevendo, por exemplo, direitos basicos do consumidor, como o
direito a informacdo, a seguranca, a reparacdo de danos e a qualidade dos produtos e
servigos. Além disso, o CDC estabelece as obrigacdes dos fornecedores de produtos e servicos
e prevé sangOes em caso de descumprimento das normas estabelecidas.

4.15. Requisitos De Experiéncia Profissional

4.15.1. A CONTRATADA deverd disponibilizar profissionais devidamente qualificados e
habilitados para todas as etapas da execucdo contratual, incluindo na prestacao de servicos
de consultoria, servicos técnicos de TI, gestdo e controle, acessibilidade, infraestrutura,
ciéncia de dados, business intelligence (Bl), business analytics, inteligéncia artificial (lA),
design, qualidade, desenvolvimento de sistemas e aplicagdes mobile, drea de negdcios,
manutencdo, suporte técnico especializado, documentagdo, sustentacdo de sistemas de
informatica e quaisquer outras interagdes com o Coren-SP. Esses profissionais devem possuir
o conhecimento e a experiéncia necessarios para desempenhar suas fungdes com eficiéncia e
eficacia, garantindo a qualidade e a seguranca dos servigos prestados.

4.15.2. Outros requisitos de experiéncia profissional sdo detalhados no Anexo Il das
Especificacdes Técnicas.

4.16. Requisitos De Formagao De Equipe
4.16.1. Os requisitos de formagdo de equipe sdo detalhados no ANEXO Il das ESPECIFICACOES
TECNICAS, com os critérios e qualificagdes necessarias para os profissionais que compor3o a

equipe responsavel pelo desenvolvimento, implementacdo e suporte dos sistemas e servicos
contratados.

4.17. Requisitos De Metodologia De Trabalho

4.17.1. Sao exigidas certificacdes da empresa e utilizacdo de metodologias como OWASP,
PTES e NIST, que serdo detalhadas no Termo de Referéncia.

4.18. Requisitos De Seguran¢a Da Informacgao

4.18.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagGes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execu¢dao dos servigos, ndo
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.

4.18.2. As informacgdes sob custédia da CONTRATADA deverao ser tratadas como informagdes
sigilosas, ndo podendo ser usadas ou fornecidas, sob nenhuma hipdtese, sem autorizacdo
formal da CONTRATANTE.

4.18.3. O Termo de Compromisso e Manutencdo de Sigilo, contendo declaragdo de
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manutenc¢do de sigilo e respeito as normas de seguranca vigentes na entidade e que
acompanhard o Termo de Referéncia da Contratacdo, devera ser assinado pelo representante
legal da Contratada no momento da contratacao.

4.18.4. Ademais, o licitante devera estar ciente de que a Contratada possui ou vird a possuir
até a assinatura do Contrato, em territério brasileiro, sede ou filial dotada de toda a
infraestrutura técnica e de com recursos humanos qualificados e em quantidade suficiente
para a prestacdo dos servicos ofertados.

4.18.5. A Contratada devera possuir processos implementados que garantem a seguranga das
informac&es da Contratante, em conformidade com a Norma ABNT NBR ISO/IEC 27001

4.19. Vistoria

4.19.1. N3o se aplica para o objeto licitatério.
4.20. Sustentabilidade

4.20.1. A Contratada devera contribuir para a promogdo nacional sustentavel no
cumprimento de diretrizes e critérios de sustentabilidade ambiental, de acordo com o art 225
da Constituicdo Federal e em conformidade com a Lei 14.133/2021.

4.21. Da exigéncia de carta de solidariedade

4.21.1. Nao se aplica para o objeto licitatério.
4.22. Subcontratacao

4.22.1. Nao é admitida a subcontratacdo do objeto contratual.
4.23. Garantia da Contratagao

4.23.1. Serd exigida a garantia da contratacdo, correspondente a 5% (cinco por cento) do
valor do contrato, conforme tratam os arts.96 e seguintes da Lei n2 14.133, de 2021, e
condigGes descritas nas clausulas do contrato.

4.23.2. Em caso opgdo pelo seguro-garantia, a parte adjudicataria tera prazo de um més,
contado da data de homologacao da licitacdao, para sua apresentacao, que deve ocorrer antes
da assinatura do contrato.

4.23.3. A garantia, nas modalidades caugdo e fianga bancaria, deverdo ser prestadas em até
10 dias uUteis apods a assinatura do contrato.

4.24. Informagles relevantes para o dimensionamento da proposta

4.24.1. As informacdes relevantes para a elaboracdo da proposta, bem como o detalhamento
da solucdo a ser contratada estdo contidas no Anexo Il — Especificagdes Técnicas.

5. PAPEIS E RESPONSABILIDADES
5.1. Sao obrigagdes da CONTRATANTE

5.1.1. Nomear Gestor e Fiscais Técnicos, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execugao do contrato;

5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servico, ou de
Fornecimento de bens de acordo com os critérios estabelecidos neste Termo de Referéncia;
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5.1.3. Receber o objeto fornecido pela contratada que esteja em conformidade com a
proposta aceita, conforme inspe¢des realizadas;

5.1.4. Aplicar a contratada as san¢Oes administrativas regulamentares e contratuais
cabiveis, comunicando ao drgdo gerenciador da Ata de Registro de Precos, quando aplicavel;

5.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

5.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solugdo de TIC;

5.1.7. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por
parte da contratada, com base em pesquisas de mercado, quando aplicavel;

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC
sobre os diversos artefatos e produtos cuja criacdo ou alteracdo seja objeto da relacdo
contratual pertencam a Administracdo, incluindo a documentacdo, o cdodigo-fonte de
aplicacdes, os modelos de dados e as bases de dados, justificando os casos em que isso ndao
ocorrer.

5.2.  S3o obrigacdoes do CONTRATADO

5.2.1. Indicar formalmente preposto apto a representa-lo junto a contratante, que devera
responder pela fiel execucdo do contrato;

5.2.2. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo
do Contrato, inerentes a execugao do objeto contratual;

5.2.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagao
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execucdo dos servicos pela contratante;

5.2.4. Propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,
desde que motivadas as causas e justificativas desta decisao;

5.2.5. Manter, durante toda a execugdo do contrato, as mesmas condigdes da habilitacdo;

5.2.6. Quando especificada, manter, durante a execu¢do do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para
fornecimento da solugdo de TIC;

5.2.7. Quando especificado, manter a produtividade ou a capacidade minima de
fornecimento da solucao de TIC durante a execugao do contrato; e

5.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solugao de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual,
incluindo a documentagdo, o cédigo-fonte de aplicagdes, os modelos de dados e as bases de
dados a Administracdo;

5.2.9. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela
Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢ao de Dados Pessoais — LGPD).

5.2.10. N3o veicular publicidade ou qualquer outra informacdo acerca da prestagao dos
servigos do contrato, sem prévia autorizagdo da contratante;
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5.2.11. N3o fazer uso das informacbes prestadas pela contratante para fins diversos do
estrito e absoluto cumprimento do contrato em questao.

6. MODELO DE EXECUGAO DO CONTRATO
6.1. CondigOes de execugao

6.1.1. As solucdes ofertadas deverdo ser plenamente integraveis, ndo podendo apresentar
nenhum tipo de incompatibilidade;

6.1.2. A CONTRATADA devera possuir processos implementados que garantem a seguranga
das informacdes da CONTRATANTE, em conformidade com a Norma ABNT NBR ISO/IEC 27001
e ISSO 27701.

6.1.2.1. Deverdo ser utilizados os seguintes padrdes de mercado para execugao dos
Servigos:

6.1.2.2. OWASP Testing Guide: a Open Web Application Security Project (OWASP)
fornece uma ampla gama de recursos, incluindo o OWASP Testing Guide, que é um
guia pratico e abrangente para testes de seguranca de aplicativos da web;

6.1.2.3.PTES (Penetration Testing Execution Standard): O PTES é uma iniciativa
destinada a criar um padrao para a execugao e relatério de testes de penetragao;

6.1.2.4.NIST SP 800-115: Este documento do National Institute of Standards and
Technology (NIST) dos EUA fornece orienta¢cdes sobre a realizacdo de testes de
penetracdo em sistemas de informacao;

6.1.3. Deverd a empresa CONTRATADA apresentar ao menos um certificado abaixo de
profissional que compde sua equipe de pentest e andlise de vulnerabilidade. Além disso, os
relatérios devem ser assinados também por profissional com uma das certificagcdes
mencionadas.

6.1.3.1.OSCP (Offensive Security Certified Professional): Oferecido pela Offensive
Security, o OSCP é uma das certificacGes mais reconhecidas para profissionais de Red
Team. Ela envolve um exame pratico desafiador, em que os candidatos devem
penetrar em uma série de maquinas virtuais para demonstrar suas habilidades
técnicas de penetracgdo.

6.1.3.2. OSCE (Offensive Security Certified Expert): Também da Offensive Security, é
uma certificacdo avancada focada em técnicas de exploragdo e desenvolvimento de
exploits. E voltada para profissionais que desejam aprimorar suas habilidades de
anadlise de vulnerabilidades e criacdo de exploits.

6.1.3.3. CREST CRT (Certified Red Team Member): Oferecido pelo CREST (Council of
Registered Ethical Security Testers), esta certificacdo valida habilidades técnicas de
testes de invasdao e Red Team, além de conhecimentos em metodologia e ética de
testes.

6.1.3.4.CEH (Certified Ethical Hacker): Oferecido pela EC-Council, é uma certificagao
amplamente conhecida que abrange os fundamentos da seguranga de redes e as
praticas de hacking ético.

6.1.3.5.CompTIA PenTest+: Esta certificagdo abrange habilidades em testes de
penetragdo em vérios ambientes e sistemas. E uma boa certificacio de nivel
intermedidrio para profissionais que desejam entrar na drea.
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6.1.3.6.GIAC Penetration Tester (GPEN): Oferecido pela Global Information Assurance
Certification (GIAC), é uma certificacdo focada em habilidades de pentest e testes de
seguranca de aplicativos.

6.1.3.7.LPT (Licensed Penetration Tester): Oferecido pela EC-Council, é uma
certificacdo avangada que valida as habilidades praticas de um pentester em um
ambiente controlado.

6.1.4. Demais informagdes relevantes estdo contidas no Anexo Il — Especificagdes Técnicas.
6.2. Local e horario da prestacdo dos servigos

6.2.1. Os servigos serdo prestados/entregues na sede do Coren-SP.
6.3. Materiais a serem disponibilizados

6.3.1. Nao se aplica ao objeto.
6.4. Especificagdo da garantia do servigo (art. 40, §19, inciso lll, da Lei n2 14.133, de 2021)

6.4.1. O prazo de garantia contratual dos servigos é aquele estabelecido na Lei n2 8.078, de
11 de setembro de 1990 (Cddigo de Defesa do Consumidor).

6.5. Formas de transferéncia de conhecimento

6.5.1. N3o serd necessaria a transferéncia de conhecimento devido as caracteristicas do
objeto.

6.6. Mecanismos formais de comunicac¢ao

6.6.1. S3o definidos como mecanismos formais de comunicacdo, entre a contratante e o
contratado, os seguintes:

6.6.1.1.Ordem de Servico;
6.6.1.2. Ata de reunido;
6.6.1.3. Oficio;
6.6.1.4.Sistema de abertura de chamados;
6.6.1.5. E-mails;
6.6.1.6. Cartas.
6.7. Manutengao de Sigilo e Normas de Seguranga

6.7.1. O contratado deverd manter sigilo absoluto sobre quaisquer dados e informagées
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execug¢ao dos servigos, nao
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo contratante a tais documentos.

6.7.2. O Termo de Compromisso e Confidencialidade, contendo declaragcdao de manutencgao
de sigilo e respeito as normas de seguranca vigentes na entidade, a ser assinados pelo
representante legal do Contratado, e Termo de Ciéncia, a ser assinado por todos os
empregados do Contratado diretamente envolvidos na contratagdo, encontram-se no Anexo
Ill- Termo de Compromisso e Confidencialidade.

7. MODELO DE GESTAO DO CONTRATO
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7.1. O contrato deverad ser executado fielmente pelas partes, de acordo com as clausulas avencgadas
e as normas da Lei n? 14.133, de 2021, e cada parte responderd pelas consequéncias de sua
inexecucdo total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de
execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

7.3. As comunicagbes entre o érgdo ou entidade e o contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

7.4. 0O 6rgdo ou entidade podera convocar representante da empresa para adogao de providéncias
gue devam ser cumpridas de imediato.

Preposto

7.5. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestagdo dos
servicos, indicando no instrumento os poderes e deveres em relacdo a execucdo do objeto
contratado.

7.6. A Contratada deverd manter preposto da empresa no local da execu¢do do objeto durante o
periodo de execugdo do servico.

7.7. Contratante podera recusar, desde que justificadamente, a indicacdo ou a manutencdo do
preposto da empresa, hipétese em que a Contratada designara outro para o exercicio da atividade.

Reunido Inicial

7.8. Apods a assinatura do Contrato e a nomeagao do Gestor e Fiscais do Contrato, sera realizada a
Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢Ges
estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis dlvidas acerca da execuc¢do
dos servigos.

7.9. Areunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME
n2 94, de 2022, e ocorrerd em até 10 (dez) dias Uteis da assinatura do Contrato, podendo ser
prorrogada a critério da Contratante.

7.10. A pauta desta reunido observard, pelo menos:
7.10.1. Presenca do representante legal da contratada, que apresentard o seu preposto;
7.10.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de
Ciéncia;
7.10.3. Esclarecimentos relativos a questdes operacionais, administrativas e de gestdao do

contrato;

7.10.4. A Carta de apresentagdo do preposto devera conter no minimo o nome completo e
CPF do funciondrio da empresa designado para acompanhar a execu¢do do contrato e atuar
como interlocutor principal junto a contratante, incumbido de receber, diligenciar, encaminhar
e responder as principais questdes técnicas, legais e administrativas referentes ao andamento
contratual;

7.10.5. Apresentacdo das declaragBes/certificados do fabricante, comprovando que o
produto ofertado possui a garantia solicitada neste termo de referéncia.

Fiscalizagao
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7.11. A execugdo do contrato deverd ser acompanhada e fiscalizada pelos fiscais do contrato, ou
pelos respectivos substitutos (Lei n? 14.133, de 2021, art. 117, caput), nos termos do art. 33 da IN
SGD n? 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizagdo Técnica

7.12. O fiscal técnico do contrato, além de exercer as atribui¢Ges previstas no art. 33, 1l, da IN SDG n?
94, de 2022, acompanhara a execucdo do contrato, para que sejam cumpridas todas as condi¢es
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administracao.
(Decreto n2 11.246, de 2022, art. 22, VI);

7.13. O fiscal técnico do contrato anotard no histdérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execucdo do contrato, com a descricdo do que for necessario para a
regularizacdo da faltas ou dos defeitos observados (Lei n2 14.133, de 2021, art. 117, §12 e Decreto n?
11.246, de 2022, art. 22, Il);

7.14. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira
notificacGes para a corre¢do da execucdo do contrato, determinando prazo para a correcdo. (Decreto
n2 11.246, de 2022, art. 22, Ill);

7.15. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que
demandar decisdao ou ado¢do de medidas que ultrapassem sua competéncia, para que adote as
medidas necessarias e saneadoras, se for o caso. (Decreto n2 11.246, de 2022, art. 22, IV);

7.16. No caso de ocorréncias que possam inviabilizar a execu¢do do contrato nas datas aprazadas, o
fiscal técnico do contrato comunicard o fato imediatamente ao gestor do contrato. (Decreto n?
11.246, de 2022, art. 22, V);

7.17. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a renovagdo tempestiva ou a prorrogagao contratual
(Decreto n? 11.246, de 2022, art. 22, VII);

Fiscalizacdo Administrativa

7.18. O fiscal administrativo do contrato, além de exercer as atribui¢Ges previstas no art. 33, IV, da
IN SGD n? 94, de 2022, verificard a manutencdo das condi¢des de habilitagdo do contratado,
acompanhara o empenho, o pagamento, as garantias, as glosas e a formaliza¢cdo de apostilamento e
termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario
(Art. 23, I e ll, do Decreto n2 11.246, de 2022).

7.19. Caso ocorra descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato
atuara tempestivamente na solug¢do do problema, reportando ao gestor do contrato para que tome
as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n2 11.246, de 2022, art. 23,
V).

Gestor do Contrato

7.20. O gestor do contrato, além de exercer as atribuices previstas no art. 33, I, da IN SGD n2 94, de
2022, coordenard a atualizacdo do processo de acompanhamento e fiscalizagdo do contrato
contendo todos os registros formais da execu¢do no histérico de gerenciamento do contrato, a
exemplo da ordem de servico, do registro de ocorréncias, das alteracdes e das prorrogacdes

contratuais, elaborando relatério com vistas a verificagdo da necessidade de adequagdes do contrato
para fins de atendimento da finalidade da administracdo. (Decreto n2 11.246, de 2022, art. 21, IV).

7.21. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas
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as ocorréncias relacionadas a execucdo do contrato e as medidas adotadas, informando, se for o
caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n? 11.246, de
2022, art. 21, 11).

7.22. O gestor do contrato acompanhara a manutengao das condi¢cdes de habilitacdo do contratado,
para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal
da liquidacdo e do pagamento da despesa no relatério de riscos eventuais. (Decreto n2 11.246, de
2022, art. 21, III).

7.23. O gestor do contrato emitird documento comprobatdrio da avaliagdo realizada pelos fiscais
técnico, administrativo e setorial quanto ao cumprimento de obrigacGes assumidas pelo contratado,
com mencgao ao seu desempenho na execucao contratual, baseado nos indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacdes. (Decreto n? 11.246, de 2022, art. 21, VIII).

7.24. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de
responsabilizacdo para fins de aplicacdao de sanc¢bes, a ser conduzido pela comissdao de que trata o
art. 158 da Lei n2 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme
o caso. (Decreto n? 11.246, de 2022, art. 21, X).

7.25. O gestor do contrato devera elaborara relatdrio final com informagdes sobre a consecugdo dos
objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administracdo. (Decreto n? 11.246, de 2022, art. 21, VI).

7.26. O gestor do contrato devera enviar a documentagao pertinente ao setor de contratos para a
formalizagdo dos procedimentos de liquidagao e pagamento, no valor dimensionado pela fiscalizagao
e gestdo nos termos do contrato.

8. CRITERIOS DE MEDIGAO E PAGAMENTO
8.1. Vide Anexo Ill — Indicador de Desempenho.

8.2. Serd indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sang¢des cabiveis, caso se constate que a Contratada:

8.2.1. ndo produzir os resultados acordados;

8.2.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades
contratadas; ou

8.2.3.  deixar de utilizar materiais e recursos humanos exigidos para a execugao do servico,
ou utiliza-los com qualidade ou quantidade inferior a demandada.

8.2.4. A utilizagao do IMR ndo impede a aplicagdo concomitante de outros mecanismos
para a avaliacao da prestacao dos servicos.

Do recebimento

8.3. Os servigos serdo recebidos provisoriamente, no prazo de 05 (cinco) dias, pelos fiscais técnicos
e administrativos, mediante termos detalhados, quando verificado o cumprimento das exigéncias de
carater técnico e administrativo.

8.3.1. O prazo da disposicdo acima sera contado do recebimento de comunicagdo de
cobranga oriunda do contratado com a comprovacdo da prestacdo dos servicos a que se
referem a parcela a ser paga.

8.3.2. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato
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mediante termo detalhado que comprove o cumprimento das exigéncias de carater técnico.

8.3.3. O fiscal administrativo do contrato realizard o recebimento provisério do objeto do
contrato mediante termo detalhado que comprove o cumprimento das exigéncias de carater
administrativo.

8.3.4. O fiscal setorial do contrato, quando houver, realizard o recebimento provisério sob
0 ponto de vista técnico e administrativo.

8.3.5. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o
fiscal técnico do contrato ird apurar o resultado das avaliacGes da execug¢do do objeto e, se for
0 caso, a analise do desempenho e qualidade da prestacdo dos servigcos realizados em
consonancia com os indicadores previstos, que poderd resultar no redimensionamento de
valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor do
contrato.

8.3.6.  Serd considerado como ocorrido o recebimento provisério com a entrega do termo
detalhado ou, em havendo mais de um a ser feito, com a entrega do ultimo.

8.3.7. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou
incorregOes resultantes da execu¢do ou materiais empregados, cabendo a fiscalizagdo nao
atestar a ultima e/ou Unica medigdo de servicos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisdrio.

8.3.8.  Afiscalizacdo ndo efetuara o ateste da ultima e/ou Unica medicdo de servicos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisério.

8.3.9. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de
todos os testes de campo e a entrega dos Manuais e Instrucgdes exigiveis.

8.3.10. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com
as especificacbes constantes neste Termo de Referéncia e na proposta, sem prejuizo da
aplicacao das penalidades.

8.3.11. Quando a fiscalizagdo for exercida por um Unico servidor, o Termo Detalhado devera
conter o registro, a andlise e a conclusdo acerca das ocorréncias na execucdo do contrato, em
relacdo a fiscalizagdo técnica e administrativa e demais documentos que julgar necessarios,
devendo encaminha-los ao gestor do contrato para recebimento definitivo.

8.3.12. Os servigos serdo recebidos definitivamente no prazo de 05 (cinco) dias, contados do
recebimento provisdrio, por servidor ou comissdo designada pela autoridade competente,
apos a verificacdo da qualidade e quantidade do servico e consequente aceitagdo mediante
termo detalhado, obedecendo os seguintes procedimentos:

8.3.13. Emitir documento comprobatdrio da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial, quando houver, no cumprimento de obrigacdes assumidas pelo
contratado, com menc¢dao ao seu desempenho na execucdo contratual, baseado em
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obriga¢des, conforme regulamento (art. 21,
VI, Decreto n? 11.246, de 2022).

8.3.14. Realizar a andlise dos relatérios e de toda a documentagdo apresentada pela
fiscalizagdo e, caso haja irregularidades que impecam a liquidagdo e o pagamento da despesa,
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indicar as clausulas contratuais pertinentes, solicitando a Contratada, por escrito, as
respectivas correcdes.

8.3.15. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos
prestados, com base nos relatdrios e documentac¢des apresentadas; e

8.3.16. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizacao.

8.3.17. Enviar a documentagdo pertinente ao setor de contratos para a formalizagdo dos
procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizacdao e gestao.

8.3.18. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n2 14.133, de 2021, comunicando-
se a empresa para emissdo de Nota Fiscal no que concerne a parcela incontroversa da
execucao do objeto, para efeito de liquidacdo e pagamento.

8.3.19. Nenhum prazo de recebimento ocorrerd enquanto pendente a solugdo, pelo
contratado, de inconsisténcias verificadas na execucdo do objeto ou no instrumento de
cobranca.

8.3.20. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela
solidez e pela seguranga do servico nem a responsabilidade ético-profissional pela perfeita
execugdo do contrato.

Da Liquidagao

8.3.21. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de 10
(dez) dias para fins de liquida¢do, na forma desta se¢do, prorrogaveis por igual periodo, nos
termos do art. 72, §22 da Instru¢do Normativa SEGES/ME n® 77/2022.

8.3.22. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a
possibilidade de prorrogacdo, no caso de contratagdes decorrentes de despesas cujos valores
nao ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n2 14.133, de 2021.

8.3.23. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou
instrumento de cobranca equivalente apresentado expressa os elementos necessarios e
essenciais do documento, tais como:

8.3.23.1. o prazo de validade;

8.3.23.2. a data da emissdo;

8.3.23.3. os dados do contrato e do 6rgdo Contratante;

8.3.23.4. o periodo respectivo de execugdo do contrato;

8.3.23.5. ovalor a pagar; e

8.3.23.6. eventual destaque do valor de retengdes tributarias cabiveis.

8.3.24. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranga
equivalente, ou circunstancia que impeca a liquidacdo da despesa, esta ficard sobrestada até
que a Contratada providencie as medidas saneadoras, reiniciando-se o prazo apés a
comprovacgao da regularizacdo da situacdo, sem 6nus aa Contratante;

8.3.25. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente
acompanhado da comprovacao da regularidade fiscal, constatada por meio de consulta on-line
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ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrénicos oficiais ou a documentagao mencionada no art. 68 da Lei n2 14.133, de 2021.

8.3.26. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das
condi¢cbes de habilitacdo exigidas no edital; b) identificar possivel razdo que impeca a
participacdo em licitacdo, no ambito do d6rgdo ou entidade, que implique proibicdo de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

8.3.27. Constatando-se, junto ao SICAF, a situacdo de irregularidade da Contratada, sera
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize
sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma
vez, por igual periodo, a critério da Contratante.

8.3.28. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, a
Contratante devera comunicar aos orgdos responsaveis pela fiscalizacdo da regularidade fiscal
quanto a inadimpléncia da Contratada, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

8.3.29. Persistindo a irregularidade, a Contratante deverd adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
Contratada a ampla defesa.

8.3.30. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente,
até que se decida pela rescisdo do contrato, caso a Contratada nao regularize sua situagao
junto ao SICAF.

Do Prazo de Pagamento

8.3.31. O pagamento serd efetuado no prazo de até 10 (dez) dias contados da finaliza¢cdo da
liquidacdo da despesa, conforme secdo anterior, nos termos da Instrucdo Normativa SEGES/ME
ne 77, de 2022.

8.3.32. No caso de atraso pela Contratante, os valores devidos a Contratada serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva
realiza¢do, mediante aplicacdo do indice IPCA/IBGE de correcdo monetaria.

Da Forma de Pagamento

8.3.33. 0O pagamento sera realizado por meio de transferéncia ou depdsito bancério, para
crédito em banco, agéncia e conta corrente indicados pela Contratada.

8.3.34. Sera considerada data do pagamento o dia em que constar como emitida a operagdo
bancdria para pagamento.

8.3.35. Quando do pagamento, serd efetuada a retenc¢do tributaria prevista na legislagdo
aplicavel.

8.3.36. Independentemente do percentual de tributo inserido na planilha, quando houver,
serdo retidos na fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na
legislagdo vigente.

8.3.37. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n2 123, de 2006, ndo sofrerd a retengao tributaria quanto aos impostos e
contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a
apresentacdo de comprovagao, por meio de documento oficial, de que faz jus ao tratamento
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tributario favorecido previsto na referida Lei Complementar.

Da Antecipag¢ao de pagamento

8.3.38. A presente contratacdo ndo permite a antecipagao de pagamentos.
Da Cessao de Crédito

8.3.39. E admitida a cessdo fiducidria de direitos crediticios com instituigdo financeira, nos
termos e de acordo com os procedimentos previstos na Instru¢do Normativa SEGES/ME n2 53,
de 8 de Julho de 2020, conforme as regras deste presente tdpico.

8.3.40. As cessOes de crédito ndo fiducidrias dependerdo de prévia aprovagdo do
contratante.

8.3.41. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de
todas as condicbes de habilitagdo por parte do contratado (cedente), a celebracdo do
aditamento de cessdo de crédito e a realizagcdo dos pagamentos respectivos também se
condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificacdo de que
o cessiondrio ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislacdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou
indiretamente, conforme o art. 12 da Lei n2 8.429, de 1992, nos termos do Parecer JL-01, de 18
de maio de 2020.

8.3.42. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a
cedente (contratado) pela execugdo do objeto contratual, restando absolutamente incélumes
todas as defesas e exce¢Ges ao pagamento e todas as demais cldusulas exorbitantes ao direito
comum aplicdveis no regime juridico de direito publico incidente sobre os contratos
administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento
pela efetiva comprovagao do fato gerador, quando for o caso, e o desconto de multas, glosas e
prejuizos causados a Administragdo (INSTRUCAO NORMATIVA N2 53, DE 8 DE JULHO DE 2020).

8.3.43. A cessdo de crédito ndo afetard a execugao do objeto contratado, que continuara sob
a integral responsabilidade do contratado.

9. FORMA E CRITERIOS DE SELECZ\O DO FORNECEDOR E REGIME DE EXECUCZ\O
Forma de selegdo e critério de julgamento da proposta

9.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de Licitagdo, na
modalidade Pregdo, sob a forma eletrénica, com adoc¢do do critério de julgamento pelo menor preco
global do grupo.

Exigéncias de habilitagao
9.2. Para fins de habilitagdo, deverd o licitante comprovar os seguintes requisitos:
Habilitagao Juridica

9.3. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha
validade ara fins de identificagdo em todo o territdrio nacional;

9.4. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede ;

9.5. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI, cuja aceitacdo ficarda condicionada a verificacdo da autenticidade no sitio
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https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

9.6. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede, acompanhada de documento comprobatério de seus administradores;

9.7. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede,
conforme Instrucdo Normativa DREI/ME n.2 77, de 18 de marco de 2020;

9.8. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local
de sua sede, acompanhada de documento comprobatdrio de seus administradores;

9.9. Filial, sucursal ou agéncia de sociedade simples ou empresdria: inscricdo do ato constitutivo
da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil
das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbagdo no
Registro onde tem sede a matriz;

9.10. Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n2 5.764, de 16 de
dezembro 1971;

9.11. Os documentos apresentados deverdo estar acompanhados de todas as alteragbes ou da
consolidagdo respectiva.

Habilitagao fiscal, social e trabalhista

9.12. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

9.13. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagao de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral
da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n2 1.751, de 02 de outubro de 2014, do Secretério da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional;

9.14. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.15. Prova de inscri¢gdo no cadastro de contribuintes Estadual ou Municipal relativo ao domicilio ou
sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.16. Prova de regularidade com a Fazenda Estadual ou Municipal do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

9.17. Caso o fornecedor seja considerado isento dos tributos Estadual ou Municipal relacionados ao
objeto contratual, deverd comprovar tal condicdo mediante a apresentacdo de declaragdo da
Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

9.18. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

Qualificagao Econdmico-Financeira
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9.19. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
licitante, caso se trate de pessoa fisica, desde que admitida a sua participa¢do na licitagcdo (art. 59,
inciso Il, alinea “c”, da Instrugcdo Normativa Seges/ME n2 116, de 2021), ou de sociedade simples;

9.20. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n2 14.133,
de 2021, art. 69, caput, inciso I1);

9.21. Balango patrimonial, demonstracdo de resultado de exercicio e demais demonstragdes
contabeis dos 2 (dois) ultimos exercicios sociais, comprovando:

9.21.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG)
superiores a 1 (um);

9.21.2. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balanco de
abertura; e

9.21.3. Os documentos referidos acima limitar-se-do ao ultimo exercicio no caso de a pessoa
juridica ter sido constituida ha menos de 2 (dois) anos.

9.21.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido
pela Receita Federal do Brasil para transmissdo da Escrituragao Contabil Digital - ECD ao Sped.

9.22. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos de
indices de Liquidez Geral (LG), Solvéncia Geral (S) e Liquidez Corrente (LC), sera exigido para fins de
habilitacdo capital minimo de 10 % do valor total estimado da contratacdo.

9.23. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias
da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balanco de abertura (Lei 2
14.133, de 2021, art. 65, §19).

9.24. O atendimento dos indices econémicos previstos neste item deverd ser atestado mediante
declaragdo assinada por profissional habilitado da drea contabil, apresentada pelo fornecedor.

Qualificagdo Técnica

9.25. A Licitante devera comprovar capacidade técnico operacional por meio da apresentagdo de
atestado(s) detalhado(s), emitido(s) por pessoa juridica de direito publico ou privado, que explicite(m)
incontestavelmente:

9.25.1. Atestado ou declaragdo expedidas por pessoa juridica de direito publico ou privado
que comprove ter o Licitante prestado servicos compativeis em caracteristicas, quantidades
e/ou prazos com o objeto da licitacdo.

9.25.2. Comprovagdo que o licitante executou contrato(s) com minimo de 50% (cinquenta
por cento) do servico a ser contratado.

9.26. Devera a empresa Contratada apresentar ao menos um certificado abaixo de profissional que
compdem sua equipe de pentest e analise de vulnerabilidade. Além disso, os relatdrios devem ser
assinados também por profissional com uma das certificagdes mencionadas:

9.26.1. OSCP (Offensive Security Certified Professional): Oferecido pela Offensive Security, o
OSCP é uma das certificagdes mais reconhecidas para profissionais de Red Team. Ela envolve
um exame pratico desafiador, em que os candidatos devem penetrar em uma série de
maquinas virtuais para demonstrar suas habilidades técnicas de penetracao.

9.26.2. OSCE (Offensive Security Certified Expert): Também da Offensive Security, € uma
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certificagdo avancada focada em técnicas de exploracio e desenvolvimento de exploits. E
voltada para profissionais que desejam aprimorar suas habilidades de andlise de
vulnerabilidades e criagao de exploits.

9.26.3. CREST CRT (Certified Red Team Member): Oferecido pelo CREST (Council of Registered
Ethical Security Testers), esta certificacdo valida habilidades técnicas de testes de invasdao e Red
Team, além de conhecimentos em metodologia e ética de testes.

9.26.4. CEH (Certified Ethical Hacker): Oferecido pela EC-Council, é uma certificacdo
amplamente conhecida que abrange os fundamentos da seguranca de redes e as praticas de
hacking ético.

9.26.5. CompTIA PenTest+: Esta certificacao abrange habilidades em testes de penetracdao em
varios ambientes e sistemas. E uma boa certificacdo de nivel intermediario para profissionais
gue desejam entrar na drea.

9.26.6. GIAC Penetration Tester (GPEN): Oferecido pela Global Information Assurance
Certification (GIAC), é uma certificacdo focada em habilidades de pentest e testes de segurancga
de aplicativos.

9.26.7. LPT (Licensed Penetration Tester): Oferecido pela EC-Council, € uma certificacdo
avancgada que valida as habilidades praticas de um pentester em um ambiente controlado.

9.27. Para fins de verificagcdo da qualificacdo técnica, sera observado o disposto a seguir:

9.27.1. Serd admitida a soma de dois ou mais atestados para obtenc¢do da quantidade a ser
comprovada no(s) atestado(s) de capacidade técnica.

9.27.2. Somente serda aceito o somatdrio de atestados de periodos concomitantes para
comprovar a capacidade técnica.

9.27.3. Of(s) atestado(s) de capacidade técnica devera(do) se referir a servigos prestados, no
ambito de sua atividade econémica principal e/ou secundaria, especificada no contrato social,
devidamente registrado na junta comercial competente, bem como no cadastro de Pessoas
Juridicas da Receita Federal do Brasil — RFB;

9.27.4. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se
decorrido, pelo menos, um ano do inicio de sua execucdo, exceto se firmado para ser
executado em prazo inferior;

9.27.5. Os licitantes deverdao disponibilizar, quando solicitadas pelo Pregoeiro, todas as
informacGes necessdrias a comprovacdo da legitimidade dos atestados de capacidade técnica
apresentados, podendo, para tanto, o Pregoeiro solicitar cpia do instrumento que deu suporte
a contratacdo, endereco atual da contratante e local em que foram prestados os servicos,
dentre outros documentos.

10. ESTIMATIVA DO VALOR DA CONTRATAGAO

10.1. O custo estimado total estimado é de R$742.000,00 (setecentos e quarenta e dois mil reais)
para um periodo de 12 (doze) meses.

11. ADEQUAGAO ORGAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

11.1. As despesas decorrentes da contratacdo serdo acobertadas pelos seguintes elementos de
despesas:

1.1.1. 6.2.2.1.1.33.90.39.002.027 — Servigos de Informatica.
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Sao Paulo, 24 de julho de 2024.

INTEGRANTE DA AREA DE APOIO

INTEGRANTE REQUISITANTE/TECNICO ADMINISTRATIVO

Assinado de forma digital

Ingrid Wendy por Ingrid Wendy Carrel

Reg | S d e A's,s.inado de fo!rma Carrel Dados 20240724
. . digital por Regis Ingrid Wendy Carrel
Ol Ivelra de Oliveira Araujo Assessora Il — GCC
. Dados: 2024.07.24 Matricula 1177
Araujo 1446250300
Régis de Oliveira Araujo Andrea Zumbini Paulo
Analista de Seguranga da Informacdo Gerente de Compras e Contratos
Matricula 1044 Matricula 1232

RESPONSAVEL PELA AREA REQUISITANTE/TECNICA (GTI)

(férias)
Rafael Conceigao da Silva
Gerente — GTI
Matricula 455

Thi iago Apa recido de Assinado de forma digital por
Thiago Aparecido de Britto Navas

Britto Navas Dados: 2024.07.24 14:51:54 -03'00'
Thiago Aparecido de Britto Navas
Coordenador de Area — GTI/Int — Substituicio Geréncia.
Matricula 775
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