CONSELHO REGIONAL DE ENFERMAGEM DE SAO PAULO

ESCLARECIMENTOS N2 4
Pregdo Eletronico n? 12/2024 (90.012/2024)

Considerando os questionamentos recebidos a respeito da licitacdo em referéncia, o Coren-SP
torna publico:

QUESTIONAMENTO 1

No edital, no ANEXO | - TERMO DE REFERENCIA, descreve

“6.1.3. Deverd a empresa CONTRATADA apresentar ao menos um certificado abaixo de profissional que
compoe sua equipe de pentest e andlise de vulnerabilidade.”

Entendemos que a CONTRATADA deverd apresentar o profissional logo apds a assinatura do contrato, e que
a comprovacgdo do profissional poderd ser feita pela comprovagdo do registro em sua Carteira de Trabalho,
Contrato de Prestagdo de Servigcos ou outra forma expressa que comprove o vinculo profissional permitido
na legislagdo trabalhista.

Estd correto nosso entendimento?

Resposta da Equipe de Planejamento da Contratagao - EPC:
A comprovacao deve ser apresentada logo apds a assinatura do contrato. Mas, ndo sera aceito Contrato de
Prestacdo de Servicos, dado que ndo aceitamos subcontratacdo para esse objeto.

QUESTIONAMENTO 2

No anexo do TR no item 4.15. Requisitos De Experiéncia Profissional temos:

4.15.1. “A CONTRATADA deverd disponibilizar profissionais devidamente qualificados e habilitados para
todas as etapas da execugdio contratual, incluindo na prestagdo de servigos de consultoria, servigos técnicos
de Tl, gestdo e controle, acessibilidade, infraestrutura, ciéncia de dados, business intelligence (Bl), business
analytics, inteligéncia artificial (IA), design, qualidade, desenvolvimento de sistemas e aplicacbes mobile,
drea de negdcios, manutengdo, suporte técnico especializado, documentagdo, sustentacdo de sistemas de
informdtica e quaisquer outras interacbes com o Coren-SP. Esses profissionais devem possuir o
conhecimento e a experiéncia necessdrios para desempenhar suas fungées com eficiéncia e eficdcia,
garantindo a qualidade e a seguranga dos servigos prestados.”

Entretanto, observamos que as qualificacbes técnicas acima ndo refletem o objeto do edital o que direciona
a Licitante a ter uma qualificacGo diversa do objeto. Pedimos esclarecer qual a necessidade dessas
qualificagbes, uma vez que o objeto da licitaglo é andlise de vulnerabilidades (VA) e testes de intrusto
(Pentest)?

Devemos reconhecer que as exigéncias acima, destoam do objeto que se pretende contratar. Estamos
corretos? Em caso negativo, pedimos justificar.

Resposta da Equipe de Planejamento da Contratacao - EPC:
Dado o questionamento acerca do item 4.15.1, o mesmo serd ajustado conforme redag¢do abaixo para maior
clareza e adequacao ao objeto deste pregao:
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“4.15.1. A CONTRATADA devera dispor de profissionais devidamente qualificados e habilitados para todas
as etapas da execucdo contratual, incluindo reunides de alinhamento, testes presenciais e remotos,
apresentacdo e entrega dos relatdrios e quaisquer outras interagdes com o Coren-SP e suas informacgdes.
Esses profissionais devem possuir o conhecimento e a experiéncia necessdrios para desempenhar suas
funcdes com eficiéncia e eficacia, garantindo a qualidade e a seguranca dos servicos prestados.”

QUESTIONAMENTO 3

No item 6.2 Local e hordrio da presta¢do dos servicos e 6.2.1. Os servicos serdo prestados/entregues na sede
do Coren-SP é solicitado que os servigcos devem ser prestados presencialmente, porém a maior parte dos
servicos precisam ser realizados remotamente através do nosso SOC, onde dispomos de todas as
ferramentas instaladas e configuradas para realizar as atividades, e dessa forma ndo poderdo ser feitos
presencialmente de forma integral.

Embasados nesta realidade, entendemos que pela justificativa apresentada e ainda para diminui¢Go de
custos finais na proposta das empresas interessadas, deverd ser admitido que parte dos servigos sejam de
forma remota, desde que a Contratada possa em qualquer tempo ser convocada para reunides presenciais
na SEDE do COREN-SP, quando esta condigdo for imprescindivel. Estd correto?

Resposta da Equipe de Planejamento da Contratacao - EPC:

No decorrer do Edital e Anexos foram detalhados pontos referentes a necessidade de atuacdo remota e
presencial, a depender do servico. Servicos de Pentest e Andlise de Vulnerabilidades podem ser executados
remotamente. Jd os servicos de Engenharia Social os quais sejam detalhados no item 3.2.4 do Anexo Il
precisam, por uma questdo conceitual, ser executados de forma presencial.

QUESTIONAMENTO 4

Em relagdo aos itens abaixo, serd preciso esclarecer qual a especificagdo correta, isto €, qual a quantidade
de andares/departamentos a CONTRATADA deverd estar preparada para realizar o servi¢o para que as
licitantes possam ter um pardmetro da quantidade de PENDRIVES necessdria.

a. ITENS

3.2.4. Esses servigcos que necessariamente precisam ser realizados pessoalmente (como Tailgating e Candy
Drop) serdo feitos ao mesmo tempo nos seguintes moldes:

3.2.4.1. Ao mesmo tempo e na mesma quantidade das campanhas de Pentest e Phishing;

3.2.4.2. Serdo testados 4 (quatro) andares/departamentos, como diretoria, fiscalizacdo, atendimento, ou
outros;

3.2.4.3. Serdo realizados apenas na sede em SGo Paulo;

3.2.4.4. As definicbes de andares/departamentos mais precisamente serdo feitas na reunido de
planejamento;

3.2.4.5. No minimo 1 (um) pendrive por andar/departamento;

3.2.15. O servico, além de campanha de phishing, deve testar as a¢des dos usudrios diante de dispositivos
plugdveis desconhecidos que eles encontrarem (técnica chamada “Candy Drop”, “USB drop attack” ou “USB
baiting”).
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Resposta da Equipe de Planejamento da Contratacao - EPC:

Conforme item 3.2.4.2, serdo testados no minimo 4 (quatro) andares/departamentos. J& no item 3.2.4.5,
informamos o minimo de 1 (um) pendrive por andar/departamento. Logo, podemos concluir que o minimo
de pendrives que deverao ser utilizados no teste é quatro (4 vezes 1).

QUESTIONAMENTO 5

No Anexo |, item 4.22.1, diz que "Ndo é admitida a subcontratagdo do objeto contratual”, no entanto, caso
a proponente com profissionais dedicados, mas com relagdo trabalhista no modelos de contrato de
prestacdo de servigos, nGo caracterizard como subcontratagdo, estd correto nosso entendimento?

Resposta da Equipe de Planejamento da Contratagao - EPC:
O entendimento estd incorreto. O objeto em questdo ndao admite subcontratacdo, conforme item
mencionado. Portanto, ndo é admitido profissional no modelo de contrato de prestacao de servicos.

QUESTIONAMENTO 6

Em relag¢do aos itens 9.25 e 9.25.1 entendemos que serdo aceitos atestados pertinentes e compativeis
comprovando fornecimento de antivirus.

“9.25. A Licitante deverd comprovar capacidade técnico operacional por meio da apresentacdo de
atestado(s) detalhado(s), emitido(s) por pessoa juridica de direito publico ou privado, que explicite(m)
incontestavelmente: 9.25.1. Atestado ou declara¢do expedidas por pessoa juridica de direito publico ou
privado que comprove ter o Licitante prestado servicos compativeis em caracteristicas, quantidades e/ou
prazos com o objeto da licita¢Go.”

Estd correto o entendimento?

Resposta da Equipe de Planejamento da Contratacao - EPC:

O entendimento estd incorreto. Fornecimento de licenga de antivirus ndo é considerado objeto compativel
com servico de pentest e analise de vulnerabilidades para efeito de comprovagdo de capacidade técnico
operacional.

QUESTIONAMENTO 7

Como expressamente consta no item 9.25.2, entendemos que as respectivas comprova¢des serdo
apresentadas apenas no momento da assinatura do contrato.

“9.25.2. Comprovagdo que o licitante executou contrato(s) com minimo de 50% (cinquenta por cento) do
servigo a ser contratado. 9.26. Deverd a empresa Contratada apresentar ao menos um certificado abaixo
de profissional que compdem sua equipe de pentest e andlise de vulnerabilidade. Além disso, os relatérios
devem ser assinados também por profissional com uma das certificagées mencionadas: (...)”

Estd correto o entendimento?
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Resposta da Equipe de Planejamento da Contratacao - EPC:

O entendimento estd incorreto. A comprovacado devera ser apresentada na fase de sele¢do do fornecedor,
como requisito de habilitacdo.

S3o Paulo, 13 de setembro de 2024.

RACHEL KONNO stcir;'aEcli_oK(éeNfﬁgma digital por
SERRA:32923965817 SERRA:32923965817

Dados: 2024.09.13 18:28:01 -03'00'

Rachel Konno Serra
Pregoeira

Publicado no site do Coren-SP https://portal.coren-sp.gov.br/licitacoes/pregao-eletronico-no-12-2024-90012-
2024-analise-de-vulnerabilidades/ e no portal: www.qov.br/compras/
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