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CONSELHO REGIONAL DE ENFERMAGEM DE SAO PAULO

ESCLARECIMENTOS N2 3
Pregdo Eletronico n2 12/2024 (90.012/2024)

Considerando os questionamentos recebidos a respeito da licitacdo em referéncia, o Coren-SP
torna publico:

QUESTIONAMENTO 1

Nos itens 6.1.3./9.26. do Anexo | - TR e 1.6. do Anexo Il — Especificagcdes sGo mencionadas 07 certificacbes
das quais a empresa “Contratada” deve apresentar ao menos uma do profissional que compdem sua equipe
de Pentest e Andlise de Vulnerabilidade.

Solicitamos a gentileza de nos informar se outras certificacbes como Red Team Operator ou CISSP serdo
aceitas em substituicGo as mencionadas nestes itens.

Resposta da Equipe de Planejamento da Contratagao - EPC:
O Edital e anexos ndo mencionam substituicdo das certificacdes listadas. Portanto, serdo aceitas as
certificacGes relacionadas conforme o Anexo | e o Anexo Il.

QUESTIONAMENTO 2
Forma de trabalho: o servico serd realizado de forma completamente remota. Estd correto este
entendimento?

Resposta da Equipe de Planejamento da Contratacao - EPC:

Conforme Edital e anexos, ha itens que necessitam de atuagdo presencial explicitamente declarados, por
exemplo no item 3.2 J3 os itens que possuem permissdo para execugdo de forma remota também foram
informados de forma explicita no Edital e Anexos.

QUESTIONAMENTO 3
Pagamento: os servigos serdo pagos em parcela unica ou mensal?

Resposta da Equipe de Planejamento da Contratacao - EPC:
Trata-se de pagamento mensal nos meses em que for feito uso das horas de teste (conforme item 1.13, 2.7
e 3.1.3 do Anexo ).

QUESTIONAMENTO 4
Frequéncia: Considerando a necessidade de trabalhos presenciais conforme o edital, qual a frequéncia ideal
para a realizagdo dos testes?

Resposta da Equipe de Planejamento da Contratacao - EPC:
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A frequéncia da realizagao dos testes foi amplamente discorrida no decorrer do Edital e anexos, incluindo
condicOes, reteste apds primeiro teste, tempo de execucdo das atividades pela contratada, acordo entre as
partes e, o0 mais importante, a demanda da contratante.

QUESTIONAMENTO 5
Flexibilidade: O Servigo de Andlise de Vulnerabilidade pode ser executado remotamente?

Resposta da Equipe de Planejamento da Contratagao - EPC:
Conforme item 2.11 do Anexo Il, ha a flexibilidade da execu¢do do servico de Analise de Vulnerabilidade
ser executada tanto de forma presencial quanto remota.

QUESTIONAMENTO 6
Cronograma: Qual o cronograma previsto para a execugdo dos testes?

Resposta da Equipe de Planejamento da Contratacao - EPC:

Conforme respondido em questionamentos anteriores, a frequéncia da realizagcdo dos testes foi
amplamente discorrida no decorrer do Edital e anexos, incluindo condicGes, reteste apds primeiro teste,
tempo de execucdo das atividades pela contratada, acordo entre as partes e, o mais importante, a demanda
da contratante.

QUESTIONAMENTO 7

Referente ao tdpico 3.2.1.3. "Relatdrio que permita avaliar se o usudrio reportou a drea de seguranga o
possivel ataque de phishing sofrido".

Entendemos que serd informado a CONTRATADA todos os reportes realizados ao time de Tl da
CONTRATANTE para possa ser gerado o relatdrio. Nosso entendimento estd correto?

Resposta da Equipe de Planejamento da Contratacao - EPC:
Sim. Esta correto o entendimento.

QUESTIONAMENTO 8

Referente ao tdpico 3.2.20. "Deve permitir que se analise como os usudrios estdo se saindo de forma
individualizada em comparagdo com outras empresas (benchmarking).".

Podemos realizar comparagcdo com campanhas de Phishing anteriores dentro do drgdo, fazendo uma
espécie de time-line identificando as melhorias em relacdo a cada campanha.

Podemos atender dessa forma?

Resposta da Equipe de Planejamento da Contratacao - EPC:
O item mencionado define que a comparacgdo deve ser feita com outras empresas.

*
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No entanto, a titulo de esclarecimento, o que se busca com esse item é que tenhamos, de forma estatistica,
um comparativo dos nossos usudrios com os usuarios externos, de outras empresas, seja do mesmo setor
ou nao, global ou regional.

Exemplo: "X% dos usudrios do Coren-SP clicaram no link de phishing, ao passo que Y% dos usudrios do
mundo todo caem nesse tipo de ataque.".

S3o Paulo, 12 de setembro de 2024.
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