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CONSELHO REGIONAL DE ENFERMAGEM DE SAO PAULO

ANEXO | - TERMO DE REFERENCIA

(TIC — SERVICOS)
Pregdo Eletronico n2 __/2023 - Processo Administrativo n2 142/2023

1. CONDICOES GERAIS DA CONTRATAGAO
1.1. Contratagdo de Solugao Integrada de Seguranca de Rede, Autenticacdo e Conectividade,
para atendimento de necessidades relacionadas a rede corporativa do Coren-SP, nos
termos da tabela abaixo, conforme condicGes e exigéncias estabelecidas neste
instrumento.
GRUPO UNICO
VALOR
~ UNIDADE VALOR VALOR VALOR
ITEM DESCRICS?E;)VDISOBEM ou CATSER DE QTDE | UNITARIO | MENSAL ANUAL ES:?I\-IIIVI:II-)O
MEDIDA ESTIMADO | ESTIMADO | ESTIMADO (60 MESES)
Link Tipo 1 - Link de
comunicacdo de dados Servico RS RS RS
1 com largura de banda de 26484 (mensal) 18 RS 886,55 15.957,90 | 191.494,80 | 957.474,00
100 (cem) Mbps
Link Tipo 2 - Link de
comunicagao de dados .
Servigo RS RS RS RS
2 |comlarguradebandade | 26484 | | 2 | 538667 | 477334 | 57.280,08 | 286.400,40
300 (trezentos) Mbps com
servigo de Anti-DDoS
3 Servico de SD- 26069 Servico 5 RS RS RS RS
WAN/Firewall - Tipo 1 (mensal) 4.400,00 8.800,00 | 105.600,00| 528.000,00
Servico de SD- Servico RS RS RS
4 WAN/Firewall - Tipo 2 26069 (mensal) 18 R$ 633,79 11.408,22 | 136.898,64 | 684.493,20
Solugdo para conexdo com -
- Subscricdo RS RS RS
> | MFAe protecio de 26077 17 ensal) | 00 | R949.50 1 55 200 00 | 356.400,00 | 1.782.000,00
usuarios remotos
VALORES TOTAIS ESTIMADOS - GRUPO UNICO (ITENS 1 a 5) i i
847.673,52 | 4.238.367,60
1.2, O prazo de vigéncia da contratacdo é de 60 meses (maximo de 5 anos) contados da assinatura do

contrato, prorrogavel para até 10 anos, na forma dos artigos 106 e 107 da Lei n® 14.133, de 2021.

1.3.

1.2.1.

O servigo é enquadrado como continuado tendo em vista que é especialmente desejavel

para solucdo de altissima criticidade para o funcionamento da instituicdo, afastando riscos

relacionados a processos de transicdo contratual e, especialmente, relacionados a complexidade

dos processos de implementacdo de soluges que, ainda que sejam comuns do ponto de vista de

oferta, se mostram complexas do ponto de vista administrativo e técnico, tendo em vista que

envolvem a instalacdo de infraestrutura especifica entre unidades, preveem disponibilizacdo de

equipamentos, configuracdo e realizacdo de testes de implantacdo, parametrizacdo dos aspectos

de seguranca da Solucdo, capacitacdo da equipe de Tl do Coren-SP dentre outros.

O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da

contratagdo.
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2. DESCRICAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBIJETO E
ESPECIFICAGAO DO PRODUTO

2.1. A Solucdo de TIC a ser contratada corresponde a Solucdo Integrada de Seguranca de Rede,
Autenticacdo e Conectividade.

2.2, A Contratada devera fornecer todos os equipamentos, acessorios e programas necessarios a
instalacdo, operacdo e monitoracdo da Solucdo Contratada sem a cobranca de custos adicionais a
Contratante. Ademais, os valores contratados deverdo acobertar todos os custos relacionados a
implantacdo da Solucdo, desde aqueles relacionados a disponibilizacdo de infraestrutura, instalacdo e
configuracdo de todos os hardwares, softwares, capacita¢do e servicos relacionados a Solucao.

2.3. A Solugdo acima descrita, foi objeto de escolha pela Equipe de Planejamento da Contratacdao apds
consideracdo dos achados da analise comparativa de solugdes/cenarios vidveis, bem como dos valores dos
custos totais de propriedade das respectivas solucdes/cendrios, com maior detalhamento no tépico de
justificativa técnica da escolha da soluc¢do abaixo.

3. FUNDAMENTAGCAO E DESCRICAO DA NECESSIDADE DA CONTRATAGAO
DAS NECESSIDADES DE NEGOCIO

3.1. A adocdo de solugbes de seguranca e infraestrutura integradas no ambiente das empresas é
criticamente importante para garantir a seguranca das informacgdes produzidas e transitadas. Isso inclui a
combinacdo de varias tecnologias de seguranca e infraestrutura, como rede SD-WAN, firewalls, VPN,
IDS/IPS, antivirus, anti-spam, controle de acesso, MFA, Zero Trust entre outras, para proteger a rede e os
dados da empresa.

3.2 Uma das principais vantagens das solugdes de seguranca e infraestrutura integradas é que elas
oferecem uma protecdo completa e abrangente para a rede da organizagdo. Elas fornecem uma camada
adicional de seguranca, analisando e bloqueando pacotes maliciosos antes que eles cheguem ao sistema e
permitem que a empresa implemente politicas de seguranga customizadas. Isso ajuda a garantir que
somente usudrios autorizados tenham acesso a informacdes criticas e que os sistemas estejam protegidos
contra ameacas cibernéticas conhecidas.

3.3. Outra vantagem, é que as solugdes de seguranga, quando integradas, permitem a centralizagdo de
gerenciamento de seguranga, o que facilita a administracdo e monitoramento de todas as fung¢des de
seguranca, além de fornecer relatdrios e estatisticas importantes para a equipe de seguranca. Ademais, as
solugGes de seguranca integradas podem ser somadas com outras solugdes, como sistemas de detecgdo e
resposta as ameacas (EDR), o que aumenta ainda mais a seguranca da rede.

3.4. Por fim, essa é uma medida de seguranga importante para uma empresa, pois ela ajuda a proteger
contra ameagas cibernéticas e garante que somente usudrios autorizados tenham acesso a informacoes
criticas. Isso é fundamental para proteger os interesses da empresa e garantir a confidencialidade,
integridade e disponibilidade dos dados.

3.5.  As solugbes integradas possibilitam, sem duavida, uma melhor visibilidade e capacidade de
resposta a ameacas, o que é crucial para mitigar riscos e manter a seguranca da informacao.
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DAS NECESSIDADES TECNOLOGICAS

3.6.

3.7.

SD-WAN

3.6.1. A comunicagao entre a unidade Sede e as unidades descentralizadas do Coren-SP,
Subsecbes e Nucleos de Atendimento ao Profissional de Enfermagem (NAPEs) distribuidos em
municipios do Estado de Sdo Paulo é, atualmente, feita através de uma rede MPLS, com links
dedicados de internet na Sede para o acesso a WEB. No entanto, a limitacdo de velocidade desses
links tem causado gargalos na rede, implicando em dificuldades de acesso a novos servicos em
nuvem, tais como e-mail e ferramentas do Microsoft 365, Solucao de Comunicag¢do e Produtividade
atualmente utilizada pelo 6rgdo. Além disso, a implementacdo de um sistema de monitoramento
com cameras IP de alta resolucdo nas subsec¢des e NAPEs do Coren-SP tem causado lentiddo na rede
das unidades. Para solucionar esses problemas, é necessdria a descentralizagdo da saida de internet
e adogado da tecnologia SD-WAN para garantir uma melhor qualidade de servico e gerenciamento do
trafego de dados entre a Sede e unidades descentralizadas. Com essa mudanga, cada Subsecdo ou
NAPE terd o seu proprio link de internet, o que permitird um maior consumo de banda e melhor
desempenho na utilizagdo dos servicos em nuvem, do sistema de monitoramento e de servigos
disponiveis na internet.

3.6.2. Com a descentralizacdo da saida de internet, é necessario garantir a seguranca da rede da
empresa. Por isso, serd adotada uma solucdo de firewall centralizada que replique as regras para as
filiais, possibilitando manter o controle e a seguran¢a que temos atualmente, recurso que serd
adotado através da tecnologia SD-WAN.

3.6.3. Com a melhoria na conectividade, a experiéncia do usudrio serd significativamente
melhorada, permitindo o acesso a novos servicos e tecnologias com maior velocidade e qualidade.
Além disso, a adocdo da tecnologia SD-WAN permitird um gerenciamento mais eficiente da rede,
permitindo a deteccdo e correcdo de problemas de conectividade com maior agilidade.

3.6.4. A adogdo da tecnologia SD-WAN permitira que a rede da empresa esteja preparada para o
futuro, com a possibilidade de adogao de novas tecnologias e servicos em nuvem com maior
facilidade e sem prejuizo a conectividade e seguranca da rede. A redundancia de links na sede
oferece uma camada adicional de seguranca e confiabilidade, garantindo que, em caso de falha em
um dos links, a rede da empresa ainda possa se manter ativa e funcionando adequadamente. Dessa
forma, a empresa pode se beneficiar de uma infraestrutura de rede robusta e resiliente, capaz de
lidar com as demandas e desafios do ambiente empresarial atual e futuro.

3.6.5. Além disso, a adog¢do da tecnologia SD-WAN permite que se tenham equipamentos nas
Subsecbes e NAPEs que estejam preparados para eventuais necessidades futuras de implementacdo
de links redundantes também nessas unidades.

FIREWALL (UTM/NGFW)

3.7.1. O vencimento iminente (outubro de 2023) das licengas de seguran¢a desse equipamento
nos leva a buscar novas solugdes no mercado, e solu¢des adjacentes que somem a protecdo do
UTM/NGFW, dado que o equipamento atual e a concep¢do de seu projeto datam de 5 (cinco) anos
atrds, quando o cendrio de ameacas cibernéticas era consideravelmente menos complexo e
desafiador que o cenario atual.

3.7.2. Uma Solugdo de firewall UTM/NGFW quando em conjunto com solu¢do de SD-WAN
permite que a empresa que possui diversas unidades descentralizadas faga um gerenciamento
centralizado das configuragbes de politicas de seguranga, liberagGes, bloqueios e demais
configuragbes, ao passo que ndo exige que todo o trafego de internet seja roteado pela unidade
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matriz da empresa, economizando banda de rede e internet.

3.7.3. A implementacdo de uma solucdo de firewall unificado (UTM/NGFW) é essencial para
garantir a seguranca das informagdes em uma empresa publica. UTM/NGFW é uma Solucdo que
combina varias funcdes de seguranca em uma Unica plataforma, incluindo firewall, VPN, IDS/IPS,
antivirus, anti-spam e controle de acesso.

3.7.4. Uma das principais vantagens de uma solugdo firewall UTM/NGFW é que ela oferece uma
protecdo integrada e completa para a rede da empresa. Ele fornece uma camada adicional de
segurancga, analisando e bloqueando pacotes maliciosos antes que eles cheguem ao sistema e
permite que a empresa implemente politicas de seguranca customizadas. Isso ajuda a garantir que
somente usudrios autorizados tenham acesso a informacdes criticas e que os sistemas estejam
protegidos contra ameacas cibernéticas conhecidas.

3.7.5. Por fim, a implementagdo de uma solugdo UTM/NGFW é uma medida de seguranca
importante para uma empresa publica, pois ela ajuda a proteger contra ameacas cibernéticas,
permitindo a implementacdao e combinacdo de diversas solu¢des de seguranca essenciais para uma
rede empresarial. Isso é fundamental para proteger tanto os interesses dos cidaddos como também
da prépria empresa e garantir a confidencialidade, integridade e disponibilidade dos dados.

SOLUGCAO DE AUTENTICACAO MULTIFATORIAL (MFA)

3.8. O relatério Microsoft Digital Defense Report 2022 ‘que destrincha os detalhes do cenério e
tendéncias de ataques e métodos de defesa cibernética, informa que o niumero de ataques baseados em
senha cresceu 74% em 2022, indicando uma necessidade latente de inovacdo e implementacdo de
métodos que protejam as empresas de ataques baseados em roubo de senha ou adivinhacdo, como é a
solucdao MFA.

3.9. A implementa¢do de uma Solucdo de Autenticacdo Multifatorial (MFA, do inglés Multi-factor
Authentication) é essencial para garantir a seguranca das informag¢Ges em uma empresa publica. A MFA
adiciona uma camada adicional de seguranga ao processo de autenticacdo, exigindo que o usuario forneca
mais de uma forma de prova de identidade antes de ter acesso aos sistemas e dados da empresa.

3.10. Uma das principais vantagens da MFA é que ela ajuda a proteger contra ataques de phishing e
outras tdticas de engenharia social, pois exige que o usudrio tenha acesso fisico a um dispositivo de
autenticacdo, como um token de seguranca ou um telefone celular, além de sua senha. Isso significa que,
mesmo se um invasor conseguir obter as credenciais de login de um usuario, ele ainda ndo sera capaz de
acessar os sistemas e dados da empresa sem acesso ao dispositivo de autenticac¢ao.

3.11. Outra vantagem da MFA é que ela permite que a empresa implemente politicas de acesso
condicional, como restringir o acesso a sistemas sensiveis somente a usuarios que estejam conectados a
uma rede confidvel ou que estejam usando um dispositivo gerenciado pela empresa. Isso ajuda a garantir
gue somente os usuarios autorizados tenham acesso a informacdes criticas e que esses usudrios estejam
usando dispositivos seguros.

! Disponivel em: https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE5SbUvv?culture=en-us&country=us.
Acesso: 06.06.2023.
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3.12. Assim, a implementacdo de uma solugdo de MFA é uma medida de seguranga importante para
uma empresa publica, pois ela ajuda a proteger contra ameagas cibernéticas e garante que somente
usuarios autorizados tenham acesso a informacdes criticas através da multipla validacdo da identidade do
usuario. Isso é fundamental para proteger tanto os interesses dos cidaddaos como também da prépria
empresa.

SOLUCOES INTEGRADAS

3.13. Utilizar tecnologias do mesmo fabricante para seguranga da informag¢do de uma empresa pode
trazer varias vantagens. A principal delas é a integracdo entre as diferentes solu¢ées. Com tecnologias do
mesmo fabricante, é mais facil fazer com que diferentes sistemas de seguranca trabalhem juntos de forma
eficiente. Isso pode incluir, por exemplo, a integracdo entre um firewall e um sistema de detecgdo de
intrusao, ou entre um sistema de autenticacdo e uma solugdo de gerenciamento de acesso.

3.14. Outra vantagem ¢é a facilidade de gerenciamento. Se uma empresa usa tecnologias de diferentes
fabricantes, pode ser necessario contratar especialistas em cada uma delas para garantir que tudo esteja
funcionando corretamente. Ao escolher uma Unica empresa, é possivel contar com especialistas que
entendem como todas as solu¢des funcionam juntas. Além disso, esses especialistas também podem
oferecer suporte e monitoramento mais rapido e eficiente em caso de problemas.

3.15. Além disso, usar tecnologias do mesmo fabricante pode permitir que a empresa aproveite melhor
as atualizagGes e novas funcionalidades. Isso pode ser particularmente importante se a empresa estiver
lidando com ameacgas cibernéticas em constante evolugao.

3.16. Assim sendo, as solugGes de seguranga de um Unico fabricante podem ser mais faceis de licitar e
comprar, pois a empresa tem mais facilidade para negociar e realizar a aquisicdo de licengas e
equipamentos.

3.17. Em resumo, usar tecnologias do mesmo fabricante para seguranga da informag¢do de uma empresa
pode trazer beneficios significativos, como integracdo, facilidade de gerenciamento, melhor
aproveitamento de atualiza¢gdes e novas funcionalidades, e facilidade de licitagdo e compra.

4. REQUISITOS DA CONTRATACAO

4.1. Requisitos de Negdcio:

4.2, A presente contratacdo orienta-se pelos seguintes requisitos de negdcio:

4.2.1. Possuir compatibilidade com o Microsoft Hyper —V 2022 e superior;

4.2.2. Ndo devera limitar o nimero de multiplas vCPUs;

4.2.3. Ndo devera definir limites para a expansdao da memdria RAM;

4.24. Deverd gerenciar, no minimo, 30 (trinta) unidades (NGFW ou sistemas virtuais) dos

equipamentos SD-WAN/NGFW de forma simultanea;

4.2.5. Como parte da visibilidade dos dispositivos gerenciados centralmente, a Solucdo devera
ter visibilidade do status do link, desempenho do aplicativo, utilizacdo da largura de banda e
conformidade com o SLA objetivo;
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4.2.6. Possuir a capacidade de automatizar fluxos de trabalho e configuragGes para dispositivos
gerenciados em uma Unica console;

4.2.7. Possuir recurso de Multi-tenancy para separar os dados de gerenciamento da
infraestrutura légica ou geograficamente e permitir a implantagdo do zero touch para o rapido
provisionamento em massa;

4.2.8. Executar backups de configuragdo automdticos em até 5 (cinco) néds, contendo
atualiza¢Oes de todos os dispositivos gerenciados;

4.2.9. Possuir a capacidade de permitir o provisionamento de comunidades VPN e monitorar as
conexdes VPN de todos os dispositivos gerenciados a partir de uma Unica console e exibir sua
localizagdo geografica em um mapa;

4.2.10. Permitir o uso de APIs RESTful para permitir a interagao com portais personalizados na
configuracdo de objetos e politicas de seguranca.

4.2.11. Suportar acesso via SSH, cliente, WEB (HTTPS), SNMP V2 e API aberta;

4.2.12. Permitir acesso concorrente de administradores;

4.2.13. Possuir interface baseada em linha de comando para administracdo da solucdo de
geréncia;

4.2.14. Possuir um mecanismo de busca por comandos no gerenciamento via SSH, facilitando a

localizagdo de comandos;

4.2.15. Possuir funcionalidade de bloqueio de alteragGes, no caso de acesso simultaneo de dois
ou mais administradores;

4.2.16. Possibilitar a definicdo de perfis de acesso a console com permissGes granulares, tais
como: acesso de escrita, acesso de leitura, criagdo de usuarios, alteracdo de configuragdes;

4.2.17. Gerar alertas automaticos via E-mail;
4.2.18. Gerar alertas automaticos via SNMP;
4.2.19. Gerar alertas automaticos via Syslog;
4.2.20. Suportar backup/restore de todas as configuragdes da solugdo de geréncia, permitindo ao

administrador agendar backups da configuracdo em um determinado dia e hora incluindo recorréncia
no agendamento;

4.2.21. Permitir ao Administrador transferir os backups para um servidor SCP;

4.2.22. Permitir aos administradores se autenticarem nos servidores de geréncia através de
contas de usuarios LOCAIS;

4.2.23. Permitir aos administradores se autenticarem nos servidores de geréncia através de bases
externas TACACS, LDAP e RADIUS;

4.2.24. Permitido aos administradores se autenticarem nos servidores de geréncia através de
Certificado Digital X.509 (PKl);
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4.2.25. Suportar sincroniza¢do do reldgio interno via protocolo NTP;

4.2.26. Registrar as agbes efetuadas por quaisquer usuarios;

4.2.27. Suportar SNMP versao 2 e versdo 3 nos equipamentos de geréncia;

4.2.28. Permitir habilitar e desabilitar, para cada interface de rede da solu¢do de geréncia,

permissoes de acesso HTTP, HTTPS, SSH, SNMP e Telnet;

4.2.29. Permitir virtualizar a solugdo de geréncia, de forma que cada administrador possa
gerenciar, visualizar e editar apenas os dispositivos autorizados e cadastrados no seu ambiente
virtualizado;

4.2.30. Permitir criar administradores que tenham acesso a todas as instancias de virtualizagdo;

4.2.31. Garantir a integridade do item de configuracdo, através de bloqueio de altera¢des, em
caso de acesso simultaneo de dois ou mais administradores no mesmo ativo;

4.2.32. Possibilitar a criagdo e administracdo de politicas de firewall, controle de aplicagado,
sistema de prevencgdo a intrusao (IPS — Intrusion Prevention System), antivirus, filtro de URL;

4.2.33. Permitir usar palavras chaves ou cores para facilitar identificagdo de regras;

4.2.34. Permitir localizar em quais regras um objeto (ex. computador, servico, etc.) estd sendo
utilizado;

4.2.35. Atribuir sequencialmente um nlimero a cada regra de firewall, de NAT ou de QoS;

4.2.36. Permitir a criacdo de regras que fiquem ativas em hordrio definido;

4.2.37. Permitir a criacdo de regras com data de expiragdo;

4.2.38. Possuir mecanismo de validagdo das politicas, avisando quando houver regras que

ofusquem ou conflitem com outras (ou, alternativamente, garantir que esta exigéncia seja plenamente
atendida por meio diverso);

4.2.39. Possibilitar a visualizagdo e comparagdo de configuragdes atuais, configuragdo anterior e
configuracdes antigas;

4.2.40. Possuir um sistema de backup/restauracdo de todas as configuracdes da solucdo de
geréncia, assim como permitir ao administrador agendar backups da configuragdo em um
determinado dia e hora;

4.2.41. Garantir que quando houver novas versoes de software dos equipamentos, seja realizada
a distribuicdo e instalacao remota de maneira centralizada;

4.2.42. Permitir criar os objetos que serao utilizados nas politicas de forma centralizada.

4.2.43. Além dos requisitos mencionados, a contratada deverd observar o anexo Il — Requisitos
Técnicos da Solucdo.



lh&

e 0
Xee ot G

N Gl K™
Lo R

CONSELHO REGIONAL DE ENFERMAGEM DE SAO PAULO
Requisitos de Capacitacao

4.3. Considerando a contratagao de Solugdo ainda nao implementada no ambiente do Coren-SP, torna-
se necessaria a capacita¢do de funcionarios da equipe da Geréncia de Tecnologia da Informacgdo do Coren-
SP (GTI) para o adequado gerenciamento dessas solu¢Ges e adequada implementagdo da protecao da
rede. Para tanto, devera ser fornecido treinamento para, ao menos, 6 (seis) empregados da GTI;

4.4, Os treinamentos deverdo corresponder aos programas oficiais dos fabricantes da Solucdo, em
termos de conteldo e carga horaria minima.

4.5. Os treinamentos deverdo ser ministrados por instrutores certificados pelos fabricantes das
respectivas Solucdes ofertadas.

4.6. Os treinamentos poderdo ser ministrados online ou realizados presencialmente, na Sede do Coren-
SP ou em endereco a ser indicado na cidade de Sdo Paulo. Em quaisquer hipdteses, devera a Contratada
providenciar a infraestrutura e material que permitam o completo aproveitamento do conteudo a ser
transmitido.

Requisitos Legais

4.7. Além da legislacdo e instrugdes relacionadas as contratacGes realizadas sob a Lei n2? 14.133, de
2021, os seguintes normativos estdo vinculados ao objeto desta contratagdo:

4.8. Instrucdo Normativa SGD/ME n2 942022, que dispde sobre o processo de contrata¢do de solugbes
de Tecnologia da Informacdo e Comunicag¢do TIC pelos 6rgdos e entidades da Administracdo Direta do
Poder Executivo Federal e adotado pelo Coren SP como boa pratica;

4.9, Portaria Coren SP/Plendrio/024/2016, de 22 de dezembro de 2016 que dispde sobre a Politica de
Seguranga da Informagdo no ambito do Conselho Regional de Enfermagem de S3o Paulo;

4.10. A Solugdo ofertada deverd estar em consonancia com Lei n? 13.709, de 14 de agosto de 2018 — Lei
Geral de Protec¢do de Dados Pessoais (LGPD).

Requisitos de Manuteng¢ao

4.11. Deverdo ser ofertados pela CONTRATADA, durante todo o periodo de vigéncia contratual,? servigos
de suporte técnico de manutencdo e monitoramento para toda a Solugdo contratada;

4.12. O servico de suporte técnico da CONTRATADA deverad ser efetuado segundo as melhores praticas
do fabricante/desenvolvedor da Solucdo, visando sempre o maximo desempenho, disponibilidade e
seguranga, por técnicos devidamente certificados, de modo a garantir total interoperabilidade no
ambiente computacional;

4.13. Os servicos de monitoramento deverdao acompanhar a disponibilidade e desempenho dos ativos
de TIC vinculados a solugdo e seus respectivos subsistemas;

2 ~ - o . . . . .

Por se tratar de Solugdo tecnoldgica complexa, proprietaria e essencial para o funcionamento do conselho, é requisito que haja
suporte e manutengdo dessas solugdes, para que haja respaldo da area de Tl em casos de problemas, defeitos ou incidentes com
a solugao, por todo o periodo em que a mesma estara em operagdo no érgao.
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4.14. Os servicos de monitoramento da Solucdo deverdo ser continuos, vinte e quatro horas por dia,
sete dias por semana (24x7), produzindo andlises que predigam, prevejam, previnam, detectem e
respondam efetivamente as ameacas, atuando proativamente como suporte de primeiro nivel aos
incidentes cibernéticos, monitorando o ambiente légico da Contratante e identificando, classificando,
interrompendo e catalogando todas as tentativas de ataque aos sistemas e a infraestrutura da
Contratante;

4.15. Deverdo ser executadas medidas preventivas com o objetivo de identificar e conter possiveis
ataques e invasdes aos ativos da Contratante.

4.16. Deverdo ser realizadas atualizagdes e corre¢des de todos os componentes da Solugdo ofertada
durante a vigéncia contratual, sem 6nus adicionais para a CONTRATANTE;

4.17. Deverdo ser realizadas atualizacbes de versdes das licencas eventualmente empregadas para
operacdo da Solucdo durante toda a vigéncia contratual, sem 6nus adicionais para a CONTRATANTE;

4.18. Deverdo ser fornecidas novas versoes corretivas ou evolutivas dos softwares, mesmo em caso de
mudanca de designacdo do nome do software, devendo compreender a correcdo de falhas e
implementac¢des de melhorias no produto, independentemente de corre¢bes tornadas publicas.

4.19. Os servicos deverdo ser prestados pela CONTRATADA ou, a depender da natureza do chamado,
diretamente pelo fabricante/desenvolvedor da Solucdo, ficando a CONTRATADA obrigada a mediar este
atendimento, se necessario;

4.20. Os servicos de suporte incluirdo o monitoramento proativo de ameagas, bem como administragdo
das ferramentas e servicos contratados no modelo de ADMINISTRACAO COMPARTILHADA.

4.21. A Administracdo compartilhada serd entre a CONTRATANTE E CONTRATADA, considerada a
seguinte definicdo de responsabilidades:

a) a CONTRATANTE tera autonomia para realizar altera¢des de configuracdo nos
equipamentos de Firewall ofertados, com os devidos acessos e usudrios
administradores para login nas ferramentas de gerenciamento e relatdrios;

b) a CONTRATADA também podera realizar a configuracdo das ferramentas que
compdem as solucdes sob sua administracao, a fim de garantir o uso eficiente
delas;

c) a CONTRATADA deverd acionar o fabricante das ferramentas, sob sua
administracdo, sempre que necessario, sem nenhum custo adicional para o
CONTRATANTE;

d) a CONTRATADA deverd executar rotinas de monitoramento proativo nos
ativos ofertados e nas funcionalidades de seguranca, tomando a¢Ges de correcdo
e combate a ameacgas e notificando a CONTRATADA a respeito de casos de
incidentes de seguranca, ataques e outros eventos relevantes;

4.21.1. Considerada a divisdo de responsabilidades acima definida, Matriz de
Responsabilidades podera ser elaborada e assinada entre as partes durante a implantagado
da Soluc¢do, compondo dos documentos que disciplinardo a execugdo contratual.
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4.22. O suporte da CONTRATADA deverda disponibilizar acesso a canais de atendimento (telefonico e
eletrénico) para abertura de chamados, consultas e envio de arquivos para analise durante 24 (vinte e
quatro) horas por dia, 07 (sete) dias por semana e 365 (trezentos e sessenta e cinco) dias no ano, durante
todo o periodo da contratacgdo;

4.23. Os servigos de suporte técnico a Contratante, telefénicos ou por meio de recursos de informatica,
deverdo ser ofertados em lingua portuguesa (Portugués ‘Brasileiro’);

4.24. Todas as formas de abertura de chamado disponiveis deverao estar efetivamente operacionais;

4.25. Os chamados serdo classificados, em comum acordo pelas partes, de acordo com a SEVERIDADE
do problema, como seguem:

NiVEL DE SEVERIDADE SITUACAO/IMPACTO DESCRICAO
P Situagdo Critica / Sistema Sistemas inoperantes ou paralisagdo total do
NIVEL 1 . P .
Indisponivel ambiente.
NIVEL 2 Impacto Grave Slste.mas operam com paralisacdo parcial do
ambiente
NIVEL 3 Impacto Moderado Sistemas  operam com degradacdo de
desempenho
Ha uma necessidade de configuracao adicional no
. - ambiente / H4 uma necessidade de relatério ou
NIVEL 4 Impacto Minimo . . .
duvida da equipe técnica referente ao
funcionamento da Solugdo.

4.26. Os prazos, em horas corridas, para inicio de atendimento e prazos para o fim do atendimento com
uma solucao definitiva ou de contorno sao:

PRAZO (EM HORAS CORRIDAS) PARA
NiVEL DE SEVERIDADE | INiCIO DE ATENDIMENTO (RESPOSTA)
PARTIR DA ABERTURA DO CHAMADO

PRAZO (EM HORAS CORRIDAS) PARA
O FIM DO ATENDIMENTO

1 2 (duas) horas 4 (quatro) horas

2 2 (duas) horas 8 (oito) horas

3 8 (oito) horas 16 (dezesseis) horas
4 16 (dezesseis) horas 36 (trinta e seis) horas

4.27. Especialmente, apds a implantacdo dos circuitos de acesso dedicado a internet, as solicitacdes
que envolvam solicitacdes de instala¢Ges, retirada e alteracdo de caracteristicas fisicas ja existentes,
incluindo as configuragdes em equipamentos de comunica¢do de dados decorrentes dessas mudancas,
dar-se-do através de Ordens de Servico (OS) encaminhadas pela Contratante, sendo que estas solicitagcdes
deverdo ser executadas pela Contratada em, no maximo, 30 (trinta) dias corridos contados do envio da
solicitagdo.

4.28. Ao término de atendimentos de Suporte, quando solicitado pela CONTRATANTE, a CONTRATADA
deverd disponibilizar Relatério de Atendimento contendo, minimamente, data e hora da abertura do
chamado; data e hora do inicio e do término do atendimento; nimero de identificacdo do chamado;
identificagdo do defeito ou falha na Solugdo; nome do funcionario da CONTRATANTE que abriu o
chamado; nome do funcionario da CONTRATADA que efetuou o atendimento; descricio do problema;
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nivel de classificagdo do chamado; informacgdes sobre alteragao de nivel; e descricdo da solugdo adotada e
sobre a sua eficdcia.

4.29. A CONTRATANTE podera solicitar a CONTRATADA, ou ter acesso por meio de sitio na internet ou
aplicacdo eletrénica a relatérios mensais referentes as solicitagdes de servigos, abrangendo informacdes
completas dos chamados abertos e fechados, com um status para aqueles resolvidos no periodo.

4.30. A CONTRATADA devera apoiar o CONTRATANTE em caso de mudancgas requeridas por conta de
atualizagdes ou remanejamentos de infraestrutura sem custo adicional.

4.31. Requisitos minimos e obrigatérios dos SERVICOS DE GERENCIA DE REDE ENCONTRAR-SE-AO
DETALHADOS NAS ESPECIFICACOES TECNICAS DA SOLUCAO.

4.32. Parametros de Qualidade

4.32.1. O servigo prestado devera ter sua qualidade medida mensalmente, para fins de
pagamento, por meio dos seguintes critérios:

4.32.1.1. Disponibilidade do link de comunicagdo de dados conforme critérios
estabelecidos;

4.32.1.2. Laténcia, tempo de resposta, taxa de erro e perda de pacotes, de acordo
com critérios estabelecidos;

4.32.1.3. Disponibilidade da central de atendimento conforme periodos e horarios
exigidos;

4.32.1.4. Agilidade, cortesia e presteza no atendimento do suporte técnico;
4.32.1.5. Eficiéncia das solugGes definitivas apresentadas;

4.32.1.6. Nenhuma penalidade aplicada a CONTRATADA no periodo;
4.32.1.7. Atendimento as demais exigéncias contratuais.

4.33. Niveis Minimos de Servigo Exigidos

4.33.1. Cabera a CONTRATADA apresentar novas soluges dentro dos prazos e condi¢des
aqui estabelecidas, sem prejuizo de aplicacdo de penalidades previstas, caso sejam
detectados erros ou impropriedades na solugdo apresentada.

4.33.2. Faculta-se a CONTRATADA substituir temporariamente o equipamento, pe¢a ou
componente defeituoso por outros de mesmas caracteristicas técnicas ou superiores,
quando entdo, a partir de seu pleno estado de funcionamento, ficard suspensa a
contagem do prazo de solugdo definitiva.

4.33.3. O prazo maximo para a substituicdo temporaria descrita no subitem anterior serd
de 30 (trinta) dias, sendo que neste prazo o equipamento, peca e componente devera ser
devolvido ao Coren-SP em pleno estado de funcionamento ou ser substituido
definitivamente.

4.33.4. A CONTRATADA devera substituir, no prazo maximo de 30 (trinta) dias, qualquer
equipamento, peca e componente que venha a se enquadrar em um dos seguintes casos:

4.33.4.1. Ocorréncia de 3 (trés) ou mais chamados técnicos de manutengdo
corretiva dentro de um periodo continuo qualquer de 30 (trinta) dias;
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4.33.4.2. Soma dos tempos de paralisagdao que ultrapasse 15 (quinze) horas dentro
de um periodo continuo qualquer de 30 (trinta) dias;

4.33.4.3. Problemas recorrentes em um periodo continuo de 90 (noventa) dias
contados a partir da abertura do primeiro chamado.

4.33.5. No caso de inviabilidade da solu¢do definitiva do problema apresentado no
equipamento, peca e componente, independentemente do enquadramento nos casos
previstos no subitem anterior, faculta-se a CONTRATADA promover a sua substituicdo em
carater definitivo.

4.33.6. A substituicdo definitiva serd admitida a critério do Coren-SP apds prévia
avaliagdo técnica quanto as condi¢des de uso e compatibilidade do equipamento, peca e
componente ofertado, em relacdo aquele que esta sendo substituido.

4.33.7. O fornecimento do /ink de comunicagdo de dados devera obedecer aos seguintes
critérios:

4.33.7.1. Laténcia maxima/Tempo de resposta: 100ms (cem milissegundos);
4.33.7.2. Perda de pacotes maxima: 2% (dois por cento);

4.33.7.3. A CONTRATADA devera realizar as duas medi¢des acima, através de sua
plataforma de monitora¢do, em todos os periodos do dia, apresentando-as
em valores referentes a cada intervalo de cinco minutos;

4.33.7.4. Considerar-se-a indisponibilidade do servico, além dos casos em que
houver parada total, o periodo em que o valor dos itens anteriores
superar(em) o limite maximo continuamente por mais de 30 minutos;

4.33.7.5. Serdo desconsideradas as medi¢des que ultrapassem os limites maximos
quando a CONTRATADA comprovar que a utilizacdo do enlace era superior a
90% da velocidade CONTRATADA no mesmo intervalo;

4.33.7.6. Disponibilidade minima: 99% (noventa e nove por cento), correspondente
a 7,3 horas/més;

4.33.7.7. A apuragdo e/ou contabilizagdo das grandezas acima definidas, para efeito
de afericdo de resultados, dar-se-4 mensalmente por meio dos relatérios e
ferramentas de geréncia de disponibilidade fornecidos pela CONTRATADA e
utilizados pelo Coren-SP;

4.33.7.8. Todos os relatérios deverdo ser fornecidos por meio de sistema ou
ferramenta apropriada que permita a realizacdo de filtros de busca. Como
exemplo busca de relatério por periodo especifico.

4.33.8. No que se refere ao equipamento roteador
4.33.8.1. Taxa maxima de utilizacdo de CPU e Memdria: 70% (setenta por cento);

4.33.8.2. Taxa maxima de pacotes processados: 70% (setenta por cento) da
capacidade total;

4.33.8.3. As taxas maximas referentes ao roteador sé serdo levadas em
consideragdao quando se mantiverem constantes em valores maiores ou iguais
aos especificados por um periodo minimo de 5 (cinco) minutos ou ocorrerem
repetidas vezes por periodos menores;
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4.33.8.4. A operacdo do roteador com taxas superiores as especificadas nos itens
anteriores implicara na sua substituicao por outro de maior capacidade;

4.33.8.5. O roteador devera ter capacidade para recebimento de pacotes de
roteamento, que contemplem todas as rotas disponiveis na Internet;

4.33.8.6. As taxas e indices mencionados aqui deverdo ser aferidos e apresentados
no portal de geréncia a ser disponibilizado pela CONTRATADA,;

4.33.8.7. Sempre que os limites estabelecidos para verificagao da conformidade dos
parametros de desempenho dos roteadores da rede forem ultrapassados
(ocupagdo de CPU e/ou memoria superior a 70%), a CONTRATADA devera
promover a adequacdo do equipamento em um prazo maximo de 10 (dez)
dias corridos, ou em um prazo maximo de 20 (vinte) dias corridos, caso haja a
necessidade de adequacao fisica do roteador, como troca de componentes ou
do préprio equipamento. A partir do primeiro dia de atraso, sera aplicado o
desconto de 11/30 do custo mensal do link. A cada dia adicional de atraso,
serd acrescido 1/30 ao desconto estabelecido acima.

4.33.9. O servico também serd considerado em indisponibilidade a partir do momento
em que qualquer anormalidade afete seu perfeito funcionamento — inclusive em relagao
ao desempenho, independentemente do mesmo continuar (parcialmente) operante e
neste caso:

4.33.9.1. Sempre que o Coren-SP perceber algum problema ou anormalidade no
funcionamento do servico, o mesmo registrara um chamado junto a
CONTRATADA. Neste caso, quando confirmada alguma anormalidade, o
tempo decorrido entre o registro do chamado pelo Coren-SP e o retorno do
servico as condi¢cBes normais de funcionamento sera considerado como
indisponibilidade;

4.33.9.2. A CONTRATADA devera realizar a abertura automatica de chamado em
caso de indisponibilidade ou anomalia no servico prestado. Neste caso, a
equipe técnica do Coren-SP devera ser informada através de e-mail, SMS ou
outro meio de comunicacdo definido por ela.

4.33.10. Manutengdes e/ou intervengdes no servico que possam alterar sua
disponibilidade ou caracteristicas, quando necessarios, deverdo ser autorizados pelo
Coren-SP e solicitados com antecedéncia minima de 5 (cinco) dias uteis.

4.33.11. Qualquer solicitagdo a CONTRATADA pertinente ao objeto deste Edital,
para a qual ndo exista prazo de atendimento especificamente estipulado, deverad ser
atendida no prazo maximo de 30 (trinta) dias, a contar da solicitagao.

4.33.12. A apresentacdo das informacgdes relacionadas a desempenho dos links e
equipamentos, além de outras relativas aos Niveis de Minimos de Servigo, deverd estar
disponivel por meio de uma ferramenta de geréncia que serd acessada através da Internet
por intermédio de um navegador Web (a aplicacdo fornecida deverd funcionar pelo
menos nos navegadores Chrome, Edge ou Firefox), com acesso restrito através de
usuario/senha eletrénica e utilizando o protocolo HTTPS.

4.33.13. A pagina que possuira as informacgdes de rede, disponibilizada pela
CONTRATADA, devera possibilitar que a geréncia de rede do Coren-SP realize consultas,
visualize e imprima relatdrios das informacbes de desempenho de rede nos links de
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internet do Coren-SP.

4.33.14. As estatisticas de desempenho geradas através do uso de SNMP, ICMP,
Netflow, Sflow ou de algum outro protocolo de controle de rede, poderao ser visualizadas
tanto na forma textual como também na forma grafica, deverdo estar disponiveis durante
todo periodo de duragdo do contrato e fornecerdo as seguintes informagdes:

4.33.14.1. Topologia do servigo internet, identificando e apresentando o estado de
cada ativo de rede da solugao provida ao Coren-SP;

4.33.14.2. Consumo de CPU e consumo de meméria de cada ativo de rede, quando
disponivel;

4.33.14.3. Utilizacdo de banda para cada interface de cada ativo de rede,
informando o volume de trafego (em bits e pacotes);

4.33.14.4. Percentual de descarte de pacotes para cada interface de cada ativo de
rede;

4.33.14.5. Percentual de pacotes com erros para cada interface de cada ativo de
rede;

4.33.14.6. Amostragem do fluxo de trafego verificado no roteador.

4.33.15. O link de comunicagdo de dados que a CONTRATADA possui com o
backbone internet internacional devera ter um percentual médio de utilizagdo de, no
maximo, 80% (oitenta por cento), indice este que deverd ser comprovado pela
CONTRATADA sempre que solicitada pela equipe técnica do Coren-SP, por meio de
relatérios e ferramentas de afericdo apropriadas.

4.33.16. A CONTRATADA devera manter registro dos eventos, que porventura
tenham provocado interrup¢ées no link de comunicacdo de dados dentro do periodo de
duracdo do contrato, de modo a justificar ao Coren-SP a ndo considera¢do de tempos de
inoperancia, causados por falta de energia elétrica nas dependéncias do Conselho, por
acoes ou solicitacdes do Coren-SP ou ainda por manutencgdes programadas.

4.33.17. A CONTRATADA somente podera efetuar manutengdo técnica no link de
comunicacdo de dados e/ou nos equipamentos disponibilizados ao Coren-SP, apds
aprovacdo por parte da GTI (Geréncia de Tecnologia da Informatizacdo). Caso a
manutencdo seja efetuada sem o consentimento do Conselho, a prestadora estara sujeita
as penalidades previstas.

4.33.18. A contagem do prazo de atendimento e solugdo definitiva de cada
chamado sera a partir da abertura do chamado na Central de Atendimento disponibilizada
pela CONTRATADA ou abertura automatica de chamado pela CONTRATADA, até o
momento da comunicag¢do da solucdo definitiva do problema e aceite pela equipe técnica
da GTI.

4.33.19. Apds concluido o suporte técnico, a CONTRATADA comunicara o fato a
equipe técnica da GTI e solicitara autorizacdo para o fechamento do chamado. Caso a GTI
nao confirme a solucdo definitiva do problema, o chamado permanecera aberto até que
seja efetivamente solucionado pela prestadora. Nesse caso a GTl fornecera as pendéncias
relativas ao chamado aberto.

4.33.20. A GTI encaminhard a CONTRATADA, quando da reunido de alinhamento
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de expectativas, relagdo nominal da equipe técnica autorizada a abrir e fechar chamados
de suporte técnico.

4.33.21. A disponibilidade do servico de comunicacdo de dados corresponde ao
percentual de tempo, durante um periodo mensal de operagdo, em que o servigo esteve
em condi¢Bes normais de funcionamento. Tal percentual ndo podera ser inferior a 99%
(noventa e nove por cento).

4.33.22. Mensalmente, deverd ser calculado o percentual de disponibilidade para
cada um dos servicos descritos a seguir, com base na seguinte formula:

IDM = [(Tom —Ti) / Tom]*100, onde:

IDM = indice de Disponibilidade Mensal.

Ti = Somatério dos minutos de interrupgao observados para o servigo durante o periodo de faturamento mensal.
Tom = Somatdrio dos minutos de operacao no periodo mensal de operagao.

4.33.23. Sempre que forem apurados percentuais de disponibilidade que estejam
abaixo dos limites minimos estabelecidos, os somatdrios dos tempos de inoperancia,
dentro do periodo de faturamento, serdo descontados dos custos mensais dos servicos,
tomando-se como base a seguinte férmula:

Dc=(Cm * Ti) / Tom, onde:

Dc= Valor do desconto.

Cm= Custo mensal do servigo.

Ti= Somatodrio dos minutos de interrup¢do observados para o servigo durante o periodo de faturamento mensal.
Tom = Somatdrio dos minutos de operagdo no periodo mensal de operagao.

4.33.24. A CONTRATADA tornara disponiveis informages sobre desempenho e
falhas do link de comunicacao de dados de forma interativa (online), a partir do momento
da entrada do servigo em operagao.

4.33.25. Ficam também estabelecidos limites de tolerancia para os percentuais de
disponibilidade calculados, que ao serem excedidos, determinarao glosas especificas nos
custos dos servigcos, conforme demonstrado a seguir:

4.33.25.1. Percentuais de disponibilidade inferiores a 90% ensejarao a glosa de 50%
do custo mensal do link de comunicagao;

4.33.25.2. Percentuais de disponibilidade inferiores a 80% ensejardo a glosa de 100%
do custo mensal do link de comunicacao.

4.33.26. Para efeito de calculo de disponibilidade, os seguintes indices também
serdo considerados:

4.33.26.1. A CONTRATADA devera realizar aferigdes do total de pacotes trafegados e
do total de pacotes com erro nos links contratados;

4.33.26.2. A CONTRATADA devera coletar informagdes de pacotes trafegados e
pacotes com erro em intervalos de, no maximo, 5 minutos e calcular a taxa de
erros em cada dia dentro do periodo de faturamento mensal, para cada um
dos canais de comunicacao;

4.33.26.3. A taxa de erro maxima admitida para os canais de comunicag&o é de 10°
pacotes;

4.33.26.4. Mensalmente, ao encaminhar suas notas fiscais de prestacao de servigos,
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a CONTRATADA devera tornar disponivel no portal as medi¢des de pacotes
trafegados e pacotes com erro, bem como o calculo das taxas de erros
verificadas em cada um dos dias do periodo de faturamento mensal, para
cada canal de comunicacdo;

4.33.27. O valor a ser descontado do faturamento, devera ser calculado com base
na seguinte formula:

Dc=[(Cm * Td) / Tod], onde:

Dc = Valor do desconto.

Cm= Custo mensal do canal de comunicacao.

Td= Somatdrio de dias, dentro do periodo de faturamento, em que a taxa de erros calculada esteve acima da taxa
de erros maxima admitida.

Tod = Somatério dos dias de operacdo no periodo mensal de operagao.

4.33.28. Ficam também estabelecidos limites de tolerancia para a quantidade de
dias, que venham a apresentar taxas de erros superiores ao valor maximo admitido,
conforme demonstrado a seguir:

4.33.28.1. Quando Td for maior que 4 (quatro) sera efetuada a glosa de 50% do
custo mensal do link de comunicacdo.

4.33.28.2. Quando Td for maior que 8 (oito) sera efetuada a glosa de 100% do custo
mensal do link de comunicagao.

4.33.29. A CONTRATADA devera realizar afericdes dos tempos de resposta do link
de comunicagao;

4.33.30. A CONTRATADA devera coletar informagdes de tempos de resposta em
intervalos de, no maximo, 5 minutos, em cada dia;

4.33.31. Para coletar os tempos de resposta do link de comunicagao, a
CONTRATADA a devera considerar medicGes entre a porta de comunicagdes com a
internet e o roteador que implementa o link de comunicac¢ado no Coren-SP;

4.33.32. Mensalmente, ao encaminhar suas faturas de prestagdo de servigos, a
CONTRATADA devera tornar disponivel no portal os valores coletados, tomando como
base o intervalo compreendido entre 07h00 e 20h00, para cada dia do periodo de
faturamento mensal,;

4.33.33. As médias diarias obtidas para as amostras dos tempos de resposta
(07h00 e 20h00) ndo poderao exceder as médias de 100 ms (cem milissegundos);

4.33.34. O valor a ser descontado do faturamento, devera ser calculado com base
na seguinte formula:

Dc=[(Cm * Td) / Tod]

onde: Dc= Valor do desconto.

Cm= Custo mensal do canal de comunicacao.

Td= Somatério de dias, dentro do periodo de faturamento, em que o Tempo de Resposta calculado esteve acima
do Tempo de Resposta maximo admitida.

Tod = Somatério dos dias de operacdo no periodo mensal de operagao.

4.33.35. Ficam também estabelecidos limites de tolerancia para a quantidade de
dias, que venham a apresentar médias de tempos de resposta, superiores aos valores
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maximos admitidos para as correlagdes descritas, conforme demonstrado a seguir:

4.33.35.1. Quando Td for maior que 6 (seis) sera efetuada a glosa de 40% do custo
mensal do link de comunicagao.

4.33.35.2. Quando Td for maior que 10 (dez) serd efetuada a glosa de 60% do custo
mensal do link de comunicagao.

4.33.35.3. Quando Td for maior que 15 (quinze) serd efetuada a glosa de 100% do
custo mensal do link de comunicacao.

4.33.36. Os descontos descritos acima somente serdo considerados, quando
dentro do periodo de observagdo (07h00 e 20h00), o link apresentar taxas de utilizacdo de
banda inferiores a 70%.

4.33.37. Para cada dia de atraso na instalagdo do circuito, a CONTRATADA sera
penalizada em 1/30 do valor mensal pago pelo CONTRATANTE.

4.33.38. Quando a CONTRATADA deixar de atender chamado técnico dentro do
prazo estabelecido, por hora ou fragdo de atraso, serd penalizada em 2% (dois por cento)
do valor mensal do contrato, para cada chamado nao atendido.

Requisitos Temporais

4.34. Os servigos de instalagdo e configuragdo da solugdo compreenderao desde o inicio do projeto até
a finalizagdo da implantacdo, que sera objeto de aprovacao pela Equipe Técnica da contratante.

4.35. O projeto de implantacdao da Solugdo deverd contemplar todos os itens de servigcos contratos,
relacionados aos links dedicados de acesso a internet, SD-WAN, MFA, Zero Trust, Geréncia Centralizada
etc.;

4.36. Os cronogramas elaborados ou aprovados pelo COREN-SP, no tocante a implantagdo do sistema,
liberacbes de licengas, treinamento da solu¢do, manutencao, suporte e operacao, bem como os prazos
estipulados no instrumento deverao ser respeitados pela CONTRATADA;

4.37. 0O prazo maximo para conclusdo do projeto é de 90 (noventa) dias corridos a partir da assinatura
do contrato, conforme CRONOGRAMA abaixo:

CRONOGRAMA DE IMPLANTAGCAO DA SOLUGAO

PRAZOS PARA REALIZAGAO/CONCLUSAO

ID ACOES/ETAPAS RESPONSAVEL(IS) (CONTADOS EM DIAS CORRIDOS)

Reunido Inicial / Avaliagdo do
Ambiente (a ser realizada | CONTRATANTE E | Até 5 (cinco) dias corridos a partir do

1 presencialmente, na Sede da| CONTRATADA |inicio da vigéncia contratual.
Contratante)
Apresentacdo de Plano de
Implantagdo, contendo relacdo e

) f:ronograr’rla das altividades de CONTRATADA Até lg(dez')'dias corridos a partir da
implantagdo da Solugdo, bem como Reunido Inicial.

disponibilizacdo de facilitadores e
canais para suporte a Contratante.

Até 5 (cinco) dias corridos a partir da

3 | Aprovagdo do Plano de Implantagdo CONTRATANTE - o .
conclusdo da acdo anterior.
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Entrega das licengas da solugcdo para

4 |conexdao e protecdo de usudrios| CONTRATADA Até 40 (quarenta) dias corridos a partir da

aprovacdo do Plano de Implantagdo

remotos.
Entrega e instalacdo dos

5 equ?pamentos, ' links de internft CONTRATADA Até 40 ((juarenta) dias corridos a E)artir da
dedicada e licengas que serdo aprovacdo do Plano de Implantagdo
instalados na Sede do Coren-SP
Entrega e instalacdo dos

equipamentos, links de internet
6 |dedicada e licengas que serdao| CONTRATADA
instalados nas Subsecdes e NAPEs do
Coren-SP

Até 50 (cinquenta) dias corridos a partir
da aprovacdo do Plano de Implantacgdo

Até 60 (sessenta) dias corridos a partir da

Capacitagdo da Equipe de Tl do Coren- aprovacdo do Plano de Implantagdo,

7 CONTRATADA . (o R
SP mediante agendamento prévio junto a
Contratante
Até 10 (dez) di id tird
8 | Aceite da Implantagdo da Solugdo CONTRATANTE € (N ez) |35forr| 9% @ partir éa
conclusdo das acées 4,5,6e 7
9 Ent.rega deNreIatorlo técnico definitivo CONTRATADA Até .10 (dez) dias corerdos a partNlr do
da instalacgdo. Aceite da Implantacdo da Solucdo
AUTORIZACAO PARA INICIO DA Os servicos de manutengdo e suporte
EXECUCAO DOS SERVICOS E INiCIO | CONTRATANTEE |, . ¢ ~ . g ~ P
10 técnico da Solugdo se iniciardo no

DO PERIODO MENSAL DE| CONTRATADA

FATURAMENTO primeiro dia Util de execugdo dos servigos.

4.38. Os prazos do cronograma acima poderdao ser ajustados de acordo com os riscos e impactos
avaliados pela contratante;

4.39. Os prazos definidos neste documento ou formalmente ajustados junto a contratante deverao ser
estritamente observados sob risco da aplicacao de penalidades administrativas.

Requisitos de Segurancga e Privacidade

4.40. A Contratada devera cumprir a politica de seguranga da informagdo da contratante e assumir
responsabilidade sobre todos os possiveis danos fisicos e/ou materiais causados a contratante, advindos
de impericia, negligéncia, imprudéncia ou desrespeito as normas de seguranca;

4.41. A CONTRATADA ndo poderd veicular publicidade acerca dos servigos contratados, sem prévia e

formal autorizacdo por parte da CONTRATANTE;

4.42. E vedado a CONTRATADA o acesso aos dados da CONTRATANTE, sem prévia e formal autorizacio
por parte da CONTRATANTE;

4.43. A CONTRATADA deve comunicar formal e imediatamente a CONTRATANTE qualquer ponto de
fragilidade percebido que exponha a confidencialidade, integridade ou disponibilidade das informacdes e
do servico;

4.44. A CONTRATADA devera garantir a disponibilidade da Solucdo, providenciar a seguranca dos dados,
permitir a rastreabilidade das ac¢bGes dentro do ambiente da Solucdo e gerenciar o tratamento de
incidentes;
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4.45. A CONTRATADA deverd manter sigilo sobre os dados e informag¢des a que tiver acesso antes,
durante e apds a prestacdo dos servicos e garantir a mesma conduta de seu pessoal.

4.46. Os acessos as plataformas devem ser permitidos mediante usuario e senha.

4.47. As solugdes ofertadas deverdo possibilitar configurar o nimero maximo de tentativas de login no
aparelho, realizando o bloqueio temporario da conta apds atingir o limite de tentativas.

4.48. Deverdo implementar criptografia em todas as comunica¢des que envolvam os equipamentos ou
solugdes ofertadas.

4.49. Deverdao minimamente utilizar o protocolo TLS v1.2.

4.50. Deverdo implementar mecanismos de protegdo contra ataques de negacdo de servico (DoS) tais
como, malformed packets, oversized packets, ping floods, SYN floods e spoofing.

4.51. Implementar certificados digitais no trafego TLS:
a) Conforme o padrdo X.509v3;
b) Com chaves SHA256 RSA-2048Bits.

4.52. Deverdao possuir recurso de auditoria da plataforma de forma a monitorar modificagdes na
configuracdo e recursos de seguranga.

4.53. Os requisitos de seguranga para contratacdao de um firewall, MFA, Zero Trust e SD-WAN incluem,
mas nao se limitam a:

a) Capacidade de filtragem de pacotes: O firewall deve ser capaz de examinar o trafego de rede e
bloquear pacotes que ndo atendem aos critérios estabelecidos.

b) Suporte para protocolos de rede: Deve suportar os protocolos de rede comuns, como TCP/IP,
UDP e ICMP, para que possa ser usado em diferentes tipos de redes.

c) Autenticagdo de usuarios: O firewall deve oferecer recursos de autenticacdo MFA para verificar
a identidade dos usudrios antes de permitir o acesso a rede.

d) Controle de acesso: Deve permitir que a administracdo defina regras de acesso especificas para
usudrios, grupos e dispositivos.

e) Logs e relatdrios: O firewall deve gerar logs de trafego e relatérios para ajudar a identificar
ameacas e problemas de seguranca.

f) AtualizacGes e suporte: O firewall deve ser atualizado regularmente para corrigir falhas de
seguranca e receber suporte técnico para solucionar problemas e realizar monitoramento
proativo.

g) Integragao com outras solugdes: O firewall deve ser capaz de se integrar com outras solugdes de
seguranga, como sistemas de detecg¢do de intrusdo e antivirus, para oferecer uma protecdo mais
completa.

h) Alta disponibilidade: O firewall, solugdo MFA, Zero Trust e links devem oferecer alta
disponibilidade para garantir que o servico e a prote¢do estejam sempre ativos e que ndo cause
interrupgdes no fluxo de trabalho da empresa.
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Requisitos Sociais, Ambientais e Culturais
4.54. Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.,55. Os softwares devem ser fornecidos em meio digital, sem a necessidade de entrega de versdes dos
produtos em midias fisicas;

4.56. Os manuais de instalagdo, configuracdo e operacdo de toda a Solugdo também deverdo ser
fornecidos em meio digital, com texto em lingua portuguesa e/ou inglesa;

4.57. Os equipamentos ofertados deverdo estar em conformidade com padrdes estabelecidos pela
Anatel para operacgdo no Brasil e homologados pela Agéncia até a data de realizacdo da licitagdo;

4.58. A documentagdo técnica deve ser fornecida em meio digital, com um descritivo completo do
processo de implantacdo de cada produto ofertado, explicagGes sobre o registro e uso de licengas de
software, forma de acesso ao site do fabricante para download, assim como de seus upgrades e updates.

Requisitos da Arquitetura Tecnoldgica

4.59. Os servicos deverdo ser executados observando-se as diretrizes de arquitetura tecnoldgica
estabelecidas pela area técnica da Contratante.

4.60. A adogdo de tecnologia ou arquitetura diversa deverd ser autorizada previamente pela
Contratante. Caso ndo seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou
tecnologias diferentes daquelas definidas pela Contratante.

4.60.1. Sdo tecnologias de Tl no Coren-SP relevantes para essa implementagao:
a) a) AplicagGes;
b) Docker;
c) Traefik;
d) Microsoft 365;
e) Azure e AWS;
f) Active Directory e
g) Servicos de terminais remotos.
4.60.2. Em relagdo a Sistema Operacional e Maquinas:
a) Windows Desktop (ultimas versdes)
d) Tablets Android
c) Windows Server
d) Linux Debian
e) Linux Ubuntu
f) VM VMWare
g) Microsoft Hyper-V

h) Aplicagdes em nuvem Azure e AWS
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4.60.3. Em relagdo a Rede:
a) Rede IPv4 e IPv6
b) VLANs
c) Roteamento

4.61. Os itens de servicos e componentes da solucdo a ser contratada deverdao ser plenamente
integraveis, ndo podendo apresentar nenhum tipo de incompatibilidade. Para tanto, salvo alternativa
técnica comprovada pela Contratada, elas deverdo ser do mesmo fabricante, a fim de garantir a
interoperabilidade completa entre elas, centralizacdo das configuracdes, gerenciamento e relatorios.

Requisitos de Projeto e de Implementacao

4.62. Os servicos deverdao observar integralmente os requisitos de projeto e de implementagdo
descritos a seguir:

4.62.1. Considerando a complexidade do projeto, que envolve a troca de equipamento
central da rede do Coren-SP, a Contratada deverda apresentar plano de migracdo e
implementacdo da Solugdo ao Coren-SP.

4.62.2. A implementacdo da Solugdo seguird o plano de instalacdo/implantacdo
apresentado pela CONTRATADA, com os prazos devidamente aprovados pelo Coren-SP.

4.62.3. A Contratada ficard inteiramente responsavel pela implantacdo da Solucdo
contratada, em como pelo suporte no ongoing (fase da execug¢dao do contrato e de garantia e
suporte) em todos os casos de eventuais problemas ou necessidades de duvidas ou corre¢des
e configuragdes na Solucdo recém entregue;

4.62.4. Os prazos para implantagdo e implementagdo dos itens de servigos e inicio de
operacdo dos respectivos servicos poderdo ser ajustados de acordo com as necessidades,
riscos e impactos avaliados pela CONTRATANTE. Assim sendo, mediante critérios técnicos e
de conveniéncia administrativa, a implantacdo podera ocorrer de forma seriada, com
formalizacdo de demandas por meio de ordens de servico (OS) encaminhadas pelo COREN-SP
a CONTRATADA.

Requisitos de Implantagao

4.63. Os servicos deverdo observar integralmente os requisitos de implantagdo, instalagdo e
fornecimento descritos a seguir:

4.63.1. A contratada devera realizar toda a migra¢do da solugdo atualmente implantada no
Coren-SP para a solucdo por ela ofertada, bem como fazer a implantacao da nova solu¢do contratadas
e sua respectiva integracdao no ambiente do Coren-SP, Sede e unidades descentralizadas.

4.63.2. Para a implantagdao em questdo, as seguintes atividades serdao de responsabilidade da
contratada:

a) Migracdo de regras de firewall do atual (interno Firebox WatchGuard e externo também
Firebox WatchGuard);

b) Configura¢des de protecdo como antispam, antivirus, application control, anti-ddos,
geolocation, etc.
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c) Configuracdo dos equipamentos na rede do Coren-SP, incluindo roteamento, Vlans,
enderecamento IP, etc;

d) Configuragdo de perfis de navegacao de internet por departamento e inspecao HTTPS;
e) VPN SSL;

f) Zero Trust, com controle de quais hosts podem ou ndo entrar na rede;

g) Instalacdo do MFA nos clientes e Integragcdo do MFA com, minimamente:

i. Firewall contratado;

ii. Ambiente de nuvem e de colaboracao;

iii. VPN SSL.

i. Todos os custos decorrentes dos processos de migracao de Solucgao,
bem como decorrentes da implantacdo da Solucdo contratada,
incluindo servicos técnicos, materiais, equipamentos e eventuais
deslocamentos serdao de responsabilidade da CONTRATADA, devendo
os respectivos custos estarem provisionados nos valores ofertados na
secdo de licitagdo, ndo cabendo ao Coren-SP quaisquer O6nus
adicionais.

ii. Todos os servigos relacionados a implanta¢do da Solucdo que exijam
realizacdo nas instalacdes da CONTRATANTE deverao ser previamente
agendados, de forma a garantir o acompanhamento destes pela
equipe de Tl do Coren-SP, bem como para ndo impactar no
funcionamento de atividades do érgao.

Requisitos de Garantia e Manuteng¢ao

4.64. A solugdo a ser contratada deverd estar provida de garantia durante todo o periodo em que
estara em operagdo no ambiente do Coren-SP.

4.65. Serd exigida suporte técnico para todo o conjunto de equipamentos disponibilizados, incluindo
manutencdo evolutiva de softwares utilizados durante todo o periodo de vigéncia contratual.

4.66. A garantia deverd englobar qualquer atividade relacionada a solugdo contratada, tais como
manutencdo evolutiva, preventiva e corretiva em software. Toda a manutengao evolutiva, preventiva e
corretiva ficara a cargo da Contratada, sem nenhum 6nus para a Contratante.

Requisitos de Experiéncia Profissional

4.67. Nao serdo exigidos requisitos de experiéncia profissional para a presente contratagao.

Requisitos de Formacgao da Equipe

4.68. Nao serdo exigidos requisitos de formacdo da equipe para a presente contratagao.

Requisitos de Metodologia de Trabalho

4.69. Nao serdo exigidos requisitos de metodologia de trabalho para a presente contratagao.
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Requisitos de Seguranca da Informagao e Privacidade

4.70. O Contratado deverad observar integralmente os requisitos de Seguranga da Informagdo e
Privacidade descritos a seguir:

4.70.1. A Contratada deverd manter sigilo absoluto sobre quaisquer dados e informacgdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios
de armazenamento, de que venha a ter conhecimento durante a execugdo dos servicos,
nao podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais
documentos.

4.70.2. As informagbes sob custddia da CONTRATADA deverdo ser tratadas como
informacdes sigilosas, ndo podendo ser usadas ou fornecidas, sob nenhuma hipodtese,
sem autorizacao formal da CONTRATANTE.

4.70.3. A Solugdo contratada devera possuir recursos que possibilitem a definicdo de
regras e configuracdes aderentes a Lei n2 13.709/2018 (Lei Geral de Protecdo de Dados
Pessoais (LGPD).

4.70.4. O Termo de Compromisso de Manutengdo de Sigilo, contendo declaragao de
manutencdo de sigilo e respeito as normas de seguranca vigentes na entidade e que
acompanhard o Termo de Referéncia da Contratacdo, deverd ser assinado pelo
representante legal da Contratada no momento da contratacdo.

4.70.5. Ademais, acompanhando a proposta comercial deverd ser apresentada
declaracdo de que a Contratada possui ou vird a possuir até a assinatura do Contrato,
em territorio brasileiro, sede ou filial dotada de toda a infraestrutura técnica e de com
recursos humanos qualificados e em quantidade suficiente para a prestacdo dos
servicos de garantia aos produtos ofertados.

4.70.6. A Contratada devera possuir processos implementados que garantem a seguranca
das informagBes da Contratante, em conformidade com a Norma ABNT NBR ISSO/IEC
27001.

Vistoria

4.71. A avaliagdo prévia do local de execucdo dos servigos é imprescindivel para o conhecimento pleno
das condicdes e peculiaridades do objeto a ser contratado, sendo assegurado ao interessado o direito de
realizacdo de vistoria prévia, acompanhado por servidor designado para esse fim, de segunda a sexta-
feira, das 08h00 as 12h00 e 13h00 as 16h00.

4.72. Serdo disponibilizados data e hordrio diferentes aos interessados em realizar a vistoria prévia.

5.2.1.  As vistorias deverdo ser agendadas prévia e exclusivamente pelo endereco eletrénico

regis.araujo@coren-sp.gov.br e rafaelc@coren-sp.gov.br (com coépia para pregao@coren-
sp.gov.br).

4.73. Para a vistoria, o representante legal da empresa ou responsdvel técnico devera estar
devidamente identificado, apresentando documento de identidade civil e documento expedido pela
empresa comprovando sua habilitacao para a realizacdo da vistoria.
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4.74. Caso o licitante opte por n3do realizar a vistoria, devera prestar declaracdo formal assinada pelo

responsavel técnico do licitante acerca do conhecimento pleno das condicdes e peculiaridades da
contratacao.

4.75. A ndo realizagdo da vistoria ndo podera embasar posteriores alega¢cGes de desconhecimento das
instalacdes, duvidas ou esquecimentos de quaisquer detalhes dos locais da prestacdo dos servicos,
devendo o contratado assumir os 6nus dos servicos decorrentes.

Sustentabilidade

4.76. Além dos critérios de sustentabilidade eventualmente inseridos na descrigdo do objeto, devem

ser atendidos os requisitos, que se baseiam no Guia Nacional de ContratacGes Sustentaveis.

Indicagdo de marcas ou modelos (Art. 41, inciso |, da Lei n2 14.133, de 2021):

4.77. A solucdo de comunica¢do de dados entre as unidades utilizard equipamentos com a tecnologia
SD-WAN, todos da mesma marca e compativeis entre si, de forma a garantir a compatibilidade e
interoperabilidade da solucdo.

Da vedagdo de utilizacdo de marca/produto na execugio do servico

4.78. Nao se aplica ao objeto licitado.

Da exigéncia de carta de solidariedade

4.79. Nao se aplica para o objeto de contratagao.

Subcontratagao
4.80. E admitida a subcontratac3o parcial do objeto, nas seguintes condigdes:

4.80.1. E vedada a subcontratacdo da parcela principal do objeto da contrataciio, a qual consiste
em solucdo integrada de seguranca de rede, autenticacao e conectividade.

4.80.2. A subcontratagdo fica limitada a servigos e infraestrutura da ‘Gltima milha’ para viabilizar
os servicos de links de acesso a internet das Subseg¢des e Napes do Coren-SP, considerado que esse é
um procedimento usual entre fornecedores de servicos de telecomunicag¢des. No presente caso, todas
as obrigacGes sobre a prestacdo dos servigos serdo de responsabilidade da CONTRATADA, de forma
que questdes relativas a suporte, chamados, atualizagcdes, questdes administrativas, etc, serdo
tratadas somente entre a CONTRATANTE e a CONTRATADA, ndo devendo haver envolvimento da
empresa subcontratada nessas interagdes.

4.80.3. Ndo sera permitida a subcontratacdao da ultima milha para o link do tipo 2, destinado a
Sede do Coren-SP, devendo a Contratada fornecer o link e o servico de Anti-DDoS sem a participacao
de terceiros.

4.81. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a
subcontratacao.
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Da verificagao de amostra do objeto

4.82. Nao se aplica ao objeto contratado.

Garantia da Contratagao

4.83. Serd exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n2 14.133, de
2021, no percentual de 5% (cinco por cento) do valor contratual, condi¢des descritas nas clausulas do
contrato.

4.84. Em caso de opgdo pelo seguro-garantia, a parte adjudicatdria devera apresenta-la, no maximo,
até a data de assinatura do contrato.

4.85. A garantia, nas modalidades caugdo e fianga bancaria, deverd ser prestada em até 10 dias Uteis
apos a assinatura do contrato.

4.86. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a garantia da
contratagao.

Informagodes relevantes para o dimensionamento da proposta

4.87. Asinformacdes relevantes para a elaborac¢do da proposta, bem como o detalhamento da solugao
a ser contratada estdo contidas no Anexo Il — Requisitos Técnicos da Solucdo.

5. PAPEIS E RESPONSABILIDADES

5.1. Sao obriga¢cdes da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execugdo dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento
de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta
aceita, conforme inspecdes realizadas;

5.1.4. aplicar a contratada as sang¢des administrativas regulamentares e contratuais cabiveis,
comunicando ao drgdo gerenciador da Ata de Registro de Precos, quando aplicavel;

5.1.5. liguidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento
da solucdo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solugao de TIC por parte
do contratado, com base em pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC
sobre os diversos artefatos e produtos cuja criacdo ou alteracdo seja objeto da relagdo contratual
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pertencam a Administracdo, incluindo a documentacdo, o cédigo-fonte de aplicagdes, os modelos de
dados e as bases de dados, justificando os casos em que isso ndo ocorrer;

5.2, Sao obrigagdes do CONTRATADO

5.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que deverd
responder pela fiel execugao do contrato;

5.2.2. atender prontamente quaisquer orientagles e exigéncias da Equipe de Fiscalizagdo do
Contrato, inerentes a execugao do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou
dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual,
nao excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o acompanhamento da execucdo dos
servigos pela contratante;

5.2.4. propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo
representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde
gue motivadas as causas e justificativas desta decisao;

5.2.5. manter, durante toda a execu¢do do contrato, as mesmas condi¢des da habilitacdo;

5.2.6. quando especificada, manter, durante a execug¢do do contrato, equipe técnica composta
por profissionais devidamente habilitados, treinados e qualificados para fornecimento da solucdo de
TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento
da solucdo de TIC durante a execucado do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a
documentacdo, os modelos de dados e as bases de dados a Administracao;

5.2.9. fazer a transi¢ao contratual, quando for o caso;
6. MODELO DE EXECUGAO DO CONTRATO

Condig¢des de execugao
6.1. A execucgdo do objeto seguird a seguinte dinamica:

6.1.1. Descricdo detalhada dos métodos, rotinas, etapas, tecnologias procedimentos, frequéncia
e periodicidade de execuc¢ao do trabalho:

6.1.2. Cronograma de realiza¢do dos servigos:

CRONOGRAMA DE IMPLANTAGCAO DA SOLUGAO

PRAZOS PARA REALIZAGAO/CONCLUSAO
(CONTADOS EM DIAS CORRIDOS)

ID ACOES/ETAPAS RESPONSAVEL(IS)

Reunido Inicial / Avaliagdo do
1 | Ambiente (a ser realizada
presencialmente, na Sede da
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CONTRATANTE E | Até 5 (cinco) dias corridos a partir do
CONTRATADA | inicio da vigéncia contratual.




Implantagdo, contendo relacdo e

) Fronogranja das a~t|V|dades de CONTRATADA Até 1'0N(dez') 'dlas corridos a partir da
implantagdo da Solugdo, bem como Reunido Inicial.
disponibilizacdo de facilitadores e
canais para suporte a Contratante.

3 | Aprovagdo do Plano de Implantagdo CONTRATANTE Ate 5 (anco) d|a~s corrldqs a partir da

conclusdo da acdo anterior.
Entrega das licengas da solugcdo para , . . .

4 |conexdo e protecdao de usudrios| CONTRATADA Ate 40 (cjuarenta) dias corridos a E)artlr da

aprovacdo do Plano de Implantagdo
remotos.
Entrega e instalacdo dos

5 equ!pamentos, ' links de |ntern~et CONTRATADA Até 40 (cjuarenta) dias corridos a E)artlr da
dedicada e licengas que serdo aprovacdo do Plano de Implantagdo
instalados na Sede do Coren-SP
Entrega e instalacdo dos
equipamentos, links de internet , . . . .

6 |dedicada e licengas que serdao| CONTRATADA ,c’-j\:eaSCr)cf\f;ntgl;e;Otap)lgi]aos ;:T:C:Z:tgaggr
instalados nas Subsecdes e NAPEs do P ¢ P ¢
Coren-SP

Até 60 (sessenta) dias corridos a partir da
7 Capacitagdo da Equipe de Tl do Coren- CONTRATADA aproyagao do Plano de Imp!ahta}gao, \
SP mediante agendamento prévio junto a
Contratante
8 | Aceite da Implantagdo da Solugdo CONTRATANTE Ate 10 (Ndez) d|achorr|dos a partir da
conclusdo das acées 4,5,6e 7

9 Ent.rega deNreIatorlo técnico definitivo CONTRATADA Até .10 (dez) dias corerdos a partNlr do
da instalacgdo. Aceite da Implantacdo da Solucdo
AUTORIZACAO PARA INICiO DA Os servigos de manutengdo e suporte

10 | EXECUCAO DOS SERVICOS E INICIO | CONTRATANTEE | - >~ Za ol o infdaréo n‘;
bo PERIODO MENSAL DE| CONTRATADA rimeiro dia L'JtiT de execugdo dos servigos
FATURAMENTO P ¢ 605

6.1.3. O prazo maximo para conclusdo do projeto é de 90 (noventa) dias corridos a partir da

G
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Contratante)

Apresentacdo de Plano de

assinatura do contrato.

Local e hordrio da prestagao dos servigos

6.2.

Os servicos serdo prestados / entregues na sede e em todas as unidades do Coren-SP.

Materiais a serem disponibilizados

6.3.

N3do se aplica do objeto licitado.

Formas de transferéncia de conhecimento

6.4.

N3o serd necessaria transferéncia de conhecimento devido as caracteristicas do objeto.
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Procedimentos de transicao e finalizagdo do contrato
6.5. Os procedimentos de transicao e finalizagdo do contrato constituem-se a substituicao de alguns
contratos vigentes, tais como: links Wan e Firewall, a transicdo contratual ndo podera representar risco ao

Coren-SP, tendo em vista que o acesso a internet é requisito indispensdvel para a manutencdo das
atividades finalisticas e administrativas.

Mecanismos formais de comunicacao

6.6. S3o definidos como mecanismos formais de comunicagdo, entre a Contratante e o Contratado, os
seguintes:

6.6.1. Ordem de Servico;

6.6.2. Ata de Reunido;

6.6.3. Oficio;

6.6.4. Sistema de abertura de chamados;
6.6.5. E-mails e Cartas;

Formas de Pagamento

6.7. O pagamento sera realizado através de ordem bancaria, para crédito em banco, agéncia e conta
corrente indicados pelo contratado.

6.8. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancdria para
pagamento.

6.9. Quando do pagamento, serd efetuada a retencdo tributdria prevista na legislagdo aplicavel.

6.10. Independentemente do percentual de tributo inserido na planilha, quando houver, serao retidos
na fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na legislacao vigente.

6.11. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°
123, de 2006, ndo sofrerd a retencdo tributdria quanto aos impostos e contribuicGes abrangidos por
aquele regime. No entanto, o pagamento ficara condicionado a apresentagdao de comprovagao, por meio

de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

Liquidagao

6.12. Recebida a Nota Fiscal ou documento de cobranga equivalente, correrd o prazo de dez dias Uteis
para fins de liquida¢do, na forma desta sec¢do, prorrogaveis por igual periodo, nos termos do art. 72, §2¢
da Instru¢do Normativa SEGES/ME n2 77/2022.

6.13. O prazo que trata prorrogacdo, nos casos de contratagdes decorrentes de despesas cujos valores
nao ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n? 14.133, de 2021.
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6.14. Para fins de liquidacdo, o setor competente devera verificar se a nota fiscal ou instrumento de
cobrancga equivalente apresentado expressa os elementos necessarios e essenciais do documento, tais
como:

a) o prazo de validade;

b) a data da emissao;

c¢) os dados do contrato e do érgdo contratante;
d) o periodo respectivo de execu¢do do contrato;
e) o valor a pagar; e

f) eventual destaque do valor de retencdes tributdrias cabiveis.

6.15. Havendo erro na apresentagao da nota fiscal ou instrumento de cobranca equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficard sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagao da regularizacdo da
situacdo, sem 6nus ao contratante;

6.16. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado
da comprovacdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a
documentac¢do mencionada no art. 68 da Lei n2 14.133, de 2021.

6.17. A Administracdo deverd realizar consulta ao SICAF para: a) verificar a manutencdo das condi¢des
de habilitacdo exigidas no edital; b) identificar possivel razdo que impeca a participagdo em licitagcdo, no
ambito do d6rgdo ou entidade, que implique proibicdo de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas.

6.18. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera providenciada
sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no
mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério
do contratante.

6.19. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante devera
comunicar aos 6rgdos responsdveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do
contratado, bem como quanto a existéncia de pagamentos a ser efetuado, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

6.20. Persistindo a irregularidade, o contratante devera adotar as medidas necessdrias & rescisdo
contratual nos autos do processo administrativo correspondente, assegurado ao contratado a ampla
defesa.

6.21. Havendo a efetiva execug¢do do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela rescisdao do contrato, caso o contratado ndo regularize sua situacdo junto ao SICAF.

Prazo de Pagamento

6.22. O pagamento serd efetuado no prazo de até 10 (dez) dias Uteis contados da finalizagdo da
liguidacdo da despesa, conforme os termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.
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6.23. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacdo,
mediante aplica¢do do indice IST de corre¢do monetaria.

Manutengao de Sigilo e Normas de Seguranca

6.24. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informagGes contidos em
quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que
venha a ter conhecimento durante a execugao dos servigos, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdao de sigilo conferida
pelo Contratante a tais documentos.

6.25. Termo de Compromisso de Manutencgao de Sigilo, contendo declaragao de manutencao de sigilo e
respeito as normas de seguranca vigentes na entidade, a ser assinado pelo representante legal do
Contratado.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avencadas e
as normas da Lei n? 14.133, de 2021, e cada parte responderd pelas consequéncias de sua inexecu¢ao
total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de
execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

7.3. As comunicagdes entre o 6rgdo ou entidade e o contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

7.4. O 6rgdo ou entidade podera convocar representante da empresa para adogdao de providéncias
gue devam ser cumpridas de imediato.
Preposto

7.5. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestacdo dos
servigos, indicando no instrumento os poderes e deveres em relagdo a execug¢do do objeto contratado.

7.6. Contratante poderd recusar, desde que justificadamente, a indicagdo ou a manutencdo do
preposto da empresa, hipétese em que a Contratada designard outro para o exercicio da atividade
Reuniao Inicial

7.7.  Apds a assinatura do Contrato e a nomeacdo do Gestor e Fiscais do Contrato, sera realizada a
Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢Ges
estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da execugdo dos
Servigos.
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7.8. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n®
94, de 2022, e ocorrerda em até 5 (cinco) dias corridos a partir do inicio da vigéncia contratual, podendo
ser prorrogada a critério da Contratante.

7.8.1. A pauta desta reunido observara, pelo menos:
7.8.1.1. Presenca do representante legal da contratada, que apresentard o seu preposto;
7.8.1.2. Entrega, por parte da Contratada, do Termo de Compromisso;

7.8.1.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do
contrato;

7.8.1.4. A Carta de apresenta¢do do Preposto devera conter no minimo o nome completo e CPF
do funcionario da empresa designado para acompanhar a execugdo do contrato e atuar como
interlocutor principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e
responder as principais questfes técnicas, legais e administrativas referentes ao andamento
contratual;

7.8.1.5. Apresentacdo das declaragBes/certificados do fabricante, comprovando que o produto
ofertado possui a garantia solicitada neste termo de referéncia.
Fiscalizacao

7.9. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n2 14.133, de 2021, art. 117, caput), nos termos do art. 33 da IN SGD n?
94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizagdo Técnica

7.10. O fiscal técnico do contrato, além de exercer as atribui¢cdes previstas no art. 33, Il, da IN SGD n?
94, de 2022, acompanhard a execugao do contrato, para que sejam cumpridas todas as condi¢bes
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragdo. (Decreto
n2 11.246, de 2022, art. 22, VI);

7.10.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execucdo do contrato, com a descricio do que for necessario para a
regularizagdao das faltas ou dos defeitos observados. (Lei n? 14.133, de 2021, art. 117, §19, e Decreto
n? 11.246, de 2022, art. 22, ll);

7.10.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird
notificacbes para a corregdo da execu¢do do contrato, determinando prazo para a corregao. (Decreto
n? 11.246, de 2022, art. 22, llI);

7.10.3. O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a situagdo
que demandar decisdo ou adoc¢do de medidas que ultrapassem sua competéncia, para que adote as
medidas necessarias e saneadoras, se for o caso. (Decreto n? 11.246, de 2022, art. 22, V).
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7.10.4. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato.
(Decreto n?11.246, de 2022, art. 22, V).

7.10.5. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término
do contrato sob sua responsabilidade, com vistas a renova¢do tempestiva ou a prorrogacdo contratual
(Decreto n? 11.246, de 2022, art. 22, VII).

Fiscalizacdo Administrativa

7.11. O fiscal administrativo do contrato, além de exercer as atribui¢cGes previstas no art. 33, IV, da IN
SGD n2 94, de 2022, verificara a manutencdo das condi¢ées de habilitacdo do contratado, acompanhara o
empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos,
solicitando quaisquer documentos comprobatdrios pertinentes, caso necessario (Art. 23, | e Il, do Decreto
n2 11.246, de 2022).

7.11.1. Caso ocorra descumprimento das obriga¢des contratuais, o fiscal administrativo do
contrato atuara tempestivamente na solucdo do problema, reportando ao gestor do contrato para
gue tome as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n? 11.246, de
2022, art. 23, 1V).

Gestor do Contrato

7.12. O gestor do contrato, além de exercer as atribui¢gdes previstas no art. 33, I, da IN SGD n2 94, de
2022, coordenara a atualizacdo do processo de acompanhamento e fiscalizagdo do contrato contendo
todos os registros formais da execugdo no histérico de gerenciamento do contrato, a exemplo da ordem
de servico, do registro de ocorréncias, das alteracGes e das prorrogacGes contratuais, elaborando
relatério com vistas a verificagdo da necessidade de adequagdes do contrato para fins de atendimento da
finalidade da administragdo. (Decreto n? 11.246, de 2022, art. 21, 1V).

7.13. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as
ocorréncias relacionadas a execuc¢dao do contrato e as medidas adotadas, informando, se for o caso, a
autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n2 11.246, de 2022, art. 21,

).

7.14. O gestor do contrato acompanhard a manuten¢ao das condi¢Ges de habilitacdo do contratado,

para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da
liguidacdo e do pagamento da despesa no relatério de riscos eventuais. (Decreto n2 11.246, de 2022, art.
21, 1).

7.15. O gestor do contrato emitira documento comprobatério da avaliagdo realizada pelos fiscais
técnico, administrativo e setorial quanto ao cumprimento de obriga¢des assumidas pelo contratado, com
mengao ao seu desempenho na execucao contratual, baseado nos indicadores objetivamente definidos e
aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de
obrigacdes. (Decreto n2 11.246, de 2022, art. 21, VIII).

@ Alameda Ribeirao Preto, 82 - Bela Vista - Sao Paulo - SP - 01331-000
0 r Telefone: 11 3225.6300 Pag. 32/49

Conselho Regional de Enfermagem de S&o Paulo www. caren- Sp‘ gO\". br_



CONSELHO REGIONAL DE ENFERMAGEM DE SAO PAULO

7.16. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de
responsabilizacdo para fins de aplicacdo de san¢des, a ser conduzido pela comissao de que trata o art. 158
da Lei n2 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso.
(Decreto n2 11.246, de 2022, art. 21, X).

7.17. O gestor do contrato devera elaborard relatério final com informacGes sobre a consecug¢do dos
objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administracdo. (Decreto n2 11.246, de 2022, art. 21, VI).

7.18. O gestor do contrato devera enviar a documentagdo pertinente ao setor de contratos para a
formalizacdo dos procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizacao e
gestdo nos termos do contrato.

8. CRITERIOS DE MEDIGCAO E PAGAMENTO

8.1. A avaliagdo da execugdo do objeto utilizard os niveis minimos de servigo (NMS)

IDM - INDICE DE DISPONIBILIDADE MENSAL

Tépico Descricao
Finalidade Medir a disponibilidade dos servigos contratados mensalmente
Meta a cumprir IDM igual ou superior a 99 %.

Instrumento de . . .
Percentual de disponibilidade de cada um dos servigos contratados

medicao

Forma de Percentual de disponibilidade de cada servigo mediante ao item 4.33 do termo de
acompanhamento referéncia

Periodicidade Mensal

Mecanismo de
Cdlculo de percentual
de acordo com a
disponibilidade de
cada servico

Calculo para cada tipo de servigo contratado, observar a partir do item 4.33 do
termo de referéncia a regra para cada servigo

Inicio de Vigéncia HA partir da assinatura do contrato
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Se for abaixo do Observar o calculo a partir do item 4.33.22 do termo de referéncia para cada tipo
limite estabelecido de servico contratado

8.2. Serd indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sangdes cabiveis, caso se constate que a Contratada:

8.2.1. nao produzir os resultados acordados;

8.2.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades
contratadas; ou

8.2.3. deixar de utilizar materiais e recursos humanos exigidos para a execugao do servico, ou
utiliza-los com qualidade ou quantidade inferior a demandada.

8.3. A utilizagao do IMR nao impede a aplicagao concomitante de outros mecanismos para a avaliagdo
da prestagao dos servigos.

Do recebimento

8.4. Os servigos serdo recebidos provisoriamente, no prazo de 10 (dez) dias, pelos fiscais técnico e
administrativo, mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater
técnico e administrativo. (Art. 140, 1, a, da Lei n? 14.133 e Arts. 22, X e 23, X do Decreto n2 11.246, de
2022).

8.4.1. O prazo da disposi¢cdo acima sera contado do recebimento de comunica¢do de cobranga
oriunda do contratado com a comprovacao da prestacao dos servicos a que se referem a parcela a ser

paga.
8.5. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante

termo detalhado que comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n2
11.246, de 2022).

8.6. O fiscal administrativo do contrato realizard o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater administrativo. (Art.
23, X, Decreto n2 11.246, de 2022)

8.7. O fiscal setorial do contrato, quando houver, realizard o recebimento provisério sob o ponto de
vista técnico e administrativo.

8.8. Para efeito de recebimento provisdrio, ao final de cada periodo de faturamento, o fiscal técnico
do contrato ira apurar o resultado das avaliagGes da execuc¢do do objeto e, se for o caso, a analise do
desempenho e qualidade da prestacdo dos servicos realizados em consondncia com os indicadores
previstos, que podera resultar no redimensionamento de valores a serem pagos a contratada, registrando
em relatdrio a ser encaminhado ao gestor do contrato.
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8.8.1. Serd considerado como ocorrido o recebimento provisério com a entrega do termo
detalhado ou, em havendo mais de um a ser feito, com a entrega do ultimo;

8.9. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes
da execucdo ou materiais empregados, cabendo a fiscalizacdo ndo atestar a Ultima e/ou Unica medicdo de
servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisério.

8.10. A fiscalizagdo ndo efetuard o ateste da ultima e/ou Unica medi¢do de servigos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério. (Art.
119 ¢/c art. 140 da Lei n2 14133, de 2021)

8.11. O recebimento provisério também ficard sujeito, quando cabivel, a conclusdo de todos os testes
de campo e a entrega dos Manuais e Instrugdes exigiveis.

8.12. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagdo das
penalidades.

8.13. Quando a fiscalizacdo for exercida por um unico servidor, o Termo Detalhado devera conter o
registro, a analise e a conclusdo acerca das ocorréncias na execug¢do do contrato, em relacdo a fiscalizagdo
técnica e administrativa e demais documentos que julgar necessdrios, devendo encaminha-los ao gestor
do contrato para recebimento definitivo.

8.14. Os servigos serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento
provisdrio, por servidor ou comissdo designada pela autoridade competente, apds a verificacdo da
qualidade e quantidade do servico e consequente aceitagdo mediante termo detalhado, obedecendo os
seguintes procedimentos:

8.14.1. Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial, quando houver, no cumprimento de obriga¢des assumidas pelo contratado,
com mencdo ao seu desempenho na execucdo contratual, baseado em indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obriga¢des, conforme regulamento (art. 21, VI, Decreto n2 11.246, de 2022).

8.14.2. Realizar a analise dos relatdrios e de toda a documentagdo apresentada pela fiscalizagdo
e, caso haja irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as clausulas
contratuais pertinentes, solicitando a Contratada, por escrito, as respectivas corregdes;

8.14.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados,
com base nos relatdrios e documentacdes apresentadas; e

8.14.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizacao.

8.14.5. Enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizacdao e gestao.



.l-

4

CONSELHO REGIONAL DE ENFERMAGEM DE SAO PAULO

8.15. No caso de controvérsia sobre a execugao do objeto, quanto a dimensao, qualidade e quantidade,
devera ser observado o teor do art. 143 da Lei n? 14.133, de 2021, comunicando-se a empresa para

emissdo de Nota Fiscal no que concerne a parcela incontroversa da execucdo do objeto, para efeito de
liguidacdo e pagamento.

8.16. Nenhum prazo de recebimento ocorrerd enquanto pendente a solugdo, pelo contratado, de
inconsisténcias verificadas na execucdo do objeto ou no instrumento de cobranca.

8.17. O recebimento provisdrio ou definitivo ndo excluird a responsabilidade civil pela solidez e pela
seguranca do servico nem a responsabilidade ético-profissional pela perfeita execu¢do do contrato.
Procedimentos de Teste e Inspegao

8.18. Na3o se aplica ao objeto licitado.

Sang¢oes Administrativas e Procedimentos para retencao ou glosa no pagamento

8.19. Nos casos de inadimplemento na execugdo do objeto, as ocorréncias serdo registradas pela
contratante, conforme a tabela abaixo:

Id Ocorréncia Glosa / Sangdo

Multa de 5 % sobre o valor total do Contrato por dia util de
Ndo prestar os esclarecimentos imediatamente, | atraso em prestar as informacdes por escrito, ou por outro
referente a execugdo dos servigos, salvo quando | mejo quando autorizado pela contratante, até o limite de 5
1 |implicarem em indagacGes de cardter técnico, | dias Uteis.

hipdétese em que serdo respondidos no prazo
maximo de 24 horas Uteis. Apds o limite de 5 dias Uteis, aplicar-se-a multa de 10 % do

valor total do Contrato.

indice aplicado conforme servico contratado.
Ndo atender ao indicador de nivel de servico IDM
(indice de disponibilidade mensal) vide item 4.33 do termo de referéncia — niveis minimos de

servico exigidos.

Adverténcia.

Ndo cumprir qualquer outra obrigacdo contratual s A . .
N prir quaiq gag Em caso de reincidéncia ou configurado prejuizo aos

ndo citada nesta tabela. resultados pretendidos com a contratagdo, aplica-se multa

de 10 % do valor total do Contrato.

8.20. Nos termos do art. 19, inciso Il da Instru¢do Normativa SGD/ME n® 94, de 2022, serd efetuada a
retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sanc¢Ges
cabiveis, nos casos em que p contratado:

8.20.1. nao atingir os valores minimos aceitaveis fixados nos critérios de aceita¢do, ndo produzir
os resultados ou deixar de executar as atividades contratadas; ou
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8.20.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugdo de
TIC, ou utiliza-los com qualidade ou quantidade inferior a demandada;

Liquidagao

8.21. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias Uteis
para fins de liquida¢do, na forma desta sec¢do, prorrogaveis por igual periodo, nos termos do art. 72, §2¢
da Instrucdo Normativa SEGES/ME n2 77/2022.

8.22. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de
prorrogacao, no caso de contratacdes decorrentes de despesas cujos valores nao ultrapassem o limite de
que trata o inciso Il do art. 75 da Lei n2 14.133, de 2021.

8.23. Para fins de liquidacdo, o setor competente devera verificar se a nota fiscal ou instrumento de
cobrancga equivalente apresentado expressa os elementos necessarios e essenciais do documento, tais

como:
8.23.1. o prazo de validade;
8.23.2. a data da emissao;
8.23.3. os dados do contrato e do érgdo contratante;
8.23.4. o periodo respectivo de execucdo do contrato;
8.23.5. o valor a pagar; e
8.23.6. eventual destaque do valor de reteng¢des tributdrias cabiveis.

8.24. Havendo erro na apresentacdao da nota fiscal ou instrumento de cobranca equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficard sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagao da regularizacdao da
situagdo, sem Onus ao contratante;

8.25. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado
da comprovacdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a
documentacdao mencionada no art. 68 da Lei n? 14.133, de 2021.

8.26. A Administracdo deverd realizar consulta ao SICAF para: a) verificar a manutencdo das condi¢des
de habilitagdo exigidas no edital; b) identificar possivel razdo que impeca a participagdo em licitacdo, no
ambito do o6rgdo ou entidade, que implique proibicdo de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas. (INSTRUCAO NORMATIVA N2 3, DE 26 DE ABRIL DE 2018)

8.27. Constatando-se, junto ao SICAF, a situagao de irregularidade do contratado, serd providenciada
sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no
mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério
do contratante.

8.28. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante deverd
comunicar aos 6rgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do
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contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

8.29. Persistindo a irregularidade, o contratante deverd adotar as medidas necessarias a rescisdo
contratual nos autos do processo administrativo correspondente, assegurada ao contratado a ampla
defesa.

8.30. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela rescisdo do contrato, caso o contratado nao regularize sua situagao junto ao SICAF.

Prazo de pagamento

8.31. O pagamento serd efetuado no prazo de até 10 (dez) dias Uteis contados da finalizagdo da
liquidagdo da despesa, conforme secdo anterior, nos termos da Instru¢do Normativa SEGES/ME n2 77, de
2022.

8.32. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacdo,
mediante aplica¢do do indice IST de corre¢do monetaria.

Forma de pagamento

8.33. 0 pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta
corrente indicados pelo contratado.

8.34. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para
pagamento.

8.35. Quando do pagamento, sera efetuada a retengdo tributdria prevista na legislagao aplicavel.

8.36. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos
na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na legislagdo vigente.

8.37. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n?
123, de 2006, ndo sofrerd a retengao tributdria quanto aos impostos e contribuicGes abrangidos por
aquele regime. No entanto, o pagamento ficara condicionado a apresentagdao de comprovacgao, por meio
de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

Antecipacdo de pagamento

8.38. A presente contratagdo ndo permite a antecipagao de pagamento.

Cessao de crédito

8.39. Nao é admitida a cessao fiduciaria de direitos crediticios com instituicdo financeira, nos termos e
de acordo com os procedimentos previstos na Instru¢do Normativa SEGES/ME n2 53, de 8 de Julho de
2020.
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9. REAJUSTE

9.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data
do orcamento estimado, em 01/08/2023.

9.2. Apds o interregno de um ano, mediante pedido da contratada, os pregos iniciais serdo
reajustados, mediante a aplicacdo, pelo contratante, do indice de servicos de telecomunicac¢des - IST,
mantido pela ANATEL / IBGE, exclusivamente para as obrigacdes iniciadas e concluidas apds a ocorréncia
da anualidade.

9.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir
dos efeitos financeiros do ultimo reajuste.

9.4. No caso de atraso ou nao divulga¢do do(s) indice (s) de reajustamento, o contratante pagara ao
contratado a importancia calculada pela ultima variacdo conhecida, liquidando a diferenca
correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

9.5. Nas aferi¢es finais, o(s) indice(s) utilizado(s) para reajuste serd(3o), obrigatoriamente, o(s)
definitivo(s).

9.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer
forma nao possa(m) mais ser utilizado(s), serd(dao) adotado(s), em substituicao, o(s) que vier(em) a ser
determinado(s) pela legislagdo entdo em vigor.

9.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdao novo indice oficial,
para reajustamento do preco do valor remanescente, por meio de termo aditivo.

9.8. O reajuste sera realizado por apostilamento

10. INFRAGOES E SANGOES ADMINISTRATIVAS

10.1. Comete infragdo administrativa, nos termos da Lei n2 14.133, de 2021, o contratado que:

a) der causa a inexecugdo parcial do contrato;

b) der causa a inexecucdo parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c) der causa a inexecugdo total do contrato;

d) ensejar o retardamento da execucdo ou da entrega do objeto da contratacdo sem motivo
justificado;

e) apresentar documentacdo falsa ou prestar declaracdo falsa durante a execucdo do contrato;
f) praticar ato fraudulento na execuc¢do do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

10.2. Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangdes:
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i) Adverténcia, quando o contratado der causa a inexecug¢ao parcial do contrato, sempre que ndo se
justificar a imposicdo de penalidade mais grave (art. 156, §22, da Lei n2 14.133, de 2021);

27

ii) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c
e “d” do subitem acima deste Contrato, sempre que ndo se justificar a imposicao de penalidade mais
grave (art. 156, § 42, da Lei n? 14.133, de 2021);

iii) Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas

” Ilfll II

alineas “e " e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que

justifiqguem a |mposig50 de penalidade mais grave (art. 156, §59, da Lei n? 14.133, de 2021).

iv) Multa:
(1) Moratdria de 5 % (cinco por cento) por dia de atraso injustificado sobre o valor da parcela
inadimplida, até o limite de 10 (dez) dias;
(2) Compensatoria, para as infrages descritas nas alineas “e” a “h” do subitem 10.1, de 5% a
10% do valor do Contrato.
(3) Compensatdria, para a inexecucdo total do contrato prevista na alinea “c” do subitem
10.1, de 5% a 10% do valor do Contrato.
(4) Para infragdo descrita na alinea “b” do subitem 10.1, a multa serd de 5% a 10% do valor

do Contrato.
(5) Para infragdes descritas na alinea “d” do subitem 10.1, a multa serd de 5% a 10% do valor
do Contrato.
(6) Para a infragdo descrita na alinea “a” do subitem 10.1, a multa serd de 5% a 10% do valor
do Contrato.

10.3. A aplicacdo das sangdes previstas no Contrato nao exclui, em hipdtese alguma, a obrigacdo de
reparacao integral do dano causado ao Contratante (art. 156, §99, da Lei n? 14.133, de 2021)

10.4. Todas as sanc¢bes previstas neste Contrato poderao ser aplicadas cumulativamente com a multa
(art. 156, §72, da Lei n2 14.133, de 2021).

10.5. Antes da aplicagdo da multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias
Uteis, contado da data de sua intimagdo (art. 157, da Lei n2 14.133, de 2021)

10.6. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca serd
descontada da garantia prestada ou serd cobrada judicialmente (art. 156, §82, da Lei n2 14.133, de 2021).

10.7. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 15 (quinze) dias, a contar da data do recebimento da
comunicac¢do enviada pela autoridade competente.

10.8. A aplicacdo das sangdes realizar-se-a em processo administrativo que assegure o contraditdrio e a
ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158
da Lei n? 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragao de

inidoneidade para licitar ou contratar.

10.9. Na aplicagdo das sang¢des serdo considerados (art. 156, §12, da Lei n2 14.133, de 2021):

a) anatureza e a gravidade da infracdo cometida;
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b) as peculiaridades do caso concreto;

¢) ascircunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantacdio ou o aperfeicoamento de programa de integridade, conforme normas e
orientac¢des dos 6rgdos de controle.

10.10. Os atos previstos como infragdes administrativas na Lei n? 14.133, de 2021, ou em outras leis de

licitagdes e contratos da Administra¢do Publica que também sejam tipificados como atos lesivos na Lei n?
12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159).

10.11. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com
abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato
ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das san¢Ges aplicadas a pessoa
juridica serdo estendidos aos seus administradores e sécios com poderes de administracdo, a pessoa
juridica sucessora ou a empresa do mesmo ramo com rela¢do de coligacdo ou controle, de fato ou de
direito, com o Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a
obrigatoriedade de analise juridica prévia (art. 160, da Lei n2 14.133, de 2021)

10.12. O Contratante deverd, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicagdo
da sancdo, informar e manter atualizados os dados relativos as sang¢bes por ela aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n? 14.133,
de 2021)

10.13. As sang¢oes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou
contratar sdo passiveis de reabilitagdo na forma do art. 163 da Lei n® 14.133/21.

10.14. Os débitos do contratado para com a Administracdo contratante, resultantes de multa
administrativa e/ou indeniza¢es, ndo inscritos em divida ativa, poderdo ser compensados, total ou
parcialmente, com os créditos devidos pelo referido 6rgdo decorrentes deste mesmo contrato ou de
outros contratos administrativos que o contratado possua com o mesmo érgdo ora contratante, na forma
da Instrucdo Normativa SEGES/ME n2 26, de 13 de abril de 2022.

11. OBRIGAGCOES DO CONTRATANTE

11.1. S3o0 obriga¢des do contratante:

11.2. Exigir o cumprimento de todas as obriga¢des assumidas pelo Contratado, de acordo com
o contrato e seus anexos;

11.3. Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;

11.4. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢Ges verificadas no
objeto fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em
parte, as suas expensas;
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11.5. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obrigacGes pelo
Contratado;

11.6. Comunicar a empresa para emissdo de Nota Fiscal no que pertence a parcela
incontroversa da execucdao do objeto, para efeito de liquidacdo e pagamento, quando
houver controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e
quantidade, conforme o art. 143 da Lei n? 14.133, de 2021;

11.7. Efetuar o pagamento ao Contratado do valor correspondente a execugao do objeto, no
prazo, forma e condig¢des estabelecidos no presente Contrato e no Termo de Referéncia;

11.8. Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;

11.9. Cientificar o 6rgdo de representacao judicial da Advocacia-Geral da Unido para ado¢do das
medidas cabiveis quando do descumprimento de obrigac6es pelo Contratado;

11.10.Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes relacionadas a
execucdo do presente Contrato, ressalvados os requerimentos manifestamente
impertinentes, meramente protelatdrios ou de nenhum interesse para a boa execugdo do
ajuste.

11.11. A Administracao tera o prazo de 15 (quinze) dias corridos, a contar da data do protocolo
do requerimento para decidir, admitida a prorrogacdo motivada, por igual periodo.

11.12.Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro
feitos pelo contratado no prazo maximo 15 (quinze) dias corridos.

11.13.Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuracdo de descumprimento de cldusulas contratuais.

11.14.Comunicar o Contratado na hipdtese de posterior alteragdo do projeto pelo Contratante,
no caso do art. 93, §22, da Lei n2 14.133, de 2021.

11.15.A Administragao nao respondera por quaisquer compromissos assumidos pelo Contratado
com terceiros, ainda que vinculados a execuc¢do do contrato, bem como por qualquer dano
causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos
ou subordinados.

12. OBRIGAGCOES DO CONTRATADO

12.1. S3o obrigacbes do contratado:

12.2. Manter preposto aceito pela Administracdo no local ou do servico para representa-lo na execugdo
do contrato.

12.3. A indicacdo ou a manutencao do preposto da empresa poderd ser recusada pelo 6rgdo ou
entidade, desde que devidamente justificada, devendo a empresa designar outro para o exercicio da
atividade.

12.4. Atender as determinacgdes regulares emitidas pelo fiscal do contrato ou autoridade superior (art.
137, Il) e prestar todo esclarecimento ou informacdo por eles solicitados;
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12.5. Alocar os empregados necessarios ao perfeito cumprimento das cldusulas deste contrato, com
habilitacdo e conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas e utensilios
demandados, cuja quantidade, qualidade e tecnologia deverdo atender as recomendacGes de boa técnica
e a legislacdo de regéncia;

12.6. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no
prazo fixado pelo fiscal do contrato, os servigos nos quais se verificarem vicios, defeitos ou incorrecées
resultantes da execug¢do ou dos materiais empregados;

12.7. Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, de acordo com o
Cdadigo de Defesa do Consumidor (Lei n2 8.078, de 1990), bem como por todo e qualquer dano causado a

Administracdo ou terceiros, nao reduzindo essa responsabilidade a fiscalizacdo ou o0 acompanhamento da
execucdo contratual pelo Contratante, que ficarad autorizado a descontar dos pagamentos devidos ou da
garantia, caso exigida no edital, o valor correspondente aos danos sofridos;

12.8. N&o contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou gestor do
contrato, nos termos do artigo 48, pardgrafo Unico, da Lei n? 14.133, de 2021;

12.9. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores —
SICAF, o contratado devera entregar ao setor responsavel pela fiscalizagdo do contrato, até o dia trinta do
més seguinte ao da prestacdo dos servigos, os seguintes documentos: 1) prova de regularidade relativa a
Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3)
certidGes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede
do contratado; 4) Certidao de Regularidade do FGTS — CRF; e 5) Certiddao Negativa de Débitos Trabalhistas
— CNDT;

12.10. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convengao, Dissidio
Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as obrigacdes
trabalhistas, sociais, previdencidrias, tributdrias e as demais previstas em legislacdo especifica, cuja
inadimpléncia ndo transfere a responsabilidade ao Contratante;

12.11. Prestar todo esclarecimento ou informacdo solicitada pelo Contratante ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos
a execuc¢do do empreendimento.

12.12. Paralisar, por determina¢do do Contratante, qualquer atividade que ndo esteja sendo executada
de acordo com a boa técnica ou que ponha em risco a segurancga de pessoas ou bens de terceiros.

12.13. Promover a guarda, manutengdo e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execuc¢do do objeto, durante a vigéncia do contrato.

12.14. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as
determinacbGes dos Poderes Publicos, mantendo sempre limpo o local dos servicos e nas melhores
condicdes de seguranca, higiene e disciplina.
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12.15. Submeter previamente, por escrito, ao Contratante, para andlise e aprovagao, quaisquer
mudancas nos métodos executivos que fujam as especificacdes do memorial descritivo ou instrumento
congénere.

12.16. N&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condicdo
de aprendiz para os maiores de quatorze anos, nem permitir a utilizacdo do trabalho do menor de dezoito
anos em trabalho noturno, perigoso ou insalubre;

12.17. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacGes assumidas,
todas as condi¢des exigidas para habilitacdo na licitacao;

12.18. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei
para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as
reservas de cargos previstas na legislacdo (art. 116);

12.19. Comprovar a reserva de cargos a que se refere a cldusula acima, no prazo fixado pelo fiscal do
contrato, com a indicacdo dos empregados que preencheram as referidas vagas (art. 116, paragrafo

Unico);
12.20. Guardar sigilo sobre todas as informag&es obtidas em decorréncia do cumprimento do contrato;

12.21. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta nado seja satisfatério para o atendimento
do objeto da contratagdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, 1, d, da Lei n2
14.133, de 2021;

12.22. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas
de seguranca do Contratante;

12.23. Realizar a transi¢do contratual com transferéncia de conhecimento, tecnologia e técnicas
empregadas, sem perda de informagdes, podendo exigir, inclusive, a capacitacdo dos técnicos do
contratante ou da nova empresa que continuara a execugdo dos servigos;

13. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO

Forma de selegao e critério de julgamento da proposta

13.1. O fornecedor serd selecionado por meio da realizagdo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adoc3o do critério de julgamento pelo menor prego.

Regime de execugao

13.2. Oregime de execugao do contrato serd por preco global.

Da Aplicagdo da Margem de Preferéncia

13.3. N&o serd aplicada margem de preferéncia na presente contratagao.
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Exigéncias de habilitacao

13.4. Para fins de habilitagdo, deverad o licitante comprovar os seguintes requisitos:

Habilitagao juridica
13.5. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha

validade para fins de identificacdo em todo o territério nacional;

13.6. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

13.7. Microempreendedor Individual - MEI: Certificado da Condicao de Microempreendedor Individual
- CCMEl, cuja aceitagdo ficara condicionada a \verificagdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

13.8. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatodrio de seus administradores;

13.9. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme
Instrucdo Normativa DREI/ME n.2 77, de 18 de marco de 2020.

13.10. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de
sua sede, acompanhada de documento comprobatdrio de seus administradores;

13.11. Filial, sucursal ou agéncia de sociedade simples ou empresadria: inscricdo do ato constitutivo da
filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das
Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbacgdo no Registro
onde tem sede a matriz

13.12. Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da
respectiva sede, além do registro de que trata o art. 107 da Lei n2 5.764, de 16 de dezembro 1971.

13.13. Os documentos apresentados deverdao estar acompanhados de todas as alteragbes ou da
consolidagao respectiva.

Habilitacao fiscal, social e trabalhista

13.14. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

13.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da
Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido
(DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria
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Conjunta n? 1.751, de 02 de outubro de 2014, do Secretdrio da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

13.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

13.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidagao das Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de 1943;

13.18. Prova de inscricdo no cadastro de contribuintes Municipal/Distrital relativo ao domicilio ou sede
do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

13.19. Prova de regularidade com a Fazenda Municipal/Distrital do domicilio ou sede do fornecedor,
relativa a atividade em cujo exercicio contrata ou concorre;

13.20. Caso o fornecedor seja considerado isento dos tributos Municipal/Distrital relacionados ao objeto
contratual, devera comprovar tal condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva
do seu domicilio ou sede, ou outra equivalente, na forma da lei.

13.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estard dispensado
da prova de inscri¢cdo nos cadastros de contribuintes estadual e municipal.

Qualificagdo Econdmico-Financeira

13.22. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante,
caso se trate de pessoa fisica, desde que admitida a sua participagdo na licitacdo (art. 59, inciso Il, alinea
“c”, da Instrucdo Normativa Seges/ME n2 116, de 2021), ou de sociedade simples;

13.23. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n2 14.133, de
2021, art. 69, caput, inciso Il);

13.24. Balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contabeis
dos 2 (dois) ultimos exercicios sociais, comprovando:

13.24.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1
(um);

13.24.2. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balango de abertura; e

13.24.3. Os documentos referidos acima limitar-se-do ao Ultimo exercicio no caso de a pessoa
juridica ter sido constituida hd menos de 2 (dois) anos.

13.24.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela
Receita Federal do Brasil para transmissdo da Escrituragdo Contabil Digital - ECD ao Sped.

13.25. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices
de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitacdo
patrimonio liquido de 10% do valor total estimado da contratagao.
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13.26. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da
habilitacdo e poderdo substituir os demonstrativos contdbeis pelo balanco de abertura. (Lei n2 14.133, de
2021, art. 65, §19).

13.27. O atendimento dos indices econémicos previstos neste item devera ser atestado mediante
declaragdo assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

Qualificagdo Técnica

13.28. Declaragdo de que o licitante tomou conhecimento de todas as informacdes e das condi¢Ges
locais para o cumprimento das obrigacdes objeto da licitacao;

13.28.1. A declaragdo acima podera ser substituida por declaragdo formal assinada pelo
responsavel técnico do licitante acerca do conhecimento pleno das condi¢Ges e peculiaridades da
contratagao

13.29. Comprovagdo de aptiddo para execugdo de servico de complexidade tecnoldgica e operacional
equivalente ou superior com o objeto desta contratacdo, ou com o item pertinente, por meio da
apresentacdo de certidGes ou atestados, por pessoas juridicas de direito publico ou privado, ou
regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

13.30. Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito a
contratos executados com as seguintes caracteristicas minimas:

13.30.1. Atestado de Capacidade Técnica emitido por 6rgdao ou empresa de direito publico ou
privado, que comprove a execuc¢do do objeto por parte da proponente, equivalente em caracteristicas
e prazos e em quantidades iguais ou superiores a 50% (cinquenta por cento) do quantitativo ora
licitado;

13.30.2. Os atestados deverdo referir-se a fornecimentos e/ou servicos prestados no dmbito de
sua atividade econ6mica principal ou secunddria especificadas no contrato social vigente;

13.30.3. Poderd ser admitida, para fins de comprovacdo de quantitativo minimo do servico, a
apresentacdo de diferentes atestados de servicos executados de forma concomitante, pois essa
situacdo se equivale, para fins de comprovacdo de capacidade técnico operacional, a uma Unica
contratagdo, nos termos do item 10.9 do Anexo VII-A da IN SEGES/MPDG n¢ 5/2017;

13.30.4. O licitante deve disponibilizar todas as informagdes necessdrias a comprovagao da
legitimidade dos atestados solicitados, apresentando, dentre outros documentos, cépia do contrato
que deu suporte a contratacdo, endereco atual da CONTRATANTE e local em que foram prestados os
servicos, nos termos do item 10.10 do Anexo VII-A da IN SEGES/MPDG n® 5/2017;

13.30.5. Terad que ser comprovada a entrega dos bens e a prestagdo de servigo dentro do prazo,
contendo informagBes que permitam estabelecer, por proximidade de caracteristicas técnicas,
comparacdo entre o objeto deste edital e aquele fornecido;

13.31. A licitante deverd apresentar licenga para prover servico de comunicagdo multimidia (SCM)
emitido pela ANATEL, devidamente publicada no Diario Oficial da Unido, em conformidade com a Lei n°
9.472 de 16 julho de 1997; do Regulamento dos Servicos de Telecomunicagdes, aprovado pela Resolucdo
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n° 73 de 25 de novembro de 1998; do anexo a Resolugdo n°614, de 28 de maio de 2013, e demais normas
aplicaveis.

13.32. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do
fornecedor.

13.33. O fornecedor disponibilizara todas as informagdes necessarias a comprovacgdo da legitimidade dos
atestados, apresentando, quando solicitado pela Administracdo, cépia do contrato que deu suporte a
contratacdo, endereco atual da contratante e local em que foi executado o objeto contratado, dentre
outros documentos.

13.34. Caso admitida a participagdo de cooperativas, serda exigida a seguinte documentagdo
complementar:

13.34.1. A relagdo dos cooperados que atendem aos requisitos técnicos exigidos para a
contratacdo e que executardo o contrato, com as respectivas atas de inscricdo e a comprovacado de
que estdo domiciliados na localidade da sede da cooperativa, respeitado o disposto nos arts. 42, inciso
Xl, 21, inciso 1 e 42, §§22 a 62 da Lein. 5.764, de 1971;

13.34.2. A declaracdo de regularidade de situagao do contribuinte individual — DRSCI, para cada
um dos cooperados indicados;

13.34.3. A comprovagdo do capital social proporcional ao nimero de cooperados necessarios a
prestacdo do servigo;

13.34.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;

13.34.5. A comprovagdo de integracao das respectivas quotas-partes por parte dos cooperados
que executardo o contrato; e

13.34.6. Os seguintes documentos para a comprovacao da regularidade juridica da cooperativa: a)
ata de fundacdo; b) estatuto social com a ata da assembleia que o aprovou; c) regimento dos fundos
instituidos pelos cooperados, com a ata da assembleia; d) editais de convocagdo das trés ultimas
assembleias gerais extraordindrias; e) trés registros de presenca dos cooperados que executardo o
contrato em assembleias gerais ou nas reuniGes seccionais; e f) ata da sessdo que os cooperados
autorizaram a cooperativa a contratar o objeto da licitacao;

13.34.7. A ultima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lei n.

5.764, de 1971, ou uma declaracdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6rgao

fiscalizador.

14. ESTIMATIVAS DO VALOR DA CONTRATACAO

14.1. O custo estimado total da contratacdo é de RS 4.238.367,60 (quatro milhdes, duzentos e trinta e
oito mil, trezentos e sessenta e sete reais e sessenta centavos), conforme custos unitdrios apostos na
tabela do item 1.1.
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15. ADEQUAGAO ORCAMENTARIA

15.1. As despesas decorrentes serdo acobertadas dentro do seguinte elemento de despesa:

6.2.2.1.1.33.90.39.002.027 — Servicos de Informatica.

Sao Paulo, 22 de agosto de 2023.

RESPONSAVEL/INTEGRANTE REQUISITANTE

INTEGRANTES DA AREA DE APOIO

ADMINISTRATIVO
RegiS de A‘ss‘inado de forma Ingrid Assinado de forma
. . digital por Regis digital por Ingrid
Oliveira de Oliveira Araujo Wendy Wendy Carrel
) Dados: 2023.08.23
Araujo | CESTEES | Camel TG
Regis de Oliveira Araujo Ingrid Carrel

Analista de Seguranca da Informacao

Matricula 1044

Assinado de

Rafael forma digital por

Conce|gé Szfzsaﬁ\llgonceigéo

o da Silva %L
Rafael Conceigao da Silva

Gerente — GTI

Matricula 455

Assessora | - GCC

Matricula 1177

Assinado de forma

Emmanuelle  igital por Emmanuelie
Lopes Garrido 2bee caidoAlkmin

Leao

H 3 Dados: 2023.08.23
Alkmln Leao 17:11:08 -03'00'

Emmanuelle Lopes Garrido Alkmin Ledo

Gerente de Compras e Contratos - GCC

Matricula 1206
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