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ANEXO Il - ESPECIFICACGES TECNICAS
Pregdo Eletronico SRP n® /2023 - Processo Administrativo n? 0144/2023

1. ESPECIFICACOES DOS ITENS
1.1. ITEM 1: Emissao de Certificado digital para Pessoa Fisica (e-CPF A3 com Token)
1.1.1. Certificado nivel A3 —tipo e-CPF;

1.1.2. Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas
Brasileiras (ICP-Brasil);

1.1.3. Validade: 3 (trés) anos, contados da data de emissdo do certificado;

1.1.4. Aderente as normas do Comité Gestor da ICP-Brasil;
1.1.5. O presente item engloba o respectivo servico de autoridade de registro;

1.1.6. Devera ser fornecido, acompanhando cada certificado digital emitido, um dispositivo
criptografico de armazenamento do certificado digital (token), que devera atender,
minimamente, as seguintes especificagbes técnicas:

1.1.6.1.Deverd ser capaz de armazenar certificados, chaves e cadeias de certificados
aderentes as normas do Comité Gestor da ICP-Brasil;

1.1.6.2. Totalmente compativel com as especificacdes do certificado digital do tipo A3;

1.1.6.3.Possuir conector USB (Universal Serial Bus) tipo A, versdo 2.0 (ou superior
compativel com a versdo 2.0);

1.1.6.4.Emitir conexdo direta com a porta USB, sem necessidade de interface
intermedidria para leitura;

1.1.6.5.Seguir as regras estabelecidas para o nivel 3 (ou superior) de seguranc¢a do padrdo
FIPS 140-2 e também ser aderente as demais normas do Comité Gestor da ICP-Brasil;

1.1.6.6. Permitir criacdo de senha de acesso ao dispositivo de, no minimo, 6 (seis)
caracteres;

1.1.6.7. Permitir criacdo de senhas com caracteres alfanuméricos;

1.1.6.8. Permitir geracdo de chaves, protegidas por PINs (Personal Identification Number),
compostos por caracteres alfanuméricos;

1.1.6.9. Fornecer driver e programa de gerenciamento para o Sistema Operacional
Microsoft Windows 10 e versdes superiores;

1.1.6.10. Armazenar chaves privadas em repositério de dados préprio, controlado pela
solucdo;

1.1.6.11. Suportar, pelo menos, os seguintes navegadores: Microsoft Internet Explorer
(versdo 7.0 e superiores), Firefox (versdo 45.0 e superiores) e Google Chrome (versdo 35
ou superior);

1.1.6.12. Possuir ativagdo de fungdes que utilizem as chaves privadas, que somente
possam ser realizadas apds autenticacao da identidade do Titular do dispositivo;

1.1.6.13. O bloqueio do dispositivo devera seguir as recomendag¢des das normas do ICP-
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Brasil;

1.1.6.14. O Software de gerenciamento do dispositivo devera estar no idioma Portugués
do Brasil.

1.1.6.15. Requisi¢ao Minima: 1 (uma) unidade.
1.2. ITEM 2: Emissao de Certificado digital para Pessoa Fisica (e-CPF A3 sem Token)
1.2.1. Certificado nivel A3 —tipo e-CPF;

1.2.2. Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas
Brasileiras (ICP-Brasil);

1.2.3. Validade: 3 (trés) anos, contados da data de emissdo do certificado;

1.2.4. Aderente as normas do Comité Gestor da ICP-Brasil;
1.2.5. O presente item engloba o respectivo servigo de autoridade de registro.
1.2.6. Requisicdo Minima: 1 (uma) unidade.

1.3. ITEM 3: Emissdo de Certificado digital para Pessoa Juridica (e-CNPJ A3 com token)
1.3.1. Certificado nivel A3 —tipo e-CNPJ;

1.3.2. Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas
Brasileiras (ICP-Brasil);

1.3.3. Validade: 3 (trés) anos, contados da data de emissdo do certificado;

1.3.4. Aderente as normas do Comité Gestor da ICP-Brasil;
1.3.5. O presente item engloba o respectivo servico de autoridade de registro;

1.3.6. Devera fornecer em conjunto com o certificado digital um dispositivo de
armazenamento do certificado digital do tipo token (para cada certificado) totalmente compativel
e com as seguintes especificagdes técnicas minimas:

a) Devera ser capaz de armazenar certificados, chaves e cadeias de certificados aderentes
as normas do Comité Gestor da ICP-Brasil;

b) Totalmente compativel com as especificacGes do certificado digital do tipo A3;

c) Possuir conector USB (Universal Serial Bus) tipo A, versdo 2.0 (ou superior compativel

com a versdo 2.0);

d) Emitir conexdo direta com a porta USB, sem necessidade de interface intermedidria
para leitura;

e) Seguir as regras estabelecidas para o nivel 3 (ou superior) de seguranga do padrao FIPS
140-2 e também ser aderente as demais normas do Comité Gestor da ICP-Brasil;

f) Permitir criacdo de senha de acesso ao dispositivo de, no minimo, 6 (seis) caracteres;
g) Permitir criacdo de senhas com caracteres alfanuméricos;
h) Permitir geragdo de chaves, protegidas por PINs (Personal Identification Number),

compostos por caracteres alfanuméricos;

i) Fornecer driver e programa de gerenciamento para o Sistema Operacional Microsoft
Windows 10 e versdes superiores;
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i) Armazenar chaves privadas em repositério de dados prdprio, controlado pela solucao;

k) Suportar, pelo menos, os seguintes navegadores: Microsoft Internet Explorer (versdo
7.0 e superiores), Firefox (versdo 45.0 e superiores) e Google Chrome (versdo 35 ou superior);

1) Possuir ativacdo de func¢des que utilizem as chaves privadas, que somente possam ser
realizadas apds autenticacdo da identidade do Titular do dispositivo;

m) O bloqueio do dispositivo deverd seguir as recomendacées das normas do ICP-Brasil;
n) O Software de gerenciamento do dispositivo deverd estar no idioma Portugués do
Brasil.

1.3.7. Requisicdo Minima: 1 (uma) unidade;
1.4. ITEM 4: Emissao de Certificado digital para Pessoa Juridica (e-CNPJ Al)
1.4.1. Certificado nivel A1 —tipo e-CNPJ;

1.4.2. Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas
Brasileiras (ICP-Brasil);

1.4.3. Validade: 12 (doze) meses, contados da data de emissdo do certificado;

1.4.4. Aderente as normas do Comité Gestor da ICP-Brasil;

1.4.5. O presente item engloba o respectivo servico de autoridade de registro;

1.4.6. O certificado digital deve ser compativel com uso em sistemas operacionais Linux.
1.5. ITEM 5: Emissdo de Certificado digital do tipo SSL Wildcard (OV)

1.5.1. O certificado digital deve ser do tipo wildcard (sub-dominios) e permitir a sua utilizacdo
em ilimitados sub-dominios do Coren-SP (*.coren-sp.gov.br).

1.5.2. O Certificado devera permitir uso em ilimitados servidores e servigos.

1.5.3. O Certificado devera ser compativel com o padrdao de seguranga TLS versdo 1.2 ou
superiores.

1.5.4. O certificado digital deve possuir compatibilidade com todos os servidores e

equipamentos que suportem SSL/TLS.

1.5.5. O certificado digital deve possuir validade de 12 (doze) meses apds a emissdo, com
possibilidade de reemissdo gratuita e ilimitada do certificado digital durante sua validade;

1.5.6. O Certificado deve ser emitido por Autoridade Certificadora Raiz e Intermediarias cujas
cadeias de certificacdo ja venham nativamente instaladas e confiadas no Sistema Operacional
Windows, Android, iOS, MacOS e nos navegadores Internet Explorer, Edge, Google Chrome, Safari,
Opera e Firefox, em suas versoes desktop e também versGes modveis. Em outras palavras, o
certificado, uma vez instalado nos servidores do Coren-SP devera permitir a navegacdo segura de
todos os usudarios dos sistemas/sites de forma transparente, sem a necessidade de intervencdo
manual do usudrio, considerando que esse utilize um dos principais navegadores de internet
(desktop ou movel) citados acima.

1.5.7. O objetivo deste ultimo requisito é facilitar o acesso do publico externo aos servigos do
Coren-SP, visto que ndo serda necessdrio realizar instalacgdio de certificado de AC alguma
manualmente (nem raiz nem intermediaria).
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1.5.8. O Certificado devera seguir os padroes x.509 v3 de acordo com o perfil definido pela
RFC 5280 e RFC 3647.

1.5.9. Quando constatada emissdao imprépria ou defeituosa de um certificado, o mesmo
devera ser revogado e reemitido sem 6nus a Contratante.

1.5.10. Também devera ser disponibilizada para consulta a Lista de Certificados Revogados
(LCR).

1.5.11. A Autoridade Certificadora que emitir os certificados devera disponibilizar, no regime

24x7, canal de atendimento para que a Contratante solicite, caso necessario, revoga¢do dos
certificados emitidos. Neste caso, a revogacao devera ser refletida na LCR no prazo maximo de 72
(setenta e duas) horas corridas.

1.5.12. Em caso de Revogacdo de certificados a Contratada deverd agir rapidamente para
restabelecimento da confianca nas comunica¢gdes do Coren-SP através da emissdo de novos
certificados confidveis pelos principais navegadores (Internet Explorer, Edge, Google Chrome, Safari,
Opera e Firefox), inclusive suas versdes moveis.

1.5.13. Requisitos de Criptografia e Chaves:

a) O referido Certificado Digital devera possuir criptografia SHA 256bits.

b) O tamanho da chave dos Certificados devera ser de 2048 bits se for RSA e 256bits caso
seja ECC.

c) As chaves privadas do Coren-SP ndo poderdao ser armazenadas pela Contratada,

devendo essas serem de conhecimento e posse exclusiva da Contratante.
1.5.14. Requisi¢do Minima: 1 (uma) unidade.

1.6. ITEM 6 - Emissao de Certificado digital do tipo SSL DV.

1.6.1. O certificado digital deve ser do tipo SSL DV e permitir a sua utilizagdo em um Unico
dominio do Coren-SP.

1.6.2. O Certificado devera permitir uso em ilimitados servidores e servigos.

1.6.3. Possuir alto nivel de seguranga e confianga, com 2048 bits de criptografia e 256 bits de
assinatura ou superior;

1.6.4. O certificado digital deve possuir compatibilidade com certificado SSL.

1.6.5. O certificado digital deve possuir validade de 12 (doze) meses;

1.6.6. O Certificado deve ser emitido por Autoridade Certificadora Raiz e Intermediarias cujas

cadeias de certificacdo ja venham nativamente instaladas e confiadas no Sistema Operacional
Windows, Android, iOS, MacOS e nos navegadores Internet Explorer, Edge, Google Chrome, Safari,
Opera e Firefox, em suas versdoes desktop e também versGes méveis. Em outras palavras, o
certificado, uma vez instalado nos servidores do Coren-SP devera permitir a navegacao segura de
todos os usuarios dos sistemas/sites de forma transparente, sem a necessidade de intervencdo
manual do usudrio, considerando que esse utilize um dos principais navegadores de internet
(desktop ou movel) citados acima.

1.6.7. O objetivo deste ultimo requisito é facilitar o acesso do publico externo aos servigos do
Coren-SP, visto que ndo serd necessdrio realizar instalacdo de certificado de AC alguma
manualmente (nem raiz nem intermediaria).
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1.6.8. Quando constatada emissdao imprépria ou defeituosa de um certificado, o mesmo
devera ser revogado e reemitido sem 6nus a Contratante.

1.6.9. Também deverd ser disponibilizada para consulta a Lista de Certificados Revogados
(LCR).

1.6.10. A Autoridade Certificadora que emitir os certificados devera disponibilizar, no regime

24x7, canal de atendimento para que a Contratante solicite, caso necessario, revoga¢do dos
certificados emitidos. Neste caso, a revogacao devera ser refletida na LCR no prazo maximo de 72
(setenta e duas) horas corridas.

1.6.11. Em caso de Revogacdo de certificados a Contratada deverd agir rapidamente para
restabelecimento da confianca nas comunica¢des do Coren-SP através da emissdo de novos
certificados confidveis pelos principais navegadores (Internet Explorer, Edge, Google Chrome, Safari,
Opera e Firefox), inclusive suas versdes moveis.

1.6.12. As chaves privadas do Coren-SP ndo poderdo ser armazenadas pela Contratada,
devendo essas serem de conhecimento e posse exclusiva da Contratante.

1.6.13. Requisi¢do Minima: 1 (uma) unidade
2. REQUISITOS DE GARANTIA — TOKENS (itens 1 e 2)

2.1. Os tokens fornecidos (itens 1 e 3) deverdo ser novos e de "primeiro uso", ndo podendo ser
recondicionados.

2.2. Serd exigida garantia de correcdo e atualizagdo motivadas por falhas técnicas e mudancas originadas
de diretrizes oriundas da ICP-Brasil, pelo periodo minimo de 3 (trés) anos para o certificado de pessoa
fisica ou juridica contados a partir da data de emissdo do certificado.

2.3. Para o token fornecido, serd exigida garantia minima de 1 (um) ano contado do recebimento
definitivo da peca.

2.4. Na&o estdo contemplados nessa garantia os casos de roubo, perda do dispositivo e mau uso do
usudrio.

2.5. Caso o token necessite ser substituido ou apresente erro que comprometa o funcionamento do
certificado ali armazenado, um novo token e uma nova emissdo de certificado devera ser realizada, no
prazo de até 5 (cinco) dias Uteis, contados da data da notificacdo feita pelo Coren-SP a Contratada.
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