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ANEXO Il - REQUISITOS TECNICOS DA SOLUCAO
Pregdo Eletrdnico n2 __ /2022 - Processo Administrativo n? 11512/2021

1. ITEM 1 - SERVIDOR DE PROPOSITO GERAL PARA BACKUP COM 60 (SESSENTA) TB DE CAPACIDADE
UTIL E GARANTIA ON-SITE DE 60 (SESSENTA) MESES

1.1.  CARACTERISTICAS GERAIS

1.1.1. 1 (um) Servidor biprocessado de arquitetura x64 com processador de tecnologia multi-
core;

1.1.2. Compativel com rack padrdo 19’;

1.1.3. Ocupar, no maximo, 2U de espaco no rack;

1.1.4. Possuir botdo liga/desliga na parte frontal do equipamento;

1.1.5. Viracompanhado dos acessdrios necessarios para montagem em rack padrdo 19'.

1.1.6. 2 (dois) processadores, originalmente concebido para servidores por equipamento. O
padrdo de arquitetura do processador devera ser x64;

1.1.7. 8 (oito) nucleos fisicos por processador;
1.1.8. Frequéncia base de clock de no minimo 2,1 GHz;

1.1.9. Processadores devem incorporar a tecnologia HT, de forma a apresentar 16 vCPUs virtuais
por processador ao sistema operacional;

1.1.10. Recurso second-level address translation (SLAT);
1.1.11. Deve possuir, no minimo, 11 MB de memdria cache por processador;

1.1.12. Processadores devem implementar mecanismos de redugdo de consumo de energia e
controle automdtico para evitar superaquecimento que possa danifica-lo, e deve também
implementar tecnologia para aumentar de maneira automatica a frequéncia do clock dos
processadores caso seja demandada maior capacidade de processamento pelo sistema;

1.1.13. Ter sido fabricados com tecnologia de litografia de, no maximo, 14nm.
1.2.  MEMORIA RAM

1.2.1. No minimo, 64 GB de memodria RAM;

1.2.2. Memoria do tipo DDR4 ECC padrao RDIMM Dual Rank x4;

1.2.3. Cada mddulo de memoaria RAM deve ter, no minimo, 2.933 MHz de velocidade;
1.3. SISTEMA

1.3.1. No caso de falha de qualquer um dos processadores, o servidor deverd executar
automaticamente a reinicializacao, sem necessidade de interven¢dao manual,;

1.3.2. Suporte a tecnologia de virtualizacdo VT-d (Virtualization Technology for Directed 1/0),
IOMMU (input/output memory management unit), ou equivalente;

1.3.3. Suporte a Hardware-enforced Data Execution Prevention (DEP);

1.3.4. Suporte a DMA remapping;
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1.3.5. Suporte a Access control services (ACS);

1.3.6. O BIOS devera ser do tipo Flash Memory, utilizando memadria nao volatil e eletricamente
reprogramavel;

1.3.7. A inicializacdo do servidor deverd ser realizada na sequéncia definida pelo usuario, via
cartdo de memoria e/ou CD-ROM e/ou disco rigido, bem como pela placa de rede;

1.3.8. Deverdo possuir recursos de controle de permissdo através de senhas, uma para inicializar
o servidor e outra para acesso e alteracGes das configuracdes do BIOS;

1.3.9. Suporte a TPM na versao 2.0.

1.4. PORTAS DE COMUNICAGAO
1.4.1. Minimo de 2 portas USB 3.0 Traseira;
1.4.2. Minimo de 1 porta USB 3.0 Frontal;
1.4.3. Minimo de 1 porta USB 2.0 Frontal;
1.4.4. Entrada para cartdo SDcard;

1.4.5. Interface HBA FC 16Gb com 2 portas ou interface SAS 12Gb a depender da interface da
biblioteca de fitas (item 3).

1.5. INTERFACE DE REDE

1.5.1. Interface de rede com 2 portas do tipo 10Gb SFP+ (10GBASE-SR) com respectivos mini-
GBICs LG;

1.5.2. Interface de rede com 2 portas do tipo 1Gb RJ45 (podendo ser onboard);

1.5.3. Caso o mdédulo mini-GBIC ndo acompanhe a interface de rede este deverd ser fornecido
junto com a interface;

1.5.4. Full Duplex;

1.5.5. Recursos de Wake on LAN (WOL);

1.5.6. Suporte a Jumbo Frames (MTU ate 9k);
1.5.7. Multiplas filas;

1.5.8. TCP Segmentation Offload ;

1.5.9. Virtual Machine Device Queues (VMDq);
1.5.10. Suporte a VLAN e insercdo de TAG Vlan;

1.5.11. Todas as placas off-board devem ser preferencialmente do mesmo fabricante e mesmo
guando ndo houver essa possibilidade deverdo estar sempre cobertas pela garantia geral do
servidor;

1.5.12. Todos os gbics das placas éticas devem ser preferencialmente do mesmo fabricante e
mesmo quando ndo houver essa possibilidade deverao estar sempre cobertos pela garantia geral
do servidor;

1.5.13. Virtual Machine Device Queues (VMDg) ou RDMA (Remote Direct Memory Access).
Outras tecnologias de otimizagdo de trafégo para ambientes virtualizados serdo aceitas, desde que
o fornecedor comprove através de documentagao do fabricante que a referida tecnologia é capaz
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de otimizar o tratamento de pacotes de rede em servidores virtualizados com os hypervisores ESXi
(VMware) e Hyper-V (Microsoft), em no minimo 20%;

1.5.14. A interface deverd vir completa, todos os itens deverdo ser compativeis entre si, de
maneira que permita o seu perfeito funcionamento.

1.6. VIDEO
1.6.1. 1 saida de video VGA traseira;
1.6.2. Saida de video adicional frontal.
1.7. CONTROLADORA RAID
1.7.1. Conexao dos discos rigidos com suporte a tecnologia hotswap;
1.7.2. Suporte aos padrdes SAS 12Gb/s e SATA 6Gb/s;

1.7.3. Controladora RAID dedicada com suporte a RAID 0/1/10/5/6. Se for necessario algum
licenciamento para habilitar os modos RAID especificados, tal licenciamento deve acompanhar a
controladora;

1.7.4. Memoria cache de no minimo 4 GB, independente da memadria RAM do servidor, e esta
deve vir devidamente instalada;

1.7.5. Controladora com bateria para protecdo dos dados em caso de falta de energia;
1.7.6. A configuracdo de RAID deve abranger todos os slots para discos rigidos fornecidos;

1.7.7. Recursos de hot swap (troca de disco sem a necessidade de reinicializar o servidor) para as
unidades de disco rigido, permitindo a deteccdo e recuperacdo automatica de falhas e
reconstrucdao de discos dos volumes de RAID, de forma automadtica, sem impacto para as
aplicagdes e sem necessidade de reiniciar o equipamento;

1.7.8. Tecnologia SMART para detec¢do de problemas potenciais.
1.8. ARMAZENAMENTO PRIMARIO
1.8.1. Minimo de 2 discos SSD SAS;
1.8.2. 2,5 polegadas de tamanho;
1.8.3. Capacidade minima de armazenamento por disco de 400 GB;
1.9. ARMAZENAMENTO SECUNDARIO
1.9.1. Discos HDD SAS, totalizando 60 TB liquidos apds o uso de pelo menos raid 6;
1.9.2. N3o serdo aceitos discos em gabinetes externos ao servidor;
1.10. UNIDADE DE LEITURA E GRAVAGAO - DVD-RW
1.10.1. 1 (um) unidade de leitura e gravacdao DVD-RW por servidor interna ao gabinete.
1.11. ALIMENTACAO

1.11.1. Fontes redundantes, de 100 a 240 VAC, e 50 a 60 Hz, com a poténcia adequada ao pleno
funcionamento do equipamento;

1.11.2. Fontes hot-pluggable permitindo a substituicdo de qualquer uma das fontes em caso de
falha sem parada ou comprometimento do funcionamento do equipamento;
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1.11.3. Certificacdo 80Plus, no minimo, categoria PLATINUM,;
1.11.4. Tomadas 2P+T, conforme norma brasileira NBR 14136.
1.12. GERENCIAMENTO

1.12.1. Deverd haver interface ethernet exclusiva para gerenciamento remoto e também
possibilitar o uso desse recurso através de interface ethernet compartilhada usando o recurso de
vlan;

1.12.2. Gerenciamento remoto com, no minimo, as func¢des de ligar, desligar, reinicializar e
acessar o console do servidor remotamente;

1.12.3. Console Virtual;

1.12.4. Interface de linha de comando;

1.12.5. Interface de gerenciamento deve ser baseada em HTMLS5;
1.12.6. Acesso via SSH;

1.12.7. Suporte aos protocolos SNMP v2c/3 e IPMI.

2. ITEM 2 - LICENCIAMENTO PERPETUO DE WINDOWS SERVER STANDARD (ULTIMA VERSAO
CORRENTE)

2.1. CARACTERISTICAS GERAIS

2.1.1. O Sistema operacional Windows Server devera ser instalado no servidor especificado no
item 1 acima.

2.1.2. Cada unidade deste item devera ser capaz de licenciar 01 (um) servidor com 02 (dois)
processadores de até 8 nucleos fisicos cada, totalizando 16 nucleos por servidor;

2.1.3. Deverd permitir o uso da versdo mais atual do Windows Server Standard de forma
perpétua e as suas atualizagbes/suporte oficial do FABRICANTE;

2.1.4. A CONTRATADA devera prover meios de conferir ou requisitar, a qualquer tempo, as
licengas adquiridas;

2.1.5. Enviar por e-mail ou informar o link para download do sistema operacional e licencas;

2.1.6. Permitir a consulta no site da fabricante, a qualquer tempo, pelas chaves de licengas
adquiridas;

2.1.7. A CONTRATADA devera fornecer sem custo adicional todos os softwares, documentacao e
manuais, drivers, e outros necessdrios para a instalacdo e interligacdo, configuracdo e o perfeito
funcionamento dos Sistemas Operacionais Licenciados, garantindo assim a entrega e perfeito
funcionamento da solucdo, mesmo que ndo especificados.

3. ITEM 3 - SUBSCRICAO DE SOFTWARE DE BACKUP PARA 8 HOSTS (OU EQUIVALENTE A 128
NUCLEOS OU 80 MAQUINAS VIRTUAIS) - PERIODO DE 60 (SESSENTA) MESES

3.1. CARACTERISTICAS GERAIS

3.1.1. Asolugdo ofertada devera, obrigatoriamente, atender as especificagdes minimas previstas,
quanto as funcionalidades, integracdes e compatibilidades com o ambiente virtualizado da
CONTRATANTE para criagdo de backups e recuperagdo desses ambientes com o minimo de
indisponibilidade e reestruturacdo da parte fisica necessaria, de forma que recupere, total e/ou
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granular, qualquer item assegurado por sua funcionalidade de backup e restauracao;

3.1.2. Devera ser fornecido licenciamento perpétuo do software, de propriedade e registrado
para a CONTRATANTE, na modalidade de capacidade por quantidade de processadores (sockets)
para o ambiente virtualizado, com suporte para backup e restore de dados, em sua versao
académica (quando houver).

3.1.3. Cada licenca de software licenciarda um processador fisico (CPU Socket) do servidor
hypervisor, do ambiente virtualizado (provedor/host das maquinas virtuais), e ndo devera estar
limitado a quantidade de maquinas virtuais ou quantidade de dados geridas e movimentadas por
essa estrutura;

3.1.4. A CONTRATADA deve fornecer sem custo adicional todos os softwares, documentacdo e
manuais, drivers, e outros necessdrios para a instalacdo e interligacao, configuracao e o perfeito
funcionamento dos Sistemas Operacionais Licenciados, garantindo assim a entrega e perfeito
funcionamento da solucdo de backup, mesmo que nao especificados.

3.2. CARACTERISTICAS ESPECIFICAS

3.2.1. Deverad incluir funcionalidades de protecdo (backup) e replicacdo integradas em uma Unica
solucdo;

3.2.2. N3do deverd necessitar de instalacdo de agentes para poder realizar suas tarefas de
protecdo, recuperacao e replicacdo das maquinas virtuais;

3.2.3. Devera garantir, no minimo, a protecdo de maquinas virtuais e seus dados, gerenciadas
através das solugdes de virtualizacdo VMware ou Hyper-V;

3.2.4. Ser compativel nativamente com todos os ambientes de virtualizagdo abaixo:

3.2.4.1. VMWare VCenter Server Appliance (VCSA) e VSPhere Esxi versdes 5.5 e
superiores;

3.2.4.2. Microsoft Hyper-V 2012 R2 Standalone e versdes superiores;
3.2.4.3. Nuvem da Amazon Web Service;

3.2.4.4. Nuvem da Microsoft Azure;

3.2.4.5. Nuvem da Google Cloud;

3.2.5. Ser compativel nativamente com todas as aplica¢des abaixo:
3.2.5.1. Microsoft Active Directory 2012 R2 e superiores;
3.2.5.2. Microsoft Exchange 2016 e versGes superiores;
3.2.5.3. Microsoft FileServer, FailoverCluster 2012 e superiores;
3.2.5.4. Microsoft SQL Server 2012 e superiores;
3.2.5.5. PostgreSQL 11.6 e superiores;
3.2.5.6. MariaDB 10.2.13 e superiores;
3.2.5.7. Microsoft 365.

3.2.6. Devera ter a capacidade de replicacdo de dados armazenados entre storages e/ou
maquinas de configuracdo e de fabricantes diferentes;

3.2.7. Possuir a capacidade de efetuar backup para disco e fita com retengdes, através de
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politicas predefinidas e agendadas;
3.2.8. Para um dado armazenado deve haver a possibilidade de alterar o periodo de retencao;

3.2.9. Deverd proteger o ambiente, sem interromper a atividade das maquinas virtuais e sem
prejudicar sua performance, facilitando as tarefas de protecdo (backup) e migracGes em conjunto;

3.2.10. Devera prover a desduplicagcdao e compressdo durante a operagao de qualquer backup sem
a necessidade de hardware de terceiros (appliance duplicadora);

3.2.11. Devera possibilitar a copia de uma mdquina virtual completa ou discos virtuais especificos;

3.2.12. Devera ser fornecida com ferramenta de gestdo de arquivos para os administradores de
maquinas virtuais no console do operador (vCenter);

3.2.13. Devera ter a capacidade de integracdo através de API’s dos fabricantes de infraestrutura
virtualizada para a protecdo de dados;

3.2.14. Devera ter a capacidade de realizar protec¢do (backup) incremental e replicacdo diferencial,
aproveitando a tecnologia de “rastreio de blocos modificados” (CBT — changed block tracking),
reduzindo ao minimo necessario, o tempo de backup e possibilitando protecdo (backup e
replicagdo);

3.2.15. Suportar qualquer tecnologia utilizada na infraestrutura de armazenamento como destino
do backup — DAS, NAS e SAN, sem prejuizos das demais funcionalidades suportadas pelo software;

3.2.16. Devera oferecer multiplas estratégias e op¢des de transporte de dados para as dreas de
protecdo (backup), a saber:

3.2.16.1. Diretamente através de Storage Area Network (SAN);
3.2.16.2. Diretamente do storage, através do hypervisor I/O (Virtual Appliance);
3.2.16.3. Mediante uso da rede local (LAN);

3.2.16.4. Diretamente do snapshot do storage onde os dados das VMs estejam
armazenados.

3.2.17. Devera manter um backup sintético, eliminando assim a necessidade de realizar backups
completos (full) periddicos, incremental permanente, o que permitird economizar tempo e
espaco;

3.2.18. Devera possibilitar a inicializacdo de uma mdaquina virtual diretamente do arquivo de
backup, inclusive sem necessidade de “hidratacdo” dos dados “desduplicados e “comprimidos”;

3.2.19. Devera permitir a recupera¢do de mais de uma maquina virtual e/ou ponto de restauragdo
simultaneo, permitindo assim, ter multiplos pontos de tempo de uma ou mais maquinas virtuais;

3.2.20. Devera prover acesso ao contetudo das maquinas virtuais, para recuperacdo de arquivos,
pastas ou anexos, diretamente do ambiente protegido (repositdrio de backup) ou replicados, sem
a necessidade de recuperar completamente o backup e inicializar uma maquina virtual;

3.2.21. Deverd assegurar a consisténcia de aplicagGes transacionais de forma automadtica por
meio da integracao com Microsoft VSS, dentro de sistemas operacionais Windows;

3.2.22. Deverd permitir realizar a truncagem de logs transacionais (transaction logs) para
magquinas virtuais com SQL Server e PostgreSQL;

3.2.23. Devera permitir notificagdes por correio eletronico, SNMP ou através dos atributos da
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maquina virtual do resultado da execugao de seus trabalhos;

3.2.24. Devera permitir recuperar no nivel de objetos e arquivos de qualquer aplicacdo
virtualizada, em qualquer sistema operacional, utilizando as ferramentas de gestao das aplicacdes
existentes;

3.2.25. Devera incluir ferramentas de recuperacao sem a necessidade de agentes adicionais para
o0 ambiente virtualizado, sem a necessidade de recuperar os arquivos da maquina virtual como um
todo ou reiniciar a mesma (recuperacgdo granular), principalmente para os seguintes servicos:

3.2.25.1. Microsoft Active Directory 2012 R2, possibilitando recuperar objetos individuais,
tais como usuadrios, recuperacao de senhas de usuarios e computadores, grupos, contas,
Objetos de Politica de Grupo (GPOs), registros do Microsoft DNS integrados ao Active
Directory entre outros sem a necessidade de usar o agente tanto para backup e
restauracao;

3.2.25.2. Microsoft SQL Server 2012 e superior, possibilitando recuperar objetos
individuais, tais como bases, tabelas, registros, entre outros;

3.2.25.3. Microsoft Sharepoint 2013;
3.2.25.4. PostgreSQL 11 e superior;

3.2.25.5. Microsoft 365, possibilitando recuperar objetos individuais, tais como arquivos,
mensagens, etc.

3.2.26. Permitir a integracdao com o Microsoft SQL Server 2012 e versdes superiores:

3.2.26.1. Executar backup/recovery de bases de dados do SQL Server de forma “online”,
ou seja, sem a parada do banco;

3.2.26.2. Executar backup de logs transacionais, possibilitando a criacdo de rotina de
backup para que ocorra em intervalos minimos de 1 (uma) hora;

3.2.26.3. Permitir a configuracdo de forma que apds o backup dos logs transacionais, os
mesmos sejam mantidos ou deletados;

3.2.26.4. Permitir a recuperacdo granular a nivel individual de banco de dados, no mesmo
servidor e em servidor remoto.

3.2.27. Permitir a integracao com o PostgreSQL 11 e versdes superiores:

3.2.27.1. Executar backup/recovery de bases de dados do SQL de forma “online”, ou seja,
sem a parada do banco;

3.2.27.2. Executar backup de logs transacionais, possibilitando a criacdo de rotina de
backup para que ocorra em intervalos minimos de 1 (uma) hora;

3.2.27.3. Permitir a configuracdo de forma que, apds o backup dos logs transacionais os
mesmos sejam mantidos ou deletados;

3.2.27.4. Permitir a recuperagao granular a nivel individual de banco de dados, no mesmo
servidor e em servidor remoto.

3.2.28. Permitir a recuperagao do banco de dados em um momento de tempo especifico;
3.2.29. Permitir a integragdo com Microsoft Active Directory 2012 R2 e versdes superiores:

3.2.30. Permitir a integragdo com ambiente virtual VMWare VCenter Server Appliance 5.5 e
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superiores e devera executar backup/recovery com as seguintes caracteristicas:

3.2.30.1. Permitir a conexdo com o VCenter e a exploracdo (descoberta) automatica das
maquinas virtuais;

3.2.30.2. Realizar o backup/recovery de Maquinas Virtual sem a necessidade de instala¢do
de agente;

3.2.30.3. Realizar o armazenamento de backup das Maquinas Virtuais de maneira
desduplicada;

3.2.30.4. Ser compativel com a funcionalidade VMWare VSphere CBT (Changed Block
Tracking), ou seja, em vez de verificar todo o arquivo VMFS (Virtual Machine File System)
deverd consultar a APl (Application Programming Interface) do VMWare para descobrir
somente os blocos que foram alterados desde do ultimo backup.

3.2.30.5. Permitir a inclusdo automatica de maquinas virtuais sem backup em selecdes de
backup anteriores;

3.2.30.6. Permitir o backup das maquinas virtuais através de Snapshot executados
diretamente nos Storages;

3.2.30.7. Realizar a restauracdo da imagem completa da maquina birtual dentro do
VMWare;

3.2.30.8. Permitir redirecionar a restaura¢cdo de uma da maquina virtual para uma pasta,
datastore, hospedeiro ou rede alternativos;

3.2.30.9. Ser capaz e iniciar a execu¢do da maquina virtual diretamente a partir do seu
arquivo de backup, sem a necessidade de esperar o término do processo de restauracao.

3.2.31. Devera ser possivel executar uma ou varias maquinas virtuais a partir do arquivo de
backup, em um ambiente isolado de forma automatica através de schedule, sem a necessidade de
espaco de armazenamento adicional e sem modificar os arquivos de backup (read-only), para
criagdo de ambiente de homologacao, teste, etc.;

3.2.32. Permitir a comunicacdo de rede entre as Maquinas Virtuais dentro deste ambiente
isolado;

3.2.33. Devera oferecer trabalhos de cépia de backup com implementacdo de politicas de
retencao;

3.2.34. Deverd possuir integracdo com o ambiente VMware vSphere Client e Hyper-V, a fim de
permitir o monitoramento da infraestrutura de backup diretamente da console de geréncia do
ambiente VMware, com visibilidade detalhada e geral do estado dos trabalhos e recursos de
backup;

3.2.35. Deverd operar em ambientes virtualizados através das solu¢des de virtualizagdo, incluindo:
VMware vSphere 5.5, Hyper-V 2012 R2 e superiores;

3.2.36. Deverd ter a capacidade de monitoramento em tempo real, sem a necessidade de
agentes, da infraestrutura virtual e de backup, inclusive maquinas virtuais, para VMware ou
Hyper-V, com notificagdo de problemas de backup e desempenho, com geragdo de alertas e base
de conhecimento embutida para resolu¢do dos mesmos;

3.2.37. Deverd ter a capacidade de monitoramento e andlise de capacidade do ambiente para
crescimento, ajustes e planejamentos de crescimento;
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3.2.38. Devera regular de forma dinamica e parametrizdvel, o uso de recursos computacionais, de
forma que se possa diminuir o impacto na infraestrutura de producao, durante as atividades de
backup;

3.2.39. Devera permitir um método de facil recuperacdo, desde ambientes de contingéncia, com
as ac¢les pré-configuradas para evitar agées manuais em caso de desastre, similar a um botdo de
emergéncia;

3.2.40. A solugdo devera estar configurada para recuperacao de desastres com os mecanismos de
exportacdo do catdlogo implementados e a procedimentos de recuperacdo documentados;

3.2.41. Devera oferecer a possibilidade de armazenar os arquivos de backup de forma
criptografada, com algoritmo minimo de 256 bits, ativando e desativando tal operacdo, assim
como assegurar o transito da informacdo através desse cenario;

3.2.42. Devera permitir a criacdo de niveis de delegacdo de tarefas (perfis) de recuperacdo no
nivel de elementos da aplicacdo, inclusive para outros usuarios, de forma a diminuir a carga de
atividades executadas pelo administrador da plataforma;

3.2.43. Devera integrar uma solucdo unificada de monitoracdo de ambientes virtualizados, com
fornecimento de relatdrios capazes de apresentar informacdes do tipo:

3.2.43.1. Relatérios que permitam o planejamento de capacidade;

3.2.43.2. Relatérios que permitam determinar a ineficiéncia dos recursos em uso;
3.2.43.3. Relatdrios que facilitem a visibilidade de tendéncias negativas e anomalias;
3.2.43.4. Quadros de controle claros, apresentdveis e integraveis em sites web.

3.2.44. A licenca de software de backup devera, nativamente, ser capaz de emitir relatérios com
informacdes completas, conforme subitens:

3.2.44.1. Permitir acesso aos relatdrios através de interface gréfica ou web;

3.2.44.2. Suportar a geracdo de relatérios gréficos customizaveis de atividades de
backups/restores, contendo: Horario de inicio e término dos jobs; Tempo de duracdo dos
jobs; Todos os jobs em execugdo; Status (situacdo) de execucgdo dos jobs; Relacdo e
porcentagem de jobs executados por status, como por exemplo: com sucesso e com erros;
Logs dos jobs; Volume de dados na origem e no destino, total e por job, por periodo de
tempo, por localidade e por host (fisico ou virtual); Tendéncia de crescimento; Dados
histéricos de, no minimo, 24 (vinte e quatro) meses.

3.2.44.3. Suportar a geragao de relatérios graficos customizaveis de atividades de backups,
contendo: Identificagdo da ocupacdo nos destinos de backups: uso de disco e fita;
Porcentagem de dados desduplicados; Taxa de desduplicacdo e compressao;

3.2.44.4. Permitir a gerac¢do de relatdrios baseados na utilizagdo de recursos, identificando
restri¢c0es associadas a aplicativos especificos;

3.2.44.5. Permitir a geracdao de relatdrios baseados em alertas pré-definidos, com o
objetivo de reportar eventos ocorridos do ambiente operacional de backup e restore.

3.3. GERENCIAMENTO E CONFIGURAGAO
3.3.1. O software de backup/recovery devera:

3.3.1.1. Possuir médulo de gerenciamento central com interface grafica (ou web) e linha
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de comando (interface CLI) responsaveis pela administracdo de todas as operacgdes de
backup/recovery, configuracdes, gerenciamento, monitoracdo, criacdo/atualizacdo de
politicas do ambiente e rotinas associadas a protecdo de dados de todos os sites;

3.3.1.2. Suportar a instalacdo do mddulo de gerenciamento e da base de dados do
catalogo de metadados nos sistemas operacionais: Microsoft Windows Server 2012 R2 e
versoes superiores ou Linux;

3.3.1.3. Possuir gerenciamento das opera¢des da infraestrutura de backup em modo
grafico, que permita o monitoramento em tempo real das rotinas de backup/recovery e
status dos dispositivos e clientes de todo o ambiente ;

3.3.1.4. Possuir dashboards com suporte a visualizacdo de todas as rotinas de
backup/recovery, com opgGes de gerar relatérios on-line e envio por e-mail;

3.3.1.5. Permitir que as tarefas abaixo sejam realizadas pela interface grafica central, sem
a necessidade de scripts e sem a necessidade de acessar a interface do cliente:

3.3.1.5.1. Instalar e aplicar patches/upgrades de agentes remotamente;

3.3.1.5.2. Configurar backup de clientes de forma remota, ou seja, toda a
configuracdo do backup que o cliente ira executar deve ser feita na prépria
console central, sem a necessidade de ter que configurar localmente o cliente;

3.3.1.5.3. Executar a restauracdo de backup de forma remota, ou seja, na
console central seleciona-se o backup, com as integra¢des descritas e para onde
serd realizada a restauracdo remota.

3.3.1.6. Correlacionar a execucdo de trabalhos de backup e réplica com os objetos do
ambiente virtual;

3.3.1.7. Oferecer a capacidade de relatar o cumprimento das politicas de protecdo de
dados e disponibilidade de acordo com parametros definidos;

3.3.1.8. Suportar multiplas operacBes dos componentes/servidores participantes da
estrutura de backup, permitindo atividades de backup e recuperacao simultaneas;

3.3.1.9. Suportar repositério de backup com aumento de escala ilimitado para o
armazenamento de dados com suporte aos seguintes sistemas de armazenamento:

3.3.1.9.1. Microsoft Windows;

3.3.1.9.2. Linux;

3.3.1.9.3. Pastas compartilhadas (SMB, NFS);

3.3.1.9.4. Appliances desduplicadoras;

3.3.1.9.5. Storages do tipo SAN e NAS;

3.3.1.9.6. Nuvem (Amazon AWS, Microsoft Azure, Google Cloud).

3.3.1.10. Permitir a selecdo de um destino de armazenamento do backup em um
provedor de servicos em nuvem (BaaS — Backup as a Service);

3.3.1.11. Permitir a selecdo de um destino para a réplica dos dados que poderd ser em um
provedor de servicos em nuvem (DRaaS — DR as a Service);

3.3.1.12. Possuir integragdao com armazenamento de objetos em nuvem compativeis com
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Amazon S3, Azure Blob Storage, Google Cloud Backup e qualquer outro dispositivo de
armazenamento local compativel com S3;

3.3.1.13. Realizar arquivamento dos dados de backup nos dispositivos e locais de
armazenamento de objetos compativeis com S3;

3.3.1.14. Em caso de desastre, devera ser possivel realizar a recuperacdao dos dados
diretamente do arquivamento em nuvem;

3.3.1.15. Possuir a funcionalidade de recuperar dados para servidores diferentes do
equipamento de origem;

3.3.1.16. Ser ofertada a versdo mais atual do software de backup, liberada oficialmente
pelo fabricante do software;

3.3.1.17. Caso haja necessidade, por razdes de compatibilidade com os demais
componentes de hardware e software do ambiente de backup, a CONTRATANTE se reserva
o direito de utilizar a versdo do software imediatamente anterior a versdo mais atual e
com direito a upgrade futuro para versdo mais atual, sem nenhum 6nus adicional;

3.3.1.18. O prazo de cobertura da manutencdo de software, com licenca por subscricao,
deverd ser de, no minimo, 60 (sessenta) meses com suporte técnico de 24 x 7, contados a
partir da data do recebimento definitivo das licenc¢as de software.

4. ITEM 4 - BIBLIOTECA DE FITA (DE TECNOLOGIA NO MINIMO LTO 7) COM GARANTIA ON-SITE DE
60 (SESSENTA) MESES

4.1. CARACTERISTICAS GERAIS
4.1.1. Possuir 01 (um) drive padrdo Ultrium LTO-7;

4.1.2. Os drives devem possuir conectividade no padrdo SAS (Serial Attached SCSI), com
velocidade minima de 6 Gbps (seis gigabits por segundo) ou FC (Fibre Channel), com velocidade
minima de 8 Gbps (oito gigabits por segundo);

4.1.3. Cada drive devera permitir taxa de transferéncia minima de dados nativa (sem
compressdo) de 300MB/s (trezentos megabytes por segundo), considerando cartuchos de fita tipo
LTO-7;

4.1.4. Deve possuir pelo menos 8 (oito) slots para cartuchos de fita internos em um mesmo
gabinete;

4.1.5. Deve suportar cartuchos de fita no padrao Ultrium LTO-7 com capacidade de 6 TB (seis
terabytes), sem compressao, e 15 TB (quinze terabytes), com compressao;

4.1.6. Suportar protocolo LTFS;

4.1.7. Deve estar incluso todo o licenciamento de uso perpétuo necessario para a utilizacdo dos
drives, slots para cartuchos e software de gerenciamento do equipamento ofertado.

4.1.8. Possuir biblioteca interna Unica de cartuchos de fita, ou seja, um Unico chassi, com
mecanismo robotizado para a montagem automatica das fitas nos tape drives sem a intervenc¢ao
do operador;

4.1.9. Deverdo ser capazes de efetuar as montagens tanto de cartuchos de fita de dados quanto
de cartuchos de fita de limpeza (tape cleaner cartridge);

4.1.10. Deve possuir painel frontal para operag¢des de configuracdo, diagndstico e visualizagao de
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status;

4.1.11. Deve realizar o inventario de todas as fitas da fitoteca e o carregamento das fitas
existentes na estacdo de entrada/saida (I/O Station ou Magazine) de fitas — sem a interrupc¢do do
funcionamento e na condicdo ativa ou online;

4.1.12. Deve possuir leitor de cddigo de barras (bar code reader) para reconhecimento dos
cartuchos de fita através da leitura do cddigo de barras nas etiquetas (labels) padrdo de mercado.

4.1.13. Deve possuir interface de rede dedicada para gerenciamento remoto de no minimo 100
Mbps (100BASE-TX);

4.1.14. Deve ser compativel e instaldvel em rack padrao 19” e deve vir acompanhado de todos os
acessdrios necessdrios a sua instalacdo (trilhos, parafusos, etc.), assim como cabos elétricos e
|6gicos apropriados;

4.1.15. Possuir 02 (duas) fontes de alimentacdo elétrica independentes e redundantes, capazes de
operar entre 100 a 240 VAC por reconhecimento automatico do nivel de tensao;

4.1.16. Possuir tamanho maximo de 2U;

4.1.17. O fabricante deverd, obrigatoriamente, constar na lista de compliance verified license do
site http://www.lto.org/participants/.

4.2, Cartuchos e acessérios

4.2.1. Devem ser fornecidos 2 (dois) cabos para realizar a conexdo ponto-a-ponto dos tape drives
com equipamento servidor (adaptador tipo HBA SAS ou FC com conector apropriado).

5. ITEM 5 - CARTUCHO DE FITA PARA LIMPEZA COM GARANTIA DE 12 (DOZE) MESES

5.1.1. Devem ser fornecidos 02 (dois) cartuchos de fita de limpeza LTO (tape cleaner cartridge),
compativeis com os drives LTO-7, incluindo as respectivas etiquetas;

5.1.2. Devem ser do tipo universal e compativel, obrigatoriamente, com a limpeza de drives de
gravacdo ultrium lto-7;

5.1.3. Devem estar identificadas conforme padrao de cddigo de barras Ito;

5.1.4. Todos os produtos ofertados deverdo ser novos e sem uso, entregues em embalagem
original, sem vicios ou marca de violagao;

5.1.5. N3o serdo aceitos produtos recondicionados, ou que tenham origem desconhecida, ou
gue sejam comercializados sem as devidas conformidades dos 6rgdos de fiscalizagdo brasileiros,
ou com restricdes de comercializagao;

5.1.6. Em caso de produto substituido, o mesmo deverd ser novo e de primeiro uso, ndo
podendo ser recondicionado;

5.1.7. A garantia compreende a cobertura de todo e qualquer defeito, avaria, desgaste ou
disfungdo ocorrida no objeto, independentemente de ser ou ndo decorrente de falha na
fabricagao;

5.1.8. Durante o periodo da garantia concedida pelo fabricante, eventuais defeitos, falhas ou
vicios nos produtos adquiridos serdo de responsabilidade do fornecedor, que se incumbirad de:
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substituir o produto que, dentro do prazo de garantia, apresentar defeito, no prazo maximo de 72
(setenta e duas) horas, por produto novo, sem uso, com qualidade, desempenho e padrdes iguais
ou superiores. O fornecedor se responsabilizarda por eventuais acertos e tratativas com o
fabricante que eventualmente se fizerem necessarios.

6. ITEM 6 - CARTUCHO DE FITA PARA GRAVAGAO DE DADOS, COM TAMANHO MINIMO DE 6 TB E
GARANTIA DE 12 (DOZE) MESES

6.1.1. Devem ser fornecidos 10 (dez) cartuchos de fita LTO-7, incluindo as respectivas etiquetas;
6.1.2. As etiquetas de identificacdo devem ter as seguintes caracteristicas:

6.1.2.1. Possibilitar impressdao em impressoras laser;

6.1.2.2. Possuir cédigo de barras;

6.1.2.3.  Ser fabricado para uso em cartuchos de fita backup do tipo LTO-7,
trazendo compatibilidade com caracteristicas como dimensdes, constraste para
leitura adequada pela biblioteca de fitas, etc.

6.1.3. Possibilitar a gravacdo e leitura de dados;

6.1.4. Tecnologia LTO-7;

6.1.5. Possuir capacidade de armazenamento de 6 TB (sem compressdo ) / 15 TB (compressdo);
6.1.6. Suportar LTFS;

6.1.7. Velocidade de transferéncia: 750 MB/segundo (compactado); 300 MB/segundo (nativo);
6.1.8. Ter durabilidade de no minimo 1.000.000 de leituras;

6.1.9. Proporcionar durabilidade de arquivamento de, no minimo, 30 anos;

6.1.10. Ter compatibilidade com o item 4;

6.1.11. Todos os produtos ofertados deverdo ser novos e sem uso, entregues em embalagem
original, sem vicios ou marca de violagdo;

6.1.12. N3o serdo aceitos produtos recondicionados, ou que tenham origem desconhecida, ou
gue sejam comercializados sem as devidas conformidades dos érgdos de fiscalizacdo brasileiros,
ou com restricdes de comercializagao;

6.1.13. Em caso de produto substituido, o0 mesmo deverd ser novo e de primeiro uso, ndo
podendo ser recondicionado;

6.1.14. A garantia compreende a cobertura de todo e qualquer defeito, avaria, desgaste ou
disfuncdo ocorrida no objeto, independentemente de ser ou ndo decorrente de falha na
fabricacdo;

6.1.15. Durante o periodo da garantia concedida pelo fabricante, eventuais defeitos, falhas ou
vicios nos produtos adquiridos serdo de responsabilidade do fornecedor, que se incumbird de:
substituir o produto que, dentro do prazo de garantia, apresentar defeito, no prazo maximo de 72
(setenta e duas) horas, por produto novo, sem uso, com qualidade, desempenho e padrdes iguais
ou superiores. O fornecedor se responsabilizard por eventuais acertos e tratativas com o
fabricante que eventualmente se fizerem necessarios;
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6.1.16. Por se tratar de produto que podera conter dados sensiveis o produto substituido ndo sera
devolvido ao fornecedor.

7. ITEM 7 - INSTALAGAO E CONFIGURAGAO DA SOLUGCAO DE BACKUP

7.1. A Contratada deverd enviar a Contratante, no prazo de até 10 (dez) dias corridos, o Plano de
Implantagao, o qual deverd conter, minimamente:

7.1.1. Cronograma de Instalagdo e Configuragdo da Solugdo de Backup;

7.1.2. Listagem com os nomes e copias dos respectivos documentos validos dos técnicos que
entrardo nas dependéncias do Coren-SP para realizarem os servigos necessarios;

7.1.3. Lista com os procediementos a serem adotados pelos fiscais de Contrato do Coren-SP para
a Conferéncia dos equipamentos fisicos a serem recebidos, com suas respectivas Notas Fiscais de
Remessa;

7.1.4. Procedimento de instalagdo e de testes a serem relizados para o pleno funcionamento da
Solugdo, em perfeitas condi¢gdes e de forma totalmente integrada ao ambiente de infraestrutura
tecnoldgica do Coren-SP.

7.2. A Contratante realizard, no prazo de até 02 (dois) dias uteis, o Aceite ou N3do do Plano de
Implantacdo, podendo pedir esclarecimentos sobre determinados pontos.

7.2.1. No caso do Ndo Aceite, a Contratada deverd, no prazo de até 05 (cinco) dias corridos,
apresentar plano corrigido, sendo que a Contratante tera mesmo prazo para Aprovar ou Nao.
7.3. Apds a entrega da versao final do Plano de Implantagdo, o Coren-SP emitira Ordem de Servico da
Instalagdo — OSI (de acordo com o modelo do Anexo IV — Ordem de Servico);

7.4. Modo e prazos para realizacdo da implantac3o:

7.4.1. Sera realizada no data center da Geréncia de Tecnologia da Informag¢do do Coren-SP,
localizada no Edificio Sede do érgdo, sito a Alameda Ribeirdo Preto, n 82, Bela Vista, Sdo Paulo/SP,
CEP 01331-001;

7.4.2. A instala¢do e procedimentos de configuragdo deverao ser antecedidos por agendamento
prévio junto a Contratante e executadas, em regra, em dias Uteis, no periodo das 07h00 as 19h00;

7.4.3. Em carater excepcional e a critério do Coren-SP, as atividades poderao ser realizadas em
dia e horarios distintos do estabelecido, definidos em acordo com a Contratada;

7.5. A Contratada se obriga a se certificar de todas as condig¢bes fisicas, elétricas e ambientais de
instalacdo dos equipamentos, de acordo com padrdes estabelecidos pelos fabricantes;

7.6. A instalacdo, configuracdo e ativacdo dos softwares serdo realizadas por equipe(s) certificada(s)
pela(s) respectiva(s) fabricante(s), para esse fim;

7.7. As atividades serdo acompanhadas e supervisionadas pela equipe técnica do Setor de
Infraestrutura da Geréncia de Tecnologia da Informacdo do Coren-SP;

7.8. Todos componentes da solucdo deverdo ser fornecidos com a versdo mais atualizada dos
softwares considerando-se a data de implantagao;

R
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7.9. O conjunto de procedimentos de instalacdo, configuracdo e ativacdo da solucao fornecida,
consistird nas etapas a seguir, sendo previstas no Plano de Implantacdo discriminado acima e, que,
deverdo ser realizadas em conformidade com as diretrizes estabelecidas na reunido Preparatdria a ter
prazo indicado na Reunido Inicial:

7.9.1. Instalagao dos softwares em suas respectivas uUltimas versdes estaveis;

7.9.2. Instalacdo dos itens de hardware;

7.9.3. Instalacdo e aplicagdo de todas as licengas ofertadas, caso necessario;

7.9.4. Configuracdo de rede;

7.9.5. Configuracdo de Alta Disponibilidade, caso necessario;

7.9.6. Configuracdo de identificacdo de usuario;

7.9.7. Configuragdo de armazenamento;

7.9.8. Configuragdo das politicas de seguranca e politicas de backup da informacao;
7.9.9. Testes de validacdo da instalacdo e configuracao.

7.10. Caso seja necessario realizar paradas ou interrupgées de acesso ao ambiente, tais eventos deverao
ser planejados com a maxima mitigacdo de riscos e deverdo ocorrer fora do hordrio de expediente
administrativo do Coren-SP (isto é, a partir das 18h00);

7.11. A Contratada serd responsavel por prover todo e qualquer ferramental necessario para a execug¢do
das atividades, ndo devendo incorrer a Contratante qualquer 6nus adicional para a realizacdo dessas
atividades.

7.11.1. A ocorréncia de impactos no ambiente, ndo planejados, estard sujeita a aplicacdo de
multas e/ou glosas em cima do objeto do contrato;
7.12. A Solugdo contratada devera ser instalada, configurada e disponibilizada para uso em regime de
producdo em até 10 (dez) dias corridos, contados da data de recebimento da OSI pela Contratada.

7.13. Apds a completa instalacdo, configuracdo e ativagcdo da Solucdo, a Contratada devera produzir
documentacdo relativa a todo trabalho realizado, isto é, o RELATORIO FINAL DE IMPLANTACAO,
correspondente ao ‘as built’ do projeto. Neste documento deverao constar todas as informagdes geradas
pela CONTRATADA abordando os aspectos de arquitetura implantada, configuracdo, testes e integragado
ao ambiente.

7.13.1. A apresentacdo do Relatdrio Final de Implantacdo serd considerada como requisito para os
procedimentos de recebimento provisorio e definitivo dos itens da Solucdo.
8. ITEM 8 - REPASSE DE CONHECIMENTO

8.1. A Contratante solicitara a realizacdo do Repasse de Conhecimento por intermédio de Ordem de
Servico de Treinamento (OST) e devera ser realizado em até 15 (quinze) dias Uteis contados a partir da
emissdo da respectiva OST e finalizado em até 30 (trinta) dias corridos apds o inicio da a¢do de
treinamento.

8.2. O treinamento devera ser o oficial do(s) fabricante(s);

8.3. O treinamento poderd ser presencial, em instalagdes indicadas pela Contratada na Regido
Metropolitana de Sdo Paulo, na Sede do Coren-SP ou on-line, a critério da Contratante e deverd atender a
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carga hordria minima recomendada pela fabricante;

8.4. O treinamento deverad ser ministrato para 1 (uma) turma, composta por até 5 (cinco) alunos
oficiais;

8.5. Na hipétese de o treinamento ser realizado em instalacdes indicadas pela Contratada, o local de
treinamento devera possuir toda a infraestrutura necessaria para o perfeito desempenho das atividades

de aprendizado, possuindo recursos materiais e tecnoldgicos necessario para tal, sem 6nus algum para a
Contratante;

8.6. O local do treinamento, hordrios de realizacdo, conteldo programdtico, bem como o material
didatico a ser utilizado pelos treinandos devera ser previamente aprovado pela Contratante;

8.7. O conteldo programatico devera ser voltado para a instalagdo, configuracdo, administracdo,
manutencdo e solucdo de problemas dos componentes ofertados na Solugdo contratada, devendo
abordar, minimamente:

8.7.1. Apresentacdo da arquitetura da Solugao completa (software de backup e hardware) e dos
conceitos fundamentais;

8.7.2. Instalagdo;

8.7.3. Configuracdo e gerenciamento da Solucdo;
8.7.4. Operacao completa;

8.7.5. Analise de problemas;

8.7.6. Alertas e acOes;

8.8. O treinamento serd do tipo tedrico-pratico e contemplara o conteddo programatico necessario ao
perfeito funcionamento e utilizacdo das funcionalidades da Solucdo;

8.9. Toda a documentagdao e material didatico necessdria ao repasse de conhecimento deverd ser
disponibilizada em midia digital, preferencialmente na lingua portuguesa (Portugués do Brasil) ou, na
inviabilidade, em inglés;

8.10. S3o produtos esperados do treinamento:
8.10.1. Material didatico contratado e aprovado pela Contratante;

8.10.2. Certificados de conclusdo do treinamento, emitidos pela Contratada e destinados aos
participantes indicados pela Contratante.

8.11. Of(s) instrutor(es) indicado(s) para a execucdo do treinamento devera(ao) ser certificado(s) na
Solucdo;

8.12. Ao final do treinamento:

8.12.1. A Contratante emitird um Termo de Aceite da Qualidade — TAQ, cuja emissdo estara
vinculada a obtengdo da média minima de 60% (sessenta) por cento das fichas de avaliagdo do
treinamento respondeicas pelos treinandos;

8.12.2. A Contratada fornecerd certificado de conclusdo do treinamento aos participantes que
atenderem a, no minimo, 70% do total da c/h definida;

8.12.3. Os certificados deverdo ser encaminhados a Contratante no prazo de até 5 (cinco) dias
corridos contados da conclusdo do treinamento;
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8.13. Caso o treinamento seja reprovado na avaliacdo dos treinandos, a Contratada ficara obrigada a
refazé-lo, apds as adequacBes necessarias, sem qualquer custo a Contratante, sendo que o novo
treinamento também sera submetido aos mesmos critérios de avaliagao.
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