CONSELHO REGIONAL DE ENFERMAGEM DE SAO PAULO

ANEXO | - TERMO DE REFERENCIA
Pregdo Eletrénico n2 __/2022 - Processo Administrativo n2 11512/2021

Area Requisitante / Técnica Geréncia de Tecnologia da Informacao — Infraestrutura
Area de Apoio Administrativo Geréncia de Compras e Contratos — GCC

EQUIPE DE PLANEJAMENTO DA CONTRATAGCAO
Integrante Requisitante Rafael Conceigao da Silva, matricula 485
Integrante Técnico Bruno Moreira Cestari, matricula 618
Integrante da Area de Apoio Administrativo Henrigue Pereira Soares, matricula 975

1. OBJETO DA CONTRATACAO

1.1.  Aquisicdo de solucdo de backup com garantia pelo prazo de 60 (sessenta) meses, composta de
equipamentos, licenciamento e subscricdo de softwares, instalagdo/configuracdo da Solucdo e repasse de
conhecimento com o objetivo de atender as demandas relacionadas a prote¢do de dados, continuidade
dos servicos de Tl e recuperacdo de desastres do Conselho Regional de Enfermagem de S3o Paulo,
conforme condig¢des, quantidades, exigéncias e estimativas estabelecidas nesse Termo de Referéncia.

2. DESCRIGCAO DA SOLUCAO DE TIC

2.1, Bens e Servigos que Compdem a Solugao

GRUPO UNICO
ID DESCRICAO DO BEM OU SERVICO CODIGO QUANTIDADE ME:)'SCA
CATMAT/CATSER UNIDADE

1 Serwd.or del Proposno ‘geral ‘para backup com 60 (sessenta) Tb de 463205 1 unidade
capacidade util e garantia on-site de 60 (sessenta) meses

) Licenciamento perpétuo de Windows Server Standard (Ultima versdo 27464 1 licenca
corrente)

3 Stfbscrlgao de Solftw.are d'e ba'ckup pa’ra 8 hosts (ou equivalente a 128 27472 3 subscrico
nucleos ou 80 maquinas virtuais) - periodo de 60 (sessenta) meses

a Biblioteca de Fita (de tecnologia no minimo LTO 7) com garantia on-site 11576 1 unidade
de 60 (sessenta) meses

5 Cartucho de fita para limpeza com garantia de 12 (doze) meses 270089 2 unidade

6 Cartuchc.) de fita para gravagdo de dados, com tamanho minimo de 6 Tb 444678 12 unidade
e garantia de 12 (doze) meses

7 Instalagdo e configuragdo da Solugdo de Backup 27111 1 servigo

8 Repasse de conhecimento 16837 1 turma

2.2. O objeto da licitagdo tem a natureza de servico comum, pois pode ser objetivamente especificado
por meio de padrdes usuais no mercado, podendo, portanto, ser contratado por meio de processo
licitatério na modalidade pregdo em sua forma eletrdnica, conforme dispde o Paragrafo Unico do artigo 12
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da Lei n2 10.520/2002.

2.3. A presente contratagdo adotara como regime de execucdo a Empreitada por Preco Global.
3. JUSTIFICATIVA PARA A CONTRATAGAO

3.1. Contextualiza¢do da Demanda / Identificacdo das Necessidades de Negécio

3.1.1. O Backup de dados é pratica obrigatéria para qualquer empresa que preze pela
preservacdo das suas informacgdes, por isso 0os recursos para a realizacdo adequada dessa tarefa
ndo podem ser negligenciados. Confirmando a grande importancia dessa pratica, ultimamente
tem-se testemunhado graves problemas decorrentes de sequestro de dados digitais de empresas
pelo mundo, n3o sendo o Brasil uma excegdo, notadamente érgdos publicos nacionais *. Esses
ataques visam extorquir dinheiro das empresas afetadas através da solicitacdo de resgate em
dinheiro em troca da recuperacdao das informacdes. Nao se pode ignorar o fato de que esses
ataques sdo altamente prejudiciais, com potencial para paralisar as atividades e até provocar o
desaparecimento total de empresas que ndo sejam capazes de recuperar suas informacdes.

3.1.2. Sendo tdo sofisticados, a Unica protecdo comprovadamente eficaz contra esses ataques é
o backup das informacbes, o qual permite que as mesmas sejam recuperadas em caso de
comprometimento. Sem isso, as informagBes comprometidas sdo praticamente impossiveis de
serem recuperadas sem que o resgate seja pago aos atacantes e, mesmo nesse caso, ndo ha
garantia de recuperacdo das informacoes.

3.1.3. O sistema de backup atual do Coren-SP estd defasado, ndo estando a altura dos desafios
gue se apresentam atualmente. Além disso, o mesmo carece de espag¢o de armazenamento para
acompanhar o crescimento de dados, algo que tem acontecido especialmente no ultimo ano, dada
a adicdo de novas ferramentas digitais para enfrentamento dos problemas provocados pela
pandemia de Covid. O sistema é formado por 2 storages HP G3 P2000, com capacidade liquida de
16 Tb cada. Os dois equipamentos ja ultrapassaram a vida Util de cinco anos e nenhum é mais
oficialmente suportado pelo fabricante, o que significa que ndo sdo mais fabricados componentes
para eles. Em caso de falha, a recuperagao fica comprometida, afinal componentes que venham a
falhar sé poderdo ser substituidos caso haja estoque em algum fornecedor. Na maioria dos casos
serdo substituidos por componentes usados e pouco confidveis.

3.1.4. A contratacdo desses equipamentos ocorreu em 2509/2012 por meio Pregdo Presencial n?
50/2011, sendo entdo o ultimo processo de aquisicdo do Coren-SP relacionado a uma Solugdo de
backup.

3.1.5. O Coren-SP, por meio da IN 052017 (PA 3667/2016) manteve contrato de suporte firmado
junto a fabricante até 21/05/22022, periodo definido como limite pela prépria fabricante para
servicos de suporte dos equipamentos em questdao. Considerando que o sistema de backup é
critico para a seguranca dos dados da empresa, torna-se necessario a substituicdo de solucdo de
backup, afastando riscos relacionados a ndo sustentacdo do sistema.

! https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/04112020-Em-razao-de-ataque-cibernetico--

STJ-funcionara-em-regime-de-plantao-ate-o-dia-9.aspx. Acesso em: 14.06.2021.
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3.2.  Alinhamento aos Instrumentos de Planejamento Institucionais

Planejamento
01/01/2021 a 31/12/2024

Programa

Apoio a atividade finalistica
Projeto/Atividade

ID Nome
Manter os recursos tecnoldgicos préprios e contratados atualizados, visando a seguranca e
ao atendimento das necessidades de negdcio do Coren-SP

20

3.3. Estimativa da Demanda

3.3.1. O Coren-SP possui atualmente 2 (dois) equipamentos de armazenamento que sdo usados
para armazenar os backups, sendo 2 storages HP P2000 G3, de capacidade bruta de 24 Tb e
capacidade disponivel de aproximadamente 16Tb (devido aos mecanismos de protecdo e
redundancia do proprio equipamento);

3.3.2. Um desses equipamentos se localiza no data center do edificio Sede do Coren-SP
enquanto o outro se localiza na sala de servidores do edificio Coren-SP Educacdo, funcionando
como um backup remoto para replicacdo dos dados do backup principal, visando melhorar a
resiliéncia do sistema;

3.3.3. Vale ressaltar que atualmente a capacidade de 16 Tb ndo é suficiente para fazer todos os
backups necessarios, tornando necessario o uso de um servidor de propdsito geral para expandir a
capacidade de armazenamento. Como esse servidor foi concebido apenas para o backup principal,
o backup remoto nao replica todos os dados por falta de capacidade;

3.3.4. Outra informacdo relevante é que atualmente ndo existe um software que possibilite o
gerenciamento centralizado de todos os backups, de forma que foram implementadas solugtes
pontuais a fim de gerenciar backup de dados como arquivos departamentais, caixas postais,
maquinas virtuais, bases de dados dos profissionais, imagens digitalizadas, sistemas, etc.

3.3.5. Sobre o quantitativo de dados dos quais deve ser realizado o backup, foi estimado
aproximadamente 24 Tb, sendo distribuidos conforme tabelas a seguir de acordo com o tempo de
retengao estimado pela Geréncia de Tl do Coren-SP:

DADOS COMPUTADOS
PELO TAMANHO DAS DADOS COMPUTADOS PELO DO
VMDKs DO VCENTER ESPACO OCUPADO NO STORAGE
(Hospedado no STORAGE (NAS)
- iSCSI)
TEMPO I3E TAMANHO DADO TEMPO PE TAMANHO
RETENCAO (Th) RETENCAO (Tb)
60 MESES 5,21 Mailbox | 24 MESES 3,44
24 MESES 4,06 Imagens | 12 MESES 2,40
12 MESES 0,42 Sistemas | 6 MESES 1,35
6 MESES 0,63
1 MES 6,36
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TOTALIZAGAO DOS
DADOS POR
TEMPO DE
RETENCAO

TEMPO DE | TOTAL

RETENCAO | (Tb)

60 MESES | 5,21

24 MESES | 7,50

12 MESES | 2,82

6 MESES | 1,98
1 MES 6,36
TOTAL | 23,87

3.3.6. Analisando a ocupacdo média do storage usado no ambiente de produc¢do do Coren-SP
(Storage Huawei 5300F V5) e que armazena todas as informagdes, o equipamento possui uma
capacidade util de 47 Tb e atualmente esta em uso cerca de 40 Tb. Um detalhe importante é que o
equipamento conta com recurso de desduplicacdo e compressao, o que expande a capacidade util
de armazenamento, mas pode mascarar o espago necessario para backup desses dados.

3.3.7. Também foi mensurado no storage usado no ambiente de producdo do Coren-SP, através
de informacgdes disponiveis na ferramenta especifica do equipamento (grafico de ocupacdo do
espaco, disponivel no painel de controle do equipamento) que a taxa de crescimento ocorre em
uma proporgao de aproximadamente 5% (cinco por cento) a cada seis meses.

3.3.8. Projetando-se uma expansdo de 45% (quarenta e cinco por cento) em relagdo ao espago
ocupado atualmente no storage usado no ambiente de producdo do Coren-SP, pretende-se atingir
aproximadamente 60 Tb. Isso permitird ter disponivel para backup a capacidade de
armazenamento integral do que hoje estd em uso no storage do Coren-SP (aproximadamente 40
Tb de espaco disponivel, sem considerar o uso de desduplicacdo e compressdo) e adicionalmente
20 Tb de espago para armazenamento para cépias diferenciais visando reten¢do de, pelo menos, 1
(um) ano, em dispositivo de rapida recuperagao.

3.3.9. Adicionalmente, pretende-se acrescentar a solug¢do recursos como a possibilidade de
criacdo de backups de longo prazo (armazenamento histdrico) em fita de alta capacidade, de
modo que permita, além de capacidade maior de armazenamento, baixo custo por Tb (terabyte) e
possibilidade de haver de fato cépias de backup off-line, oferecendo protecdo adicional a ameacas
do tipo ransonware (sequestro de dados, que inclusive podem atingir e comprometer os préprios
backups);

3.3.10. Requisitos da Solugdo pretendida:

3.3.10.1. Gerenciamento e orquestracdo dos backups: deve ser multiplataforma, de
modo a permitir realizar backups e agendamento de backups de maquinas virtuais de
diferentes hipervisores, arquivos de diferentes sistemas de arquivos, bases de dados de
diferentes sistemas gerenciadores de banco de dados, etc.;

3.3.10.2. Operacdo local, estando instalado e funcionando dentro da infraestrutura do
Coren-SP, permitindo um rdpido restauro caso houver necessidade de se recuperar algum
recurso;

3.3.10.3. Operar em plataforma independente da infraestrutura de Tl local, de modo que
em caso de indisponibilidade dos recursos de produgdo, exceto recursos de energia
elétrica e de rede, ainda assim seja possivel a administracao da Solugdo.
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3.3.11. Concluindo, o escopo da solugdo de backup pretendida é composto por:

3.3.11.1. Uma licenca de software de gerenciamento e orquestracdo de backup
(multiplataforma) e um equipamento que serd usado para armazenamento de backup com
requisito de restauro rdpido (deve estar instalado na infraestrutura do Coren-SP) com
retencdo de, pelo menos, 1 (um) ano, e armazenamento histérico dos backups,
geralmente usando equipamentos de armazenamento em fita LTO (devido a alta
capacidade de armazenamento e baixo valor em contrapartida com baixo desempenho de
leitura e gravacdo).

3.4. Parcelamento da Solug¢ao de TIC

3.4.1. Ositens 1 a 8 desta contratacdo foram agrupados por formarem uma Solucgdo Unica, a qual
devera ser entregue e instalada em conjunto e gerenciada sob Unico contrato, assim como ter o
repasse de conhecimento e garantia prestadas por uma Unica empresa.

3.4.2. A contratacdo dos bens e servicos em grupo Unico objetiva garantir a entrega, instalacao,
configuracdo, repasse de conhecimento e garantia da Solucdo de Backup de forma integra e
coordenada, de forma a garantir o pleno atendimento dos objetivos da contratacdao e prevenir
indefinicdes quanto a responsabilidade da Contratada no caso de eventuais falhas na execucdo
contratual ou durante o periodo de garantia da Solucdo.

3.4.3. Diante da necessidade de agrupamento dos equipamentos e itens de servico, verifica-se a
impossibilidade de aplicacdo de cota reservada para MEs e EPPs nos termos do art. 82 do Decreto
n2 8.538, de 2015 para tais itens, uma vez que tal disciplina é aplicavel, apenas, na aquisicdo de
bens de natureza divisivel.

3.5. Resultados e Beneficios a Serem Alcangados

3.5.1. Preservacdo de uma pratica base do conceito de protecdo de dados digitais garantindo a
manutencdo da segurancga da informacao;

3.5.2. Atualizagao do sistema de backup atual a fim de permitir o enfrentamento mais eficaz das
ameagas atuais a seguranca da informacgao;

3.5.3. Aumento da capacidade do sistema a fim de permitir a prote¢do de todo o conteldo
digital em constante crescimento;

3.5.4. Melhor gerenciamento e controle das atividades de backup a fim de promover mais
eficiéncia na realizagao dessa atividade;

3.5.5. Continuidade do negdcio através da garantia de restaura¢do rdpida de informagdes que
eventualmente sejam perdidas ou comprometidas.

4, ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGAO
4.1. Requisitos De Negécio
4.1.1. Protecdo das informacdes e dados pessoais e corporativos;

4.1.2. Enfrentamento das ameacas atuais que tém apresentado grau cada vez mais elevado de
sofisticacdo;

4.1.3. Garantir a continuidade do negdcio mesmo em caso de falhas nos sistemas, equipamentos
ou erros humanos;

4.1.4. Possibilitar o gerenciamento agil de sistemas, entre eles o sistema de backup dos dados;
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4.1.5. Substituir a Solugdo atual que se encontra obsoleta e com baixa capacidade de
armazenamento, sendo, portanto, incapaz de oferecer prote¢do adequada contra as novas
ameacgas cibernéticas;

4.1.6. Introduzir técnicas recomendadas de backup, possibilitando a existéncia de varias cdpias
de backup em ambientes distintos (armazenamento em disco e armazenamento em fita) e de
diferentes modelos (online e off-line).

4.1.7. Possuir certificado de conformidade contra incidentes elétricos e combustdo dos materiais
elétricos, (norma IEC60950/EN60950) comprovado através de certificado emitido por entidade
competente;

4.1.8. Possuir certificado quanto a imunidade eletromagnética (norma CISPR24 / EN55024)
comprovado através de certificado emitido por entidade competente.

4.1.9. Todos os custos decorrentes da contratacdo, relacionados a entrega dos bens contratados,
instalacdo e configuracdo da Solucdo, repasse de conhecimento e garantia exigidas correrdao por
conta da Contratada, ndo cabendo ao Coren-SP o pagamento de quaisquer adicionais sendo
aqueles valores previstos no Contrato a ser firmado entre as partes.

4.2. REQUISITOS TECNICOS — ITENS 1 A 8 (GRUPO UNICO)

4.2.1. Os requisitos técnicos dos itens 1 a 8, discriminados na tabela do item 2.1 supra,
correspondentes as partes do grupo Unico que representa a Solucdo de Backup que o Coren-SP
pretende contratar, para fins de melhor apresentacdo das informagcGes encontram-se
discriminados no ANEXO Il — REQUISITOS TECNICOS DA SOLUCAO.

4.3. Requisitos De Capacitagao

4.3.1. A Contratante solicitard a realizacdo do Repasse de Conhecimento por intermédio de
Ordem de Servico de Treinamento (OST) e devera ser realizado em até 15 (quinze) dias uteis
contados a partir da emissdo da respectiva OST e finalizado em até 30 (trinta) dias corridos apds
o inicio da acao de treinamento.

4.3.2. O treinamento devera ser o oficial do(s) fabricante(s);

4.3.3. O treinamento podera ser presencial, em instala¢gdes indicadas pela Contratada na Regido
Metropolitana de S3o Paulo, na Sede do Coren-SP ou on-line, a critério da Contratante e devera
atender a carga horaria minima recomendada pela fabricante;

4.3.4. O treinamento devera ser ministrato para 1 (uma) turma, composta por até 5 (cinco)
alunos oficiais;

4.3.5. Na hipdtese de o treinamento ser realizado em instala¢des indicadas pela Contratada, o
local de treinamento devera possuir toda a infraestrutura necessdria para o perfeito desempenho
das atividades de aprendizado, possuindo recursos materiais e tecnoldgicos necessdrio para tal,
sem Onus algum para a Contratante;

4.3.6. O local do treinamento, horarios de realizagdo, conteudo programdtico, bem como o
material didatico a ser utilizado pelos treinandos deverd ser previamente aprovado pela
Contratante;

4.3.7. O conteldo programatico deverda ser voltado para a instalagdo, configuracdo,
administracdo, manutencdo e solucdo de problemas dos componentes ofertados na Solugdo
contratada, devendo abordar, minimamente:
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4.3.7.1. Apresentacdo da arquitetura da Solucdo completa (software de backup e
hardware) e dos conceitos fundamentais;
4.3.7.2. Instalacdo;
4.3.7.3. Configuracdo e gerenciamento da Solucdo;
4.3.7.4. Operagdo completa;
4.3.7.5. Andlise de problemas;
4.3.7.6. Alertas e acoes;

4.3.8. O treinamento serd do tipo tedrico-pratico e contemplard o contelddo programatico
necessario ao perfeito funcionamento e utilizacdo das funcionalidades da Solucao;

4.3.9. Toda a documentacdo e material didatico necessaria ao repasse de conhecimento deverd
ser disponibilizada em midia digital, preferencialmente na lingua portuguesa (Portugués do Brasil)
ou, na inviabilidade, em inglés;

4.3.10. S3o produtos esperados do treinamento:
4.3.10.1. Material didatico contratado e aprovado pela Contratante;

4.3.10.2. Certificados de conclusdo do treinamento, emitidos pela Contratada e
destinados aos participantes indicados pela Contratante.

4.3.11. O(s) instrutor(es) indicado(s) para a execucdo do treinamento devera(ao) ser certificado(s)
na Solugdo;

4.3.12. Ao final do treinamento:

4.3.12.1. A Contratante emitird um Termo de Aceite da Qualidade — TAQ, cuja emissao
estara vinculada a obtengdo da média minima de 60% (sessenta) por cento das fichas de
avaliacdo do treinamento respondeicas pelos treinandos;

4.3.12.2. A Contratada fornecera certificado de conclusdo do treinamento aos
participantes que atenderem a, no minimo, 70% do total da c/h definida;

4.3.12.3. Os certificados deverdao ser encaminhados a Contratante no prazo de até 5
(cinco) dias corridos contados da conclusdo do treinamento;

4.3.13. Caso o treinamento seja reprovado na avaliagdo dos treinandos, a Contratada ficard
obrigada a refazé-lo, apds as adequagdes necessarias, sem qualquer custo a Contratante, sendo
gue o novo treinamento também serd submetido aos mesmos critérios de avaliagdo.

4.4, Requisitos Legais

4.4.1. Além da legislagao e instrugdes relacionadas a generalidade das contratagdes publicas e
outras que, por ventura, ndo tenham sido citadas, os seguintes normativos estdo vinculados ao
objeto desta contratagao:

4.4.1.1. Instrucdo Normativa SGD/ME n? 01/2019, que dispde sobre o processo de
contratacdo de solucGes de Tecnologia da Informacdo e Comunicacdo TIC pelos érgdos e
entidades da Administracdo Direta do Poder Executivo Federal e adotado pelo Coren SP
como boa pratica;

4.4.1.2. Norma Complementar n2 14/INO1/DSCI/GSIPR e legisla¢do especifica aplicavel;

4
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4.4.1.3. Boas Praticas, Orientacbes e VedacOes para Contratacdo de Ativos de TIC —
Versdo 4 do MPOG, vinculado a Portaria MP/STI n2 20, de 14 de junho de 2016;

4.4.1.4. Conformidade com a diretiva ROHS (Restriction of Hazardous Substances);
4.5, Requisitos De Manutengao

4.5.1. Todos os equipamentos, partes e funcionalidades da Solugao deverdao possuir garantia de
funcionamento/sustentacdo durante o prazo definido neste instrumento e no Termo de Contrato,
contados a partir do recebimento definitivo dos respectivos itens.

4.5.2. A garantia e manutencdo da Solucdo serdao prestados de acordo com as descri¢cdes a
seguir, sendo que o Coren-SP poderd efetuar um numero ilimitado de chamados técnicos para
correcdo de problemas relativos ao uso e aplicacbes dos equipamentos, software e
funcionalidades da Solucao durante todo o periodo de garantia.

4.5.3. A Solucdo ofertada deverd ser instalada com a ultima versdo de softwares e firmwares
disponibilizados pelo(s) fabricante(s), sendo que estes deverdo ser atualizados durante todo o
periodo de vigéncia contratual. O Sistema operacional Windows Server devera estar na versao
mais recente compativel com a solucdo de backup, devendo estar com todas as atualizacbes mais
recentes ja instaladas.

4.5.4. Todas as configuracGes devem ser feitas em consonancia com as normas, padronizacées e
politicas de seguranga da Contratante.

4.5.4.1. Nivel Minimo de Servico (NMS): os servicos decorrentes da garantia on site
deverdo:

4.5.4.1.1. Ser realizados de forma a atender os requisitos de prazo de garantia e de
atendimento técnico no local onde a Solucgdo se encontra;

4.5.4.1.2. Ser executados por técnicos treinados e certificados/credenciados pelo
fabricante da Solugdo, possuindo qualificacdo técnica para realizar o correto
diagnodstico e corregao dos problemas, bem como para substituicdo das pegas e
reconfiguragdo dos equipamentos;

4.5.4.1.3. Abranger manuten¢do corretiva com cobertura de todo e qualquer
defeito apresentado, ndao se restringindo a substituicdo de pegas, partes,
componentes e acessorios da Solugdo ofertada e todos os seus itens;

4.5.4.1.4. Possuir disponibilidade de atendimento em regime 24x7 (24 horas por
dia, 7 dias por semana) por técnicos habilitados e credenciados pelo fabricante da
Solugdo para:

a) De Abertura de chamados: mediante manutencgdo de canal para abertura de
chamados técnicos por meio de sistema Web e telefone (0800 ou numero local em
Sdo Paulo);

b) Atendimento remoto (admitido desde que previamente autorizado pelo Coren-
SP)

c) Atendimento presencial: conforme Niveis Minimos de Servico;

4.5.4.1.5. Caso os servicos decorrentes da garantia on-site sejam prestados pelo
proprio fabricante da Solucdo, deverdo ser disponibilizados ao Coren-SP os canais
para atendimento e abertura de chamados diretamente com aquela empresa;
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4.5.4.1.6. O atendimento técnico deverd abranger, independentemente das
configuragGes ou politicas comerciais do(s) fabricante(s):

a) SubstituicGes de hardware ou componentes defeituosos;
b) Ajustes e configuracdes, conforme recomendagdes do fabricante;
c) Saneamento de todos os vicios e defeitos da Solugao;

d) Demais procedimentos destinados a recolocar a Solugdo em perfeito estado de
funcionamento;

e) Fornecimento de informacdes e esclarecimento de duividas sobre administracgao,
configuracao, otimizacao, troubleshooting ou utilizacao;

f) Implantagdo de novos recursos ou funcionalidades que venham a ser
incorporados a Solucdo pelo fabricante, desde que estejam devidamente
disponiveis no licenciamento presente na Solucao;

g) Implanta¢do de novas ou melhores praticas de configuragdes que venham a ser
divulgadas e recomendadas pelo fabricante;

h) Atualizagbes corretivas e evolutivas de firmware e software, incluindo-se a
disponibilizacdo dos mesmos e de suas partes, sempre que necessario, apés o
langamento de novas versdes pelo fabricante. As atualiza¢gdes que dependerem de
licenciamento especifico, quando disponiveis para o licenciamento da presente
Solugdo, também deverado ser realizadas.

4.5.4.1.7. Caso as situacGes previstas nas alineas do tdpico acima ndo sejam
atendidas pelo(s) fabricante(s), a Contratada se responsabilizarda por seu
atendimento.

4.5.4.1.8. Os chamados técnicos serdo categorizados nos seguintes niveis de
severidade:
NIVEL DE SEVERIDADE DESCRICAO DO IMPACTO PRAZO DE SOLUCAO
- = ol I —
Critica Situagdo emergencial ou problema CI:ItICO quecausea | o, (quatro) horas corridas
indisponibilidade do ambiente
D a i 3 I
Alta eg[adagao doNambllehte. de plroduga.o ondg alguma 2 (doze) horas corridas
fungdo da solugdo esta indisponivel ou intermitente.
Degradacdo do ambiente de produgdao, embora isso
Média ainda ndo afete o usuario final, onde a solugdo 16 (dezesseis) horas
apresenta algum erro de funcionamento ou comerciais
divergéncia com as especificacdes requeridas.
Baixa Manutencdo Corretiva ou Preventiva 36 (trinta e SF_TIS.) horas
comerciais
4.5.4.1.9. O nivel de severidade dos chamados devera ser definido pelo

profissional responsavel pelo atendimento no momento de sua abertura, sendo
vedada sua reclassificacdo sem autorizagdo prévia do Coren-SP.

4.5.4.1.10. A severidade de um chamado podera ser reclassificada a critério Unico e
exclusivo do Coren-SP, caso haja necessidade de alteracdo. Nestes casos, havera
recontagem dos prazos, conforme nova severidade definida.

4.5.4.1.11.0s chamados somente poderdo ser encerrados apds a validacdo da
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Solugdo apresentada, sendo vedada a conclusdo ou cancelamento do atendimento
sem autorizag¢ao prévia do Fiscal de Contrato do Coren-SP.

4.5.4.1.12. Para fins de cdlculo do NMS, o hordrio comercial definido compreenderd
o periodo das 08h00 as 20h00 (horario de Brasilia) em dias uteis.

4.5.4.1.13.Em caso de necessidade de coleta de logs e demais informagGes que
permitam o adequado troubleshooting, a atividade poderd ser feita tanto remota
guanto presencialmente.

4.5.4.1.14. Nas situacdes onde o atendimento técnico for prestado pelo fabricante e
houver conflitos entre este e a Contratante, a Contratada deverd, mediante
solicitacdo do Coren-SP, intermediar e acompanhar os chamados técnicos, inclusive
com coleta de informacdes tais como logs, configuracdes, topologias etc.

4.5.4.1.15.Apds o atendimento técnico, deverd ser encaminhado ao Fiscal de
Contrato relatdrio contendo as informacdes de data e horario de abertura e
encerramento do chamado, nome do responsdvel pela abertura, nome do
responsavel pelo atendimento, nimero de controle (protocolo), nivel de severidade,
descricdo sucinta do chamado, NMS alvo e NMS atingido, resumo executivo e
oportunidades de melhoria.

4.6. Requisitos Temporais
4.6.1. Da Reunido Inicial de Projeto

4.6.1.1. Apdés a assinatura do Contrato, o Coren-SP agendard, junto a Contratada,
Reunido Inicial, que tem por objetivo estabelecer parametros formais, registrados por
meio de Ata de Reunido, para as atividades de entrega, instalacdo e implantacdo da
Solucdo Contratada, bem como para a Contratada realizar a indicacdo do preposto
contratual.

4.6.1.2. A Reunido Inicial devera ser realizada em até 5 (cinco) dias corridos apos o
inicio da vigéncia contratual, podendo ocorrer de forma presencial, na Sede do Coren-SP,
ou de forma remota, a depender de acordo entre as partes.

4.6.2. Dos Prazos de Entrega dos Itens da Solugao

4.6.2.1.A Contratada deverd atender aos seguintes prazos para entrega dos itens de
hardware e software da Solugao, contados em dias corridos a partir da data de inicio da
vigéncia contratual.

4.6.2.1.1. Itens de software, correspondentes aos itens: 2 — Licenciamento de
Windows Server Standard e 3 — Subscrigao de software de Backup: Em até 15
(quinze) dias corridos, com a disponibilizacdo de chaves de acesso das licengas
subscritas, bem como acesso a repositério virtual para download de software, se
aplicavel;

4.6.2.1.2. Itens de hardware, correspondentes aos itens: 1 — Servicos para
Backup; 4 — Biblioteca de Fitas; 5 — Cartuchos de Fita para Limpeza e 6 —
Cartucho de Fita para Gravac¢ao de Dados: Em até 30 (trinta) dias corridos, com a
entrega dos equipamentos, disponibilizados com sistema operacional instalado e
atualizado com as ultimas versbes disponiveis dos respectivos softwares e/ou
firmwares existentes, quando aplicavel.
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4.6.2.1.3. Item 7 - Servico de Instalagdao e Configuragao da Solugdo: A ser
solicitado apds aprovacao do Plano de Implantacdo, conforme tépico 4.6.3.
abaixo. A instalacdo e configuracao da Solugdo por técnico(s) certificado(s) pelo(s)
fabricante(s) deverd ocorrer em até 10 (dez) dias corridos contados da data de
recebimento da OSI pela Contratada.

4.6.2.1.4. Item 8 - Servico de Repasse de Conhecimento: A ser solicitado pelo
Coren-SP por meio de Ordem de Servicos de Treinamento — OST (de acordo com o
modelo do Anexo IV — Ordem de Servi¢o), em qualquer momento a partir do inicio
da vigéncia contratual, devendo ser iniciado em até 15 (quinze) dias contados a
partir do recebimento da respectiva OST pela Contratada e finalizado em até 30
(trinta) dias corridos apoés o inicio da agao de treinamento.

4.6.3. Do Plano de Implantagao

4.6.3.1. A Contratada serd responsavel por elaborar e entregar o Plano de Implantagdo em
até 10 (dez) dias corridos contados a partir da data de realizagdo da Reunido Inicial;

4.6.3.2.Apos a entrega da versdo final do Plano de Implantacdo, o Coren-SP emitird
Ordem de Servico da Instalagdo — OSI (de acordo com o modelo do Anexo IV — Ordem de
Servico);

4.6.4. Da Implantagao da Solugao

4.6.4.1. A Solucdo contratada devera ser instalada, configurada e disponibilizada para uso
em regime de produgdo em até 10 (dez) dias corridos, contados da data de recebimento
da OSl pela Contratada.

4.7. Requisitos De Seguranga e privacidade

4.7.1. “Boas Praticas, Orientacdes e VedagGes para Contratacdo de Ativos de TIC”, anexo da
Portaria MP/STI n2 20, de 14 de junho de 2016;

4.7.2. Instrucdo Normativa GSI/PR n? 1, de 13 de junho de 2008, que disciplina a Gestdo da
Seguranga da Informagdao e Comunicagdes na Administragao Publica Federal, direta e indireta;

4.7.3. Norma Complementar n2 14/IN01/DSIC/SCS/GSIPR, que estabelece diretrizes relacionadas
a Seguranga da Informagdo e Comunicagbes para uso de computagcdo em nuvem nos 6rgaos e
entidades da Administragao Publica Federal.

4.8. Requisitos Sociais, Ambientais e Culturais

4.8.1. Os profissionais da CONTRATANTE deverdo respeitar todos os servidores, funcionarios e
colaboradores da CONTRATANTE, em qualquer posi¢ao hierdrquica, prezando pela comunicagao e
o relacionamento interpessoal construtivo. Atuar no estabelecimento da CONTRATANTE com
profissionalismo e nos limites do bom senso;

4.8.2. Observar e adequar-se a regras, boas praticas, métodos de trabalho e interacdo social
existentes no ambiente da CONTRATANTE.

4.8.3. Os softwares devem ser fornecidos em meio digital, sem a necessidade de entrega de
versdes dos produtos em midias fisicas;

4.8.4. A documentacdo técnica deve ser fornecida em meio digital, com um descritivo completo
do processo de implantacdo de cada produto ofertado, explicacGes sobre o registro e uso de
licencas de software, forma de acesso ao site do fabricante para eventual download de aplicativos,
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assim como de seus upgrades e updates;

4.8.5. As configuraces de hardware e software deverao ser realizadas visando o equilibrio entre
alto desempenho e utilizacdo racional de energia, evitando-se a sobrecarga de equipamentos ou
dispositivos elétricos e eletronicos;

4.8.6. Durante servicos de instalacdo, utilizar de forma eficiente o espaco fisico possibilitando a
otimizacdo no uso de recursos de alta demanda elétrica como ar condicionado, por exemplo, e
atentando-se para o balanceamento adequado de carga elétrica entre equipamentos.

4.8.7. Utilizar de forma eficiente o espaco de armazenamento virtual de forma que seja possivel
obter o maximo de desempenho com o menor impacto ou comprometimento da capacidade
computacional.

4.9, Requisitos De Arquitetura Tecnoldgica

4.9.1. A solucdo devera ser capaz de manter a perfeita comunicacdo tanto entre os itens desse
objeto quanto com os equipamentos ja existentes (servidores, switchs e storages), independente
de modelo ou fabricante.

4.9.2. A solucdo deve viabilizar a replicacdo dos backups para sites remotos, para ambientes em
nuvem ou para outros equipamentos de backup existentes.

4.9.3. Assolucgdes de software deverdo ser capazes de interagir com as solugdes existentes, tanto
as que estdo em ambiente local quanto as que estdao em ambiente de nuvem.

4.9.4. A interoperabilidade entre os itens da solucdo devera ser confirmada por testes de
conectividade realizados apds a instalagado.

4.9.5. Encontra-se em processo de contratacdo (PE n2 112022 — PA n? 2464/2020), a Solugdo
Office 365, sendo assim, o item 2 (software de backup) devera suportar esse produto, seja na
forma nativa ou na forma de adi¢do de mdodulos/licencgas realizada posteriormente.

4.9.6. A solucdo deve ser capaz de criar cépias de backup online (servidor, appliance, storage) e
off-line (fita DLT), sendo assim deve incluir itens que atendam a essas caracteristicas.

4.10. Requisitos De Projeto E Implementagao
4.10.1. Nao se aplica.
4.11. Requisitos De Implantag¢ao

4.11.1. Em até 10 (dez) dias corridos da Reunido Inicial, a Contratada devera enviar ao Coren-SP
um Plano de Implantagao, que sera constituido, minimamente, dos seguintes tépicos:

4.11.1.1. Cronograma de Instalagdo e Configuracdo da Solugdo de Backup;

4.11.1.2. Listagem com os nomes e copias dos respectivos documentos validos dos
técnicos que entrardo nas dependéncias do Coren-SP para realizarem o0s servigos
necessarios;

4.11.1.3. Lista com procedimentos a serem adotados pela fiscalizacdo técnica do Coren-SP
para a conferéncia dos itens de hardware a serem recebidos;

4.11.1.4. Procedimento de instalacdo e dos testes a serem realizados para o pleno
funcionamento, em perfeitas condi¢cées de operacdo e de forma totalmente integrada ao
ambiente de infraestrutura tecnoldgica do Coren-SP;
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4.11.2. O Coren-SP devera realizar o aceite ou ndo do Plano de Implantacdao em até 2 (dois) dias
Uteis a partir do recebimento do documento, podendo pedir esclarecimentos a respeito de
determinados pontos.

4.11.3. Arespeito do modo e prazos para a realizagdo da Implantagdo da Solugdo:

4.11.3.1. Serd realizada no data center da Geréncia de Tecnologia da Informacdo do
Coren-SP, localizada no Edificio Sede do 6rgao, sito a Alameda Ribeirdo Preto, n2 82, Bela
Vista, Sdo Paulo/SP, CEP 01331-001;

4.11.3.2. A instalacdo e procedimentos de configuracdo deverdao ser antecedidos por
agendamento prévio junto a Contratante e executadas, em regra, em dias Uteis, no
periodo das 07h00 as 19h00;

4.11.3.3. Excepcionalmente e a critério do Coren-SP, as atividades poderao ser realizadas
em dias Uteis e horarios distintos do estabelecido, definidos em acordo com a Contratada;

4.11.4. A Contratada obriga-se a certificar de todas as condicdes fisicas, elétricas e ambientais de
instalacdo dos equipamentos, de acordo com padrdes estabelecidos pelos fabricantes;

4.11.5. A instalacdo, configuracdo e ativacdo dos softwares serdo realizadas por equipe(s)
certificada(s) pela(s) respectiva(s) fabricante(s), para esse fim;

4.11.6. As atividades serdo acompanhadas e supervisionadas pela equipe técnica do Setor de
Infraestrutura da Geréncia de Tecnologia da Informacgdo do Coren-SP;

4.11.7. Todos os componentes da Solucdo deverdo ser fornecidos com a versdo mais atualizada
dos softwares considerando-se a data da implantacao;

4.11.8. O conjunto de procedimentos de instalagdo, configuracdo e ativacdo da Solugdo
fornecida consistird nas etapas a seguir, a serem previstas no Plano de Implantacdo discriminado
acima, e que, deverdo ser realizadas em conformidade com as diretrizes estabelecidas na Reunido
Inicial:

4.11.8.1. Instala¢do dos softwares em suas respectivas Ultimas versdes estaveis;
4.11.8.2. Instala¢do dos itens de hardware;

4.11.8.3. Instalacdo e aplicacdo de todas as licengas ofertadas, caso necessario;
4.11.8.4. Configuragao de rede;

4.11.8.5. Configuragdo de Alta Disponibilidade, caso necessario;

4.11.8.6. Configuragdo de identificagao de usuario;

4.11.8.7. Configuragao de armazenamento;

4.11.8.8. Configuragdo das politicas de seguranga e politicas de backup da informagao;
4.11.8.9. Testes de validacdo da instala¢do e configuragao.

4.11.9. Caso seja necessario realizar paradas ou interrup¢des de acesso ao ambiente, tais
eventos deverdo ser planejados com a maxima mitigacdo de riscos e deverdo ocorrer fora do
horario de expediente administrativo do Coren-SP (isto é, a partir das 18h00);

4.11.10. A Contratada sera responsavel por prover todo e qualquer ferramental necessario para a
execucdo das atividades, ndo devendo incorrer a Contratante qualquer 6nus adicional para a
realizacao dessas atividades.
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4.11.11. Apds a completa instalacdo, configuracdo e ativacdo da Solucdo, a Contratada devera
produzir documentacdo relativa a todo trabalho realizado, isto é, o RELATORIO FINAL DE
IMPLANTACAO, correspondente ao ‘as built’ do projeto. Neste documento deverdo constar todas
as informacgGes geradas pela CONTRATADA abordando os aspectos de arquitetura implantada,
configuracdo, testes e integra¢do ao ambiente.

4.11.11.1. A apresentacao do Relatdrio Final de Implantagdo sera considerada como
requisito para os procedimentos de recebimento provisério e definitivo dos itens da
Solugao.

4.12. Requisitos De Garantia E Manutengao

4.12.1. O prazo de garantia sera de 60 (sessenta) meses para os itens 1 — Servidor de Propdsito
Geral e 4 — Biblioteca de Fitas e de 12 (doze) meses para os itens 5 — Cartucho de Fita para
Limpeza e 6 — Cartucho de Fita para Grava¢ao de Dados, devendo a Contratada realiza-lo on site,
guando necessario, nas dependéncias da unidade Sede do Coren-SP;

4.12.2. A garantida devera ser fornecida/adquirida junto ao(s) fabricante(s) dos respectivos itens
da Solucdo. Devera ser comprovada a aquisicdo da garantia junto ao usudrio da Contratante no
website do(s) fabricante(s) ou, excepcionalmente, por outro meio de prova;

4.12.3. A contagem do tempo da garantia devera ser iniciada no primeiro dia util seguinte ao da
emissdo dos respectivos Termos de Recebimento Definitivo dos respectivos itens.

4.13. Requisitos De Experiéncia Profissional

4.13.1. A solugdo, bem como todas as suas pecas e componentes deverdo ser entregues e
instalados por técnico certificado pelo fabricante.

4.13.2. A CONTRATADA deverda manter em seu quadro, profissionais capacitados para
atendimento das demandas relacionadas a instalagao fisica, de software e suporte técnico durante
a vigéncia contratual.

4.14. Requisitos De Formagao De Equipe

4.14.1. A equipe encarregada pela instalagao e posterior atendimento de suporte devera ter em
seu quadro, profissionais que serao responsdveis pelas fun¢des de:

4.14.1.1. Administragdo do contrato, atuando como preposto e fornecendo os
documentos solicitados pelo gestor e fiscais do contrato, tais como informac¢des sobre
pagamentos. Também deverda atuar na solugcdo de conflitos referente ao suporte e
cumprimento de SLA, controle de manutengdo de equipamentos e softwares que
compdem a solugao.

4.14.1.2. Instalagdo da solugdo, atuando na instalagdo fisica e configuragdo de
equipamentos ou softwares que compdem a solugdo.

4.14.1.3. Suporte técnico, atuando no atendimento de suporte de nivel 1, contencdo de
chamados, diagnéstico e atuacdo na resolugdo de chamados relativos a problemas em
equipamentos e diagndstico de problemas relativos ao objeto, visitas on site para
troca/manutencdo de componentes e correcdo de problemas em softwares.

4.15. Requisitos De Metodologia De Trabalho

4.15.1. No que couber, o processo de trabalho é aquele descrito no subitem 7.1 — Rotinas de
Execucgao.
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4.16. Requisitos de Seguranca da Informagao e Privacidade

4.16.1. A solucdo deve estar aderente as melhores praticas de Seguranga do mercado, tais como a
ISO 27000;

4.16.2. Além da Politica de Seguranca da Informagdo e Comunica¢des — POSIC do Coren-SP
(Portaria Coren-SP/Plenario/024/2016) deverdo ser observados os requisitos aplicaveis da n2
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD);

4.16.3. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informacdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execucdo dos servicos, nao
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pela CONTRATANTE a tais documentos.

4.16.4. Todas as informacdes, resultados, relatdrios e quaisquer outros documentos obtidos ou
elaborados pela CONTRATADA na execucdo dos servicos serdo de exclusiva propriedade do
CONTRATANTE, ndo podendo a CONTRATADA utiliza-los para quaisquer fins, divulga-los, reproduzi-
los ou veiculd-los, a ndo ser que seja previa e expressamente autorizada pela CONTRATANTE.

4.16.5. Os dados, informacgGes e sistemas de informac¢do do Coren-SP devem ser protegidos
contra ameacas e mau uso, de forma a reduzir riscos e garantir a integridade, confidencialidade,
disponibilidade e autenticidade, observando-se as normas do Coren-SP referentes a Politica de
Seguranca da Informacdo e Comunicagdes.

4.16.6. Os dados e informagdes devem ser mantidos com o mesmo nivel de protecdo,
independentemente do meio em que estejam sendo processados, armazenados ou trafegando.

4.16.7. As informacGes classificadas e sensiveis que trafegam em redes inseguras, incluindo as
sem fio, devem ser criptografadas de modo adequado.

4.16.8. A seguranca é um processo que deve estar inserido em todas as etapas do ciclo do
processo, desde a implantagao da solugdo até o término da vigéncia contratual.

4.16.9. Quando aplicavel, os sistemas devem possuir registros histéricos (logs) para permitir
auditorias e provas materiais.

4.16.10. Os funcionarios da CONTRATADA e usuarios devem conhecer suas responsabilidades
com relagdo a segurancga e devem estar capacitados para a realiza¢do de suas tarefas e utilizagao
correta dos meios de acesso.

5. VISTORIA

5.1.1. Para o correto dimensionamento e elabora¢do de sua proposta, caso haja interesse, o
licitante podera realizar vistoria técnica nas instalagdes do data center do Coren-SP, localizado no
edificio Sede da Contratante, acompanhada por empregados do Coren-SP especialmente
designados, podendo realiza-la entre as 08h00 e 17h00, de segunda a sexta-feira.

5.1.1.1. As vistorias deverdao ser agendadas previa e exclusivamente pelo endereco
eletronico ti.infra@coren-sp.gov.br (com cdpia para pregao@coren-sp.gov.br).

5.1.2. O prazo para vistoria iniciar-se-a no dia util seguinte ao da publicacdo do Edital,
estendendo-se até o dia Util anterior a data prevista para a abertura da sessdo publica.

5.1.2.1. Para a vistoria o licitante, ou o seu representante legal, devera apresentar-se
devidamente identificado, portando documento de identidade civil e documento expedido
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pela empresa comprovando sua habilitacdo para a realizagdo da vistoria.

5.1.3. A ndo realizacgdo da vistoria ndo poderd embasar posteriores alegacdes de
desconhecimento do objeto de contratacao, dividas ou esquecimentos de quaisquer detalhes de
especificacbes técnicas, devendo a licitante vencedora assumir todos os Onus decorrentes da
contratagao.

5.1.4. A licitante devera declarar que tomou conhecimento de todas as informacdes e das
condicdes locais para o cumprimento das obrigacdes do objeto da licitacdo.

6. RESPONSABILIDADES
6.1. Deveres e responsabilidades da CONTRATANTE

6.1.1. Nomear Gestor e Fiscais, Técnico, Administrativo e Requisitante do contrato, se o caso,
para acompanhar e fiscalizar a execucdo dos contratos;

6.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento
de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia ou Projeto Basico;

6.1.3. Fornecer condicoes e informacdes necessdrias a completa instalacdo e operacionalizacdo
do objeto da licitacdo;

6.1.4. Receber o objeto fornecido pela Contratada que esteja em conformidade com a proposta
aceita, conforme inspecdes realizadas;

6.1.5. Aplicar a Contratada as san¢Ges administrativas regulamentares e contratuais cabiveis;

6.1.6. Liquidar o empenho e efetuar o pagamento a Contratante, dentro dos prazos
preestabelecidos em contrato;

6.1.7. Comunicar a Contratada todas e quaisquer ocorréncias relacionadas com o fornecimento
da solucdo de TIC;

6.1.8. Definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte
da CONTRATADA, com base em pesquisas de mercado, quando aplicavel;

6.1.9. Prever que os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC
sobre os diversos artefatos e produtos cuja criagao ou alteragdo seja objeto da relagao contratual
pertengam a Administragdo, incluindo a documentagdo, o cddigo-fonte de aplica¢gdes, os modelos
de dados e as bases de dados, justificando os casos em que isso ndo ocorrer.

6.2. Deveres e responsabilidades da CONTRATADA

6.2.1. Indicar formalmente preposto apto a representa-lo junto a Contratante, que deverd
responder pela fiel execu¢do do contrato;

6.2.2. Atender prontamente quaisquer orientagées e exigéncias da Equipe de Fiscalizagdao do
Contrato, inerentes a execugdo do objeto contratual;

6.2.3. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o0 acompanhamento
da execucgdo dos servicos pela CONTRATANTE;

6.2.4. Propiciar todos os meios necessarios a fiscalizacdo do contrato pela CONTRATANTE, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,
desde que motivadas as causas e justificativas desta decisdo;
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6.2.5. Manter, durante toda a execuc¢do do contrato, as mesmas condi¢cdes da habilitacdo;

6.2.6. Quando especificado, manter, durante a execuc¢do do contrato, equipe técnica composta
por profissionais devidamente habilitados, treinados e qualificados para fornecimento da solucdo
de TIC;

6.2.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento
da solucdo de TIC durante a execuc¢ao do contrato;

6.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a
documentacdo, o cédigo-fonte de aplicacdes, os modelos de dados e as bases de dados a
Administracdo;

6.2.9. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei
n2 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados Pessoais — LGPD);

6.2.10. N3o veicular publicidade ou qualquer outra informacdo acerca da prestacdo dos servicos
do contrato, sem prévia autorizacdo da CONTRATANTE;

6.2.11. N3o fazer uso das informacdes prestadas pela CONTRATANTE para fins diversos do estrito
e absoluto cumprimento do contrato em questdo.

7. MODELO DE EXECUGAO DO CONTRATO
7.1. Rotinas de Execugdo
7.1.1. A execucdo do objeto seguird a seguinte dinamica:

7.1.1.1. Localidade de Presta¢ao dos Servigos: Data Center da Geréncia de Tecnologia da
Informacdo do Coren-SP, localizado no Edificio Sede do Coren-SP, sito a Alameda Ribeirdo
Preto, n2 82, Bela Vista, S0 Paulo/SP, CEP 01331-001.

7.1.1.2. As informagGes referentes a Reuniio Inicial a ser formalizada entre Contratante
e Contratada e entrega dos itens estdo presentes no subitem 4.6 — Requisitos Temporais;

Y

7.1.1.3. As informag¢Oes referentes a implantacio da Solucdo estdo presentes no
subitem 4.11 - Requisitos de Implantagao.

7.2. Do recebimento e aceitacao do objeto

7.2.1. O recebimento dos itens da Solugdo serd realizado conforme estipulado no art. 73 da Lei
n? 8.666/1993 e nos procedimentos seguintes.

7.2.2. As emissdes das Notas Fiscais/Faturas deverdo ser precedidas dos respectivos
recebimentos definitivos das parcelas do objeto contratual.

7.2.3. O recebimento provisério e definitivo dos itens e parcelas da Solu¢do, considerando a
natureza estritamente técnica do objeto de contratagdo, serd realizado pelos fiscais técnicos
designados pela Geréncia de Fiscalizacdo do Coren-SP.

7.2.4. Itens 1 a6 (itens de hardware e software) e 7 (instala¢do e configuracdo da Solugao)

7.2.4.1.1. Em até 10 (dez) dias Uteis apos a entrega dos ltens 1 a 6, o Coren-SP assinara o
Termo de Recebimento Provisdrio dos respectivos itens;

7.2.4.1.2. Apdés a Contratada concluir toda a instalacgdo e configuragdo da Solugdo
fornecida, deixando-a completamente funcional para o Coren-SP iniciar a utilizacdo desta,
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o Coren-SP emitird o Termo de Recebimento provisdrio do item 7 no primeiro dia util
subsequente ao da comunicacdo de conclusdo da Instalagdo/Configuragdo e ativacdo da
Solucdo pela Contratada.

7.2.4.1.3. O Recebimento definitivo dos Itens 1 a 7 se dara em até 10 (dez) dias uteis
contados da data de emissdo do Recebimento Provisério do item 7, sendo relacionado a
necessaria confirmacdo dos quesitos de operacdao e desempenho da Solucdo instalada,
conforme especificacbes técnicas e seus anexos (homologacdo), bem como para
confirmacao da documentacao relacionada a garantia dos itens da Solucao.

7.2.4.1.4. O Recebimento provisdrio e definitivo dos Itens serd formalizado por meio da
emissdao de Termos de Recebimento Provisério e Definitivo pela Contratante,
respectivamente.

7.2.4.1.5. A contagem de tempo da garantia dos itens da Solug¢do, 60 (sessenta) meses
para os Itens 1 e 4 e 12 (doze) meses para os itens 5 e 6, serd iniciada no dia util seguinte a
emissao do Termo de Recebimento Definitivo dos Itens 1 a 7.

7.2.4.1.6. O prazo de validade das subscricdes de Software de Backup (ltem 3) serd
contado a partir da assinatura do Termo de Recebimento Definitivo do respectivo item.

7.2.5. Item 8 (repasse de conhecimento)

7.2.5.1.1. Apds a conclusdo do Repasse de Conhecimento e recebimento dos certificados
de participacdo dos alunos, o Coren-SP terd o prazo de até 5 (cinco) dias Uteis para emitir o
Termo de Recebimento Provisério do Item 08;

7.2.5.1.2. O Recebimento definitivo do item 8 se dard em até 5 (cinco) dias Uteis
contados a partir da emissdao do Termo de Recebimento Provisério do respectivo item.

7.2.5.1.3. O Recebimento definitivo do Item 8 sera formalizado por meio da emissdo de
Termo de Recebimento Definitivo pela Contratante.

7.3. Quantidade minima de bens ou servigcos para comparagao e controle

7.3.1. A CONTRATADA devera disponibilizar todos os itens nas quantidades determinadas no
subitem 2.1 deste Termo de Referéncia.

7.4. Mecanismos Formais de Comunicagao

7.4.1. A comunicagdo entre os atores nomeados pela CONTRATADA e CONTRATANTE serd
preferencialmente escrita, admitidos como meios formais de comunicagdo: Ordens de Servigo,
Atas de reunido, Oficios, E-mails, Sistema de Abertura de Chamados e Cartas.

7.5. Manutengao de Sigilo e Normas de Seguranga

7.5.1. Além dos itens ja definidos, a CONTRATADA devera manter sigilo absoluto sobre quaisquer
dados e informagdes contidos em quaisquer documentos e midias, incluindo os equipamentos e
seus meios de armazenamento de que venha a ter conhecimento durante a execucdo dos
servicos, ndao podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pela CONTRATANTE a tais documentos.

7.5.2. O TERMO DE COMPROMISSO DE MANUTENGCAO DE SIGILO (ANEXO V) contendo
declaragdo de manutencdo de sigilo e respeito as normas de seguranca vigentes no Coren-SP,
deverd ser assinado pelo representante legal da Contratada e apresentado quando da assinatura
do instrumento contratual.
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8. MODELO DE GESTAO DO CONTRATO
8.1. Critérios de Aceitacao

8.1.1. Os niveis minimos de servigos estao descritos no subitem ‘8.4’ abaixo.
8.2. Procedimentos de Teste e Inspec¢ao

8.2.1. 0 acompanhamento e a fiscalizacdo da execug¢do do contrato consistem na verificagcdo da
conformidade da prestacao dos servicos, dos materiais, técnicas e equipamentos empregados, de
forma a assegurar o perfeito cumprimento do ajuste, que serdo exercidos por um ou mais
representantes da CONTRATANTE, especialmente designados, na forma dos arts. 67 e 73 da Lei n2
8.666, de 1993.

8.2.2. O representante da CONTRATANTE deverd promover o registro das ocorréncias verificadas,
adotando as providéncias necessdrias ao fiel cumprimento das cldusulas contratuais, conforme o
disposto nos §§ 12 e 22 do art. 67 da Lei n2 8.666, de 1993.

8.2.3. O descumprimento total ou parcial das obrigacdes e responsabilidades assumidas pela
CONTRATADA ensejard a aplicacdo de sangles administrativas, previstas neste Termo de
Referéncia e na legislacdo vigente, podendo culminar em rescisdao contratual, conforme disposto
nos artigos 77 e 87 da Lei n2 8.666, de 1993.

8.3.  Atores que Participardo da Gestao do Contrato

8.3.1. Gestor do Contrato: servidor com atribuicGes gerenciais, designado para coordenar e
comandar o processo de gestao e fiscalizagcdo da execugdo contratual;

8.3.2. Fiscal Técnico do Contrato: empregado representante da Area de Tl para fiscalizar
tecnicamente o contrato;

8.3.3. Fiscal Requisitante do Contrato: empregado representante da Area Requisitante da
Solugdo, indicado pela autoridade competente dessa area para fiscalizar o contrato do ponto de
vista de negdcio e funcional da Solugdo.

8.3.4. Preposto: representante da CONTRATADA, responsdvel por acompanhar a execu¢do do
contrato e atuar como interlocutor principal junto a CONTRATANTE, incumbido de receber,
diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas
referentes ao andamento contratual.

8.3.5. Os atores dos itens 8.3.1 a 8.3.3, bem como suas responsabilidades, serdo descritas em
Portaria expedida pela CONTRATANTE;

8.3.6. O preposto sera formalmente nomeado pelo representante legal da CONTRATADA.

8.4. Niveis Minimos de Servico Exigidos

Indicador I - Prazo para disponibilizagdao e entrega dos itens do objeto

Tépico Descrigao

FINALIDADE Garantir o cumprimento dos prazos para entrega e instalagdo do objeto.
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Indicador | - Prazo para disponibilizagao e entrega dos itens do objeto

Toépico Descrigao

O prazo para disponibilizagdo sera de até 15 (quinze) dias corridos contados a
partir do inicio da vigéncia dos contratos para o item Software de Backup.

O prazo para entrega sera de até 30 (trinta) dias corridos contados a partir do
inicio da vigéncia dos contratos para os demais itens.

O prazo para instalagao fisica serd de até 10 (dez) dias corridos contados a
partir do inicio da entrega dos equipamentos para os demais itens.

INSTRUMENTO DE MEDIGCAO | Acompanhamento interno

META A CUMPRIR

FORMA DE Disponibilidade registrada por e-mail ou documento fisico encaminhado pela
ACOMPANHAMENTO CONTRATADA ao Coren-SP
PERIODICIDADE Unica
MECANISM,O st X = dias corridos além do prazo
(METRICA)
INiCIO DE VIGENCIA A partir do inicio da vigéncia contratual.

Para valores do indicador 1:

X entre 1 e 5 dias = Glosa de 3% (trés por cento) sobre o valor do contrato
FAIXAS DE AJUSTE NO X entre 6 e 10 dias = Glosa de 5% (cinco por cento) sobre o valor do contrato
PAGAMENTO E SANGOES | x entre 11 e 15 dias = Glosa de 8% (oito por cento) sobre o valor do contrato
Acima de 15 dias — Serd aplicada Glosa de 10% sobre o valor do contrato,
sem prejuizo da aplicagdo de San¢gdes Administrativas a CONTRATADA
Sdo excluidos os atrasos decorrentes de motivos alheios a CONTRATADA,
OBSERVACOES desde que fundamentadamente justificados pela CONTRATADA e
considerados pertinentes pela CONTRATANTE.

8.5. San¢oes Administrativas e Procedimentos para Reten¢ao ou Glosa no Pagamento

8.5.1. Comete infracdo administrativa nos termos da Lei n.2 8.666, de 1993 e da Lei n.2 10.520,
de 2002, a CONTRATADA que:

8.5.1.1. Inexecutar total ou parcialmente qualquer das obrigagcdes assumidas em
decorréncia da contratagao;

8.5.1.2. Ensejar o retardamento da execugdo do objeto;
8.5.1.3. Fraudar na execucdo do contrato;

8.5.1.4. Comportar-se de modo inidoneo;

8.5.1.5. Cometer fraude fiscal.

8.5.2. Pela inexecucdo total ou parcial do objeto deste contrato, a Administracdo pode aplicar a
CONTRATADA as seguintes sangoes:

8.5.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das
obrigacGes contratuais consideradas faltas leves, assim entendidas aquelas que ndo
acarretem prejuizos significativos para a CONTRATANTE;

8.5.2.2. Multa de:

a) 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre
o valor adjudicado em caso de atraso na execug¢ao dos servigos, limitada a
incidéncia de 15 (quinze) dias. Apds o décimo quinto dia e, a critério da
Administragao, no caso da execugao com atraso, podera ocorrer a nao-aceitagao
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do objeto, de forma a configurar, nessa hipétese, inexecucdo total da obrigacdo
assumida, sem prejuizo da rescisdo unilateral da avenca;

b) 0,1% (um décimo por cento) até 8% (oito por cento) sobre o valor adjudicado,
em caso de atraso na execuc¢do do objeto, por periodo superior ao previsto na
alinea anterior ou de inexecugdo parcial da obrigacao assumida;

c) 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor
adjudicado, em caso de inexecucdo total da obrigacdao assumida;

d) 0,2% a 1,6% por dia sobre o valor contratado do(s) item(ns), conforme
detalhamento das tabelas 1 e 2, abaixo; e

e) As penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre sim.

8.5.2.3. Suspensdo de licitar e impedimento de contratar com o drgdo, entidade ou
unidade administrativa pela qual a Administragdo Publica opera e atua concretamente,
pelo prazo de até dois anos;

8.5.2.4. Impedimento de licitar e contratar com a Unidao com o consequente
descredenciamento no SICAF pelo prazo de até cinco anos;

8.5.2.6.1. A Sancdo de impedimento de licitar e contratar prevista neste subitem
também ¢é aplicdvel em quaisquer das hipdteses previstas como infracdo
administrativa no subitem 8.5.1 deste Termo de Referéncia.

8.5.2.5. Declaragdao de inidoneidade para licitar ou contratar com a Administragdo
Publica, enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade, que sera
concedida sempre que a CONTRATADA ressarcir a CONTRATANTE pelos prejuizos causados.

8.5.3. As sancOes previstas nos subitens 8.5.2.1, 8.5.2.3, 8.5.2.4 e 8.5.2.5 poderdo ser aplicadas a
CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.

8.5.4. Para efeito de aplicagdo de multas, as infragBes sdo atribuidos graus, de acordo com as
tabelas a seguir:

TABELA 1 - OCORRENCIAS DURANTE A FASE DE IMPLANTAGCAO DA SOLUCAO

ID DESCRICAO DA OCORRENCIA AFERICAO GRAU
Permitir ou provocar situagdo que possibilite dano fisico, lesdo a

1 P A . H q P Por ocorréncia 4
corporal ou consequéncias letais;

) Suspender ou interromper, salvo por motivo de forga maior ou por dia 1
caso fortuito, os servigos contratados
Dificuldade ou até impossibilidade em contatar a Contratada a

3 . . L . Por ocorréncia 2
através dos canais de comunicagdo por ela informados
Entregar o objeto, no todo ou em parte, em desacordo com as a

4 P . Por ocorréncia 3
especificagGes do Edital

5 | Fornecer informag¢des do Coren-SP a terceiros sem autorizagao; Por ocorréncia 4
Empregar ou apresentar material danificado ou em mal estado

6 |de conservagdo, em desacordo as normas técnicas e de Por ocorréncia 4
seguranga;
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ID DESCRICAO DA OCORRENCIA AFERICAO GRAU
Empregar m3o de obra sem experiéncia e/ou competéncia e/ou
qualificagdo técnica para executar os servigos contratados;

Descumprir requisitos ndo previstos nesta tabela de multas
8 |(apos reincidéncia formalmente notificada pelo fiscal/gestor Por ocorréncia 1
contratual);

Por ocorréncia e por colaborador 3

TABELA 2 — DURANTE O PERIODO DE GARANTIA DA SOLUGCAO

ID DESCRIGAO DA OCORRENCIA AFERICAO GRAU
Suspender ou interromper os servigos contratados, salvo por
motivo de forga maior ou caso fortuito;

Deixar de prestar assisténcia técnica ou cumprir os prazos do
2 | respectivo nivel de severidade (aplicagdo nos seguintes graus Por ocorréncia e por dia la4d
por severidade: 1 - Baixo; 2 - Médio; 3 - Alto; e 4 - Critico)

Por ocorréncia e por dia 2

3 | Deixar de substituir partes/pecas por igual ou equivalente; Por produto 2
Classificar de maneira incorreta a severidade do Chamado

4 . Por chamado 2
Técnico.
Ocasionar qualquer tipo de prejuizo material ou operacional a

5 |Solugdo ou as atividades do Conselho (aplicagdo nos seguintes Por ocorréncia la4

graus por severidade: 1 - Baixo; 2 - Médio; 3 - Alto; e 4 - Critico)

TABELA 3 — GRAUS DAS OCORRENCIAS E CORRESPONDENCIAS

GRAU CORRESPONDENCIA
1 0,2% (dois décimos por cento) sobre o valor do instrumento contratual
2 0,4% (quatro décimos por cento) sobre o valor do instrumento contratual
3 0,8% (oito décimos por cento) sobre o valor do instrumento contratual
4 1,6% (um inteiro e seis décimos por cento) sobre o valor do instrumento contratual

8.5.5. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n.2 8.666, de 1993, as
empresas ou profissionais que:

8.5.5.1. Tenham sofrido condenag¢do definitiva por praticar, por meio dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

8.5.5.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;

8.5.5.3. Demonstrem ndo possuir idoneidade para contratar com a Administragdo em
virtude de atos ilicitos praticados.

8.5.6. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditdrio e a ampla defesa a CONTRATADA, observando-se o
procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente a Lei n.2 9.784, de 1999.

8.5.7. As multas devidas e/ou prejuizos causados a CONTRATANTE serdo deduzidos dos valores a
serem pagos, ou recolhidos em favor do Coren-SP, ou deduzidos da garantia, ou ainda, quando for
0 caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

8.5.8. Caso a CONTRATANTE determine, a multa deverd ser recolhida no prazo maximo de 10
(dez) dias corridos, a contar da data do recebimento da comunica¢do enviada pela autoridade
competente.

8.5.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta
do licitante, o Coren-SP podera cobrar o valor remanescente judicialmente, conforme artigo 419
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do Cddigo Civil.

8.5.10. A autoridade competente, na aplicacdo das sangdes, levara em consideracdo a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracao,
observado o principio da proporcionalidade.

8.5.11. Se, durante o processo de aplicacdo de penalidade, se houver indicios de prética de
infragdo administrativa tipificada pela Lei n? 12.846, de 12 de agosto de 2013, como ato lesivo a
administracdo publica nacional ou estrangeira, cdpias do processo administrativo necessarias a
apuracao da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigacdo
preliminar ou Processo Administrativo de Responsabilizagao - PAR.

8.5.12. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como
ato lesivo a Administracdo Publica nacional ou estrangeira nos termos da Lei n? 12.846, de 12 de
agosto de 2013, seguirdo seu rito normal na unidade administrativa.

8.5.13. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuracdao da ocorréncia de danos e prejuizos a Administracdo
Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacdo
de agente publico.

8.5.14. As penalidades serdo obrigatoriamente registradas no SICAF.
8.6. Do Pagamento

8.6.1. O pagamento sera efetuado pela Contratante, no prazo de 20 (vinte) dias contados do
recebimento da Nota Fiscal/Fatura, preferencialmente mediante transferéncia bancaria, para
crédito em banco, agéncia e conta corrente indicados pela Contratada.

8.6.2. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagao
mencionada no art. 29 da Lei n? 8.666, de 1993.

8.6.3. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado,
deverdo ser tomadas as providéncias previstas no do art. 31 da Instrugdo Normativa n2 3, de 26 de
abril de 2018.

8.6.4. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura
apresentada expressa os elementos necessarios e essenciais do documento, tais como:

8.6.4.1. o prazo de validade;

8.6.4.2. a data da emissdo;

8.6.4.3. os dados do contrato e do drgdo contratante;

8.6.4.4. o periodo de prestacdo dos servicos;

8.6.4.5. ovalora pagar; e

8.6.4.6. eventual destaque do valor de retengGes tributarias cabiveis.

8.6.5. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a
liguidacdo da despesa, o pagamento ficara sobrestado até que a Contratada providencie as
medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a comprovacao da
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regularizacdo da situagdo, ndo acarretando qualquer 6nus para a Contratante;

8.6.6. Sera considerada data do pagamento o dia em que constar como realizada a transferéncia
bancaria para pagamento.

8.6.7. Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para verificar a
manutencdo das condig¢des de habilitacdo exigidas no edital.

8.6.8. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, serd
providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua
situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por
igual periodo, a critério da contratante.

8.6.9. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a contratante
devera comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para
gue sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

8.6.10. Persistindo a irregularidade, a contratante devera adotar as medidas necessdrias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada a contratada a ampla
defesa.

8.6.11. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até
gue se decida pela rescisdo do contrato, caso a contratada ndo regularize sua situacdo junto ao
SICAF.

8.6.11.1. Serd rescindido o contrato em execu¢do com a contratada inadimplente no
SICAF, salvo por motivo de economicidade, seguranga nacional ou outro de interesse
publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima
autoridade da contratante.

8.6.12. Previamente a emissdo de nota de empenho e a cada pagamento, a Administra¢do devera
realizar consulta ao SICAF para identificar possivel suspensdo temporaria de participagdo em
licitagdo, no ambito do drgdo ou entidade, proibicao de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instru¢do Normativa n2 3,
de 26 de abril de 2018.

8.6.13. Quando do pagamento, serd efetuada a retengdo tributdria prevista na legislagdo
aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de 1993, nos termos do item 6 do
Anexo Xl da IN SEGES/MP n. 52017, quando couber.

8.6.14. E vedado o pagamento, a qualquer titulo, por servicos prestados, & empresa privada que
tenha em seu quadro societario servidor publico da ativa do érgao contratante, com fundamento
na Lei de Diretrizes Orcamentdrias vigente.

8.6.15. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, o valor devido devera ser acrescido de atualizacdo
financeira, e sua apuracdo se fard desde a data de seu vencimento até a data do efetivo
pagamento, em que os juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou
6% (seis por cento) ao ano, mediante aplicagdo da seguinte férmula: EM=1x N x VP, sendo que:

EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso;
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| = indice de compensagéo financeira = 0,00016438, assim apurado:
I=i/365 |=(6/100) /365 |=0,00016438
Em que i = taxa percentual anual no valor de 6%.

Da Subcontratagao
8.7.1. Nao serd permitida a subcontratacao do objeto licitatério.
Garantia da Execuc¢ao

8.8.1.
Alteracao Subjetiva

8.9.1.

N3ao sera exigida garantia da execucdo para o objeto licitatorio.

E admissivel a fusdo, cisio ou incorporacdo da CONTRATADA com/em outra pessoa

juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitacao
exigidos na licitacdo original; sejam mantidas as demais clausulas e condi¢ées do contrato; nado
haja prejuizo a execucdao do objeto pactuado e haja a anuéncia expressa da Administracdo a

continuidade do contrato.

ESTIMATIVA DE PRECOS DA CONTRATACAO

O custo estimado da contratacdo é o previsto no valor global méximo, correspondente a RS
726.845,95 (SETECENTOS E VINTE E SEIS MIL, OITOCENTOS E QUARENTA E CINCO REAIS E NOVENTA E
CINCO CENTAVOS), conforme tabela abaixo:

GRUPO UNICO
VALOR
p p VALOR TOTAL
= E ~
ID DESCRICAO DO BEM OU SERVICO QTDE METRICA OU UN!TARIO MAXIMO
UNIDADE MAXIMO ACEITAVEL
ACEITAVEL
Servidor de propésito geral para backup com 60
1 |(sessenta) Tb de capacidade util e garantia de 1 unidade R$ 197.282,10 | R$ 197.282,10
60 (sessenta) meses
) Llcenaame,nt.o perpe:cuo de Windows Server 1 licenca RS 5.748 38 RS 5.748 38
Standard (ultima vers3o corrente)
Subscri¢cdo de Software de backup para 8 hosts
3 | (ou equivalente a 128 nucleos ou 80 maquinas 8 subscricdo RS 29.534,48 | RS 236.275,84
virtuais) - periodo de 60 (sessenta) meses
4 Biblioteca de Flta (de tecnologia no minimo LTO 1 unidade RS 194.511,67 | RS 194.511,67
7) com garantia de 60 (sessenta) meses
5 Cartucho de fita para limpeza com garantia de ) unidade RS 330,00 RS 660,00
12 (doze) meses
Cartucho de fita para grava¢do de dados, com
6 |tamanho minimo de 6 Tb e garantia de 12 12 unidade RS 697,33 RS 8.367,96
(doze) meses
7 |Instalagdo e configuragao da Solugao de Backup 1 servico RS 31.000,00 RS$ 31.000,00
8 | Repasse de conhecimento 1 turma RS 53.000,00 RS 53.000,00
9.2. Tais valores foram obtidos a partir de consultas ao Portal de Compras Governamentais e pesquisa

de precos junto a fornecedores especializados conforme incisos Il e IV do art. 52 da IN SGD/ME n® 73/2020,
que dispde sobre procedimentos de pesquisa de pregos para aquisicdo de bens e servigos.

10.

Coren®
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10.1. As despesas correrdo pelo(s) seguinte(s) Elemento(s) de Despesa:
10.1.1. Itens 1,4,7 e 8: n26.2.2.1.2.44,.90.52.004 - Equipamentos De Informatica.
10.1.2. Item 2:6.2.2.1.2.44.90.52.011 - Aquisi¢do/Desenvolvimento De Software
10.1.3. Item 3:6.2.2.1.1.33.90.39.002.027 - Servicos De Informdtica;
10.1.4. Itens 5 e 6: 6.2.2.1.1.33.90.30.011 — Suprimentos de Informatica.

10.2. Em relacdo ao cronograma de desembolsos, os pagamentos se dardo em 2 (dois) eventos,
correspondendo a:

10.2.1. Primeiro Evento: Apds o Recebimento Definitivo dos Itens 01 a 07, finalizados os
procedimentos de instalacdo, configuracdo e ativacdo da Solucdo (valor estimado de RS
673.845,95);

10.2.2. Segundo Evento: Apds o Recebimento Definitivo do Item 08, correspondente ao repasse
de conhecimento (valor estimado de RS 53.000,00).

11. DA VIGENCIA DO CONTRATO

11.1. O prazo de vigéncia do Contrato é de 6 (seis) meses a partir da sua assinatura, correspondendo a
a0 prazo necessario para a entrega dos itens de hardware e software, instalacdo e configuracdo e repasse
de conhecimento da Solugdo.

11.2. O prazo de vigéncia contratual ndo deve ser confundido com prazos de execugdo dos servicos,
definidos no tdpico que trata do Modelo de Execucdo do Contrato, considerando que a vigéncia contratual
€ superior ao prazo de execuc¢do dos servicos por abranger prazos relativos a gestdo, fiscalizacdo e
recebimentos provisério e definitivo dos itens da Solugdo.

11.3. O periodo de 12 (doze) meses de garantia dos itens 5 e 6 e 60 (sessenta) meses de garantia dos
itens 1 e 4 sera contado a partir do recebimento definitivo dos itens supracitados.

12. DO REAJUSTE DE PREGCOS

12.1. Os precos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a
apresentag¢do das propostas.

12.2. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da CONTRATADA, os pregos
contratados poderdo sofrer reajuste apds o interregno de um ano, aplicando-se o “indice de Custo da
Tecnologia da Informagdo — ICTI”, mantido pelo IPEA, exclusivamente para as obrigagdes iniciadas e
concluidas apds a ocorréncia da anualidade.

12.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos
efeitos financeiros do ultimo reajuste.

12.4. No caso de atraso ou ndo divulgacdo do indice de reajustamento, a CONTRATANTE pagara a
CONTRATADA a importancia calculada pela udltima variagdo conhecida, liquidando a diferenca
correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar
memoria de calculo referente ao reajustamento de pregos do valor remanescente, sempre que este
ocorrer.

12.5. Nas afericGes finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

12.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo
possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela legislacdo entdo
em vigor.
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12.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial,
para reajustamento do preco do valor remanescente, por meio de termo aditivo.

12.8. O reajuste sera realizado por apostilamento.
13. CRITERIOS DE SELECAO DO FORNECEDOR
13.1. Regime, Tipo e Modalidade da Licitagao

13.1.1. De acordo com o art. 12 do Decreto n2 10.024, de 20 de setembro de 2019, esta licitacao
deve ser realizada na modalidade Pregdo, na forma eletronica, com julgamento pelo critério de
menor preco.

13.1.2. A fundamentacdo pauta-se na premissa de que a contratacdo é baseada em padrdes de
desempenho e qualidade objetivamente definidos no Termo de Referéncia, por meio de
especificacdes reconhecidas e usuais do mercado, caracterizando-se como “bem ou servico
comum de TI”, nos termos do inciso Il, art. 32 do Decreto n2 10.024, de 2019.

13.2. Justificativa para a Aplicacao do Direito de Preferéncia e Margens de Preferéncia

13.2.1. Para a aquisicdao de bens comuns de informdtica e automacao, definidos no art. 16-A da
Lei n2 8.248, de 1991, serd assegurado o direito de preferéncia previsto no seu art. 32, conforme
procedimento estabelecido nos artigos 52 e 82 do Decreto n2 7.174, de 2010.

13.2.2. Nas contrata¢des de bens e servicos de informatica e automacdo, nos termos da Lei n2
8.248, de 1991, as licitantes qualificadas como microempresas ou empresas de pequeno porte que
fizerem jus ao direito de preferéncia previsto no Decreto n? 7.174, de 2010, terdo prioridade no
exercicio desse beneficio em relagdo as médias e grandes empresas na mesma situacao.

13.3. Critérios de Qualifica¢cdo Técnica para a Habilitacdo

13.3.1. Comprovagdo de aptidao para o fornecimento de bens e para a prestacdo dos servicos em
caracteristicas e prazos compativeis com o objeto desta licitacdo ou com o item pertinente,
fornecidos por pessoas juridicas de direito publico ou privado.

13.3.2. Para fins de comprovagao de aptiddo e, tendo em vista as carateristicas do objeto de
contratagdo, exigir-se-d a comprovacdo de fornecimento bens/servicos de TIC acobertando,
minimamente, o seguinte:

I. Fornecimento de 1 (um) servidor com especificagbes equivalentes as do Item 1 nos
itens capacidade de processamento e memdéria e com, pelo menos, 30 (trinta) TB de
armazenamento, acompanhado da subscricdo de software de backup com licengas
suficientes para protecdo de, ao menos, 40 (quarenta) maquinas virtuais;

Il. Fornecimento de 1 (uma) Biblioteca de fita LTO;
lll. Ter realizado servico de instalagdo/configuracdo de servidor de propdsito geral.

13.3.2.1. Os atestados deverdo referir-se a fornecimentos e/ou servicos prestados no
ambito de sua atividade econémica principal ou secundaria especificadas no contrato
social vigente;

13.3.2.2. Tratando-se, o objeto da contratacdo de Solucdo conjugada, poderd ser
admitida, para fins de comprovacdo de comprovacdo de aptiddo, a apresentacdo de
diferentes atestados para os itens I, Il e Ill supra. Porém, a fim de que comprove a
capacidade de comercializacdo de Solugdo similar aquela que o Coren-SP pretente
adquirir, devera o licitante comprovar a comercializagdo/realizacdo de servicos dos itens |,
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Il e Ill, necessariamente (podendo ser parcelas de uma mesma Solu¢cdo de TIC ou
bens/servicos que tenham sido comercializados separadamente).

13.3.2.3. O licitante deve disponibilizar todas as informac¢Ges necessarias a comprovagao
da legitimidade dos atestados solicitados, apresentando, dentre outros documentos, cdpia
do contrato que deu suporte a contratacdo, endereco atual da contratante e local em
queforam prestados os servicos, nos termos do item 10.10 do Anexo VII-A da IN
SEGES/MPDG n? 52017.

13.3.2.4. Havendo necessidade de analisar minuciosamente os documentos
apresentados, o pregoeiro suspendera a sessao, informando a nova data e horario para
sua continuidade.

13.3.3. A proposta comercial devera considerar todos os custos inerentes ao fornecimento da
solucdo, apresentando, com clareza, marcas, modelos de equipamentos, documentacdo de
softwares, configuracoes e outras informacdes aplicaveis e necessdrias a perfeita caracterizacdo da
solucdo ofertada.

13.3.4. Acompanhando a proposta comercial do grupo Unico, a licitante deverd encaminhar
planilha, conforme modelo do ANEXO IIl — VALIDACAO DA PROPOSTA COMERCIAL, que comprove
ponto-a-ponto todos os requisitos técnicos descritos nas se¢cdes do Anexo Il — Requisitos Técnicos
da Solugido, indicando as paginas e se¢oes dos documentos comprobatérios fornecidos no pregao.

13.4. O critério de aceitabilidade de pregos sera:

13.4.1. Valores globais e unitdrios, conforme planilha resumo do tépico 9 - ESTIMATIVA DE
PRECOS DA CONTRATACAO acima.

13.4.2. Sera desclassificada a proposta ou lance vencedor nos quais se verifique que qualquer um
dos seus custos unitarios supere o correspondente custo unitario de referéncia fixado pela
Administragao.

Sao Paulo, 02 de agosto de 2022.

Assinam o Termo de Referéncia:

INTEGRANTE TECNICO INTEGRANTE DA AREA DE APOIO ADMINISTRATIVO
Bruno Moreira Cestari orars e oo 0" Henrique porHenrique Perera Soaes
Dados: 2022.08.02 14:02:51 -03'00' Pereira Soares Pados: 2022.08.02 14:53:13
Bruno Moreira Cestari Henrique Pereira Soares
Analista Sistemas — GTlI Coordenador — GCC/SCC
Matricula 618 Matricula 975

RESPONSAVEL PELA AREA REQUISITANTE/TECNICA (GTI)
Rafael Conceigao assinadodeforma digital por Rateel

Conceigéo da Silva

da Silva Dados: 2022.08.02 14:12:15 -03'00"

Rafael Conceigdo da Silva
Gerente — GTI
Matricula 455
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