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INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento da
demanda que consta no Documento de Oficializagdo da Demanda, bem como demonstrar a viabilidade técnica
e econOmica das solugdes identificadas, fornecendo as informagdes necessarias para subsidiar o respectivo
processo de contratacdo.

Referéncia: Art. 11 da IN SGD/ME n2 1/2019.

1. MOTIVACAO DA CONTRATAGAO

1.1. Considerando o disposto na Politica de Seguran¢a da Informagdo e Comunicacdes (POSIC)
publicado e implementado no ambito do Conselho Regional de Enfermagem de Sdo Paulo —
Coren-SP em 1503201, que institui diretrizes, responsabilidades e competéncias que visam
assegurar a disponibilidade, integridade, confidencialidade e autenticidade das informacdes e
comunicag¢des, bem como a conformidade, padronizagdo e normatizacdo das atividades de
gestdo de seguranca da informacdo e comunicac¢des da Instituicdo. Destacam-se dentro destas
diretrizes as agdes:

“a)  Gerais

1.  Atender as normas e legislagdo existentes sobre seguranca;

2.  Definir normas gerais e especificas de seguranga da informagdo, bem como
procedimentos complementares, destinadas a protegdo da informagdo e a disciplina de sua
utilizagdo, no dmbito do Conselho Regional de Enfermagem de S&o Paulo.

d) Gestao de Risco

1. Implementar e manter processo de gestdo de riscos com vistas a minimizar possiveis
impactos associados aos ativos de informagdo e comunicagGes. Esse processo deve
possibilitar a sele¢do e priorizagdo dos ativos a serem protegidos, bem como a definigdo e
implantagdao de controles para a identificacdo e tratamento de problemas de seguranga.
Estas medidas de prote¢do devem ser planejadas e os custos na aplicagdo de controles
devem ser balanceados de acordo com os danos potenciais de falhas de seguranga;

[...]”

(grifo nosso)
1.1.1. Dentro das normas presentes na POSIC, no que diz respeito sobre o “Uso Aceitdvel de Ativos”,
que tem por objetivo estabelecer os critérios, regras e comportamentos (permitidos,

obrigatdrios ou proibidos) para uso dos recursos do Conselho Regional de Enfermagem de Sao
Paulo (Coren-SP) tais como: Internet, E-mail corporativo e Sistemas. No item “Esta¢des”, como

! Adaptado de modelo disponivel em: https://www.gov.br/governodigital/pt-br/contratacoes/2-estudo-tecnico-preliminar-
v2-0.0dt (versdo de 24-mai-2021).
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definicdo de seguranca referente a utilizacdo de estacdes de trabalho no Coren-SP, sdao
definidas que:

“6.  ESTACOES

[...]

6.7 Os referidos softwares e seus sistemas operacionais devem estar em suas respectivas
ultimas atualizagbes estdveis divulgadas pelos fabricantes, exceto quando devidamente
justificado apos analise da equipe de Suporte, Infra e Seguranca;

[..]”

(grifo nosso)

1.1.2. Em atendimento as diretrizes e normas estabelecidas na POSIC, foram efetuados os
levantamentos das licengas de suite de escritério, instaladas e em uso nas Estagées de Trabalho
(desktop, notebooks) do Coren-SP, e o resultado apresentado na tabela 1, abaixo:

Tabela 1 — nimero de licengas de softwares em uso das suites de escritério.

ID Produto N2 Licengas %
01 | Microsoft Office XP Professional 2 0,35%
02 | Microsoft Office Standard 2007 67 11,82%
03 | Microsoft Office Standard 2010 79 13,93%
04 | Microsoft Office Home and Business 2016 95 16,75%
05 | Microsoft Office Home and Business 2019 - pt-br 219 38,62%
06 | Microsoft Office Professional Plus 2019 105 19%
Total 567 100%

Fonte: dados extraidos e consolidados do SCCM (System Center) e das planilhas de controles de licenciamento dos
softwares da GTl em 01-set-2021.

1.1.2.1. Dentro deste levantamento referente ao quantitativo apresentado, percebe-se um parque
bastante heterogéneo com 6 (seis) versGes distintas de softwares de suite de escritdrio,
todas da fabricante Microsoft, linha Office. Destas versGes temos 3 (trés) licengas por
volume® (IDs: 01, 02 e 03) representando 26,10% (vinte e seis inteiros e dez centésimos por
cento) e outras 3 (trés) licencas do tipo OEM *(IDs: 04, 05 e 06) correspondendo a 73,90%
(setenta e trés inteiros e noventa centésimos por cento) do total geral;

1.1.2.2. As licencas por volume possuem um gerenciamento centralizado de distribuicdo, com uma
chave Unica para ativagdo em todo o parque de equipamentos, no entanto, as licencas do
tipo OEM do pacote Office incorporadas aos equipamentos possuem diversas chaves de
ativacdes, sendo uma por equipamento, o que dificulta o gerenciamento, controle e
distribuicdo destas licengas dentro da Institui¢do, além de onerar maior nimero de suporte
técnico, ndo so no ativamente inicial, que é feito de forma manual e individual nos 419
(quatrocentos e dezenove) equipamentos, mas também quando estes equipamentos
perdem o licenciamento, requerendo assim nova reativagao;

1.1.2.3. Outro problema identificado dentro deste parque heterogéneo contendo uma variedade de

? Licenciamento por volume: Em licenciamento de software, um licenciamento por volume ou licenciamento em volume é
a pratica de vender uma licenga que autoriza um programa de computador a ser usado em um grande nimero de
computadores ou por um grande numero de usuarios.

3 Licenga OEM: Um produto com licenciamento OEM corresponde ao software pré-instalado em computadores recém-
adquiridos (novos ou recondicionados), eles vém direto do fabricante do computador ou da empresa habilitada a instala-la,
ndo sdo compradas avulsas.
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versdes do Office, sdo as ocorréncias de suporte técnico abertas pelos usudrios referente as
incompatibilidades de recursos utilizados nos documentos elaborados no Excel e Power
Point com versGes mais recentes que ndo sdo replicados nos equipamentos com versoes
mais antigas do Office.

1.1.3. Ainda com relagdo ao licenciamento, considerando a Politica de Ciclo de Vida Fixa* das suites
de escritorio da Microsoft, onde o tempo de ciclo de vida de suporte e manutencdo sao
definidos nos langcamentos dos produtos, possuindo um minimo de 5 (cinco) anos para Suporte
Basico ° e um periodo adicional de Suporte Estendido® para alguns produtos, temos:

“A Microsoft aconselha que os clientes instalem as versdes mais recentes de produtos,
atualizacdes de seguranca e service packs’ para obter a maior seguranca possivel. Para
obter as informagdes mais recentes sobre atualizagdes de seguranga, consulte o Guia de
AtualizagGes de Segurancga. Os produtos mais antigos podem ndo atender aos requisitos de
seguranca mais exigentes de hoje. Talvez a Microsoft ndo consiga fornecer atualizacdes de
seguranca para produtos mais antigos”.

(grifo nosso)

1.1.3.1. A fim de verificar o prazo do suporte basico, suporte estendido e fornecimento de service
packs das suites de escritério em uso no Coren-SP, conforme disposto na politica de ciclo de
vida fixa, verificou-se o levantamento das datas extraidas no site do fabricante®, conforme
segue:

Tabela 2 — prazo do suporte e fornecimento de service packs das suites de escritorio.

Data de
ID Produto Data de Inicio Data de Teu:rr'uno Término Service Pack | N Lic. %
(Suporte Basico) (Suporte
Estendido)

01 Microsoft Office XP 31demai.de |11dejul.de 12 dejul. de 12 dejul. de 5 0.35%
Professional 2001 2006 2011 2011 =270
Microsoft Office Standard | 27 dejan.de |9 de out.de 10deout.de | 10 de out. de o

02 2007 2007 2012 2017 2017 67 11,82%
Microsoft Office Standard | 15 de jul. de 13 de out. de 13 deout.de |13 deout.de o

03 2010 2010 2015 2020 2020 9 13,93%
Microsoft Office Home and | 22 de set. de 13 de out. de 14 de out. de 14 de out. de o

04 Business 2016 2015 2020 2025 2025 9 16,75%
Microsoft Office Home and | 4 de set. de 10 de out. de l4deout.de |14 deout.de o

05 Business 2019 - pt-br 2018 2023 2025 2025 219 38,62%

06 | Microsoft Office 4 de set. de 10 de out. de 14 de out. de 14 de out. de 105 19%

* Politica de ciclo de vida fixa dos produtos comerciais da Microsoft disponivel em: https://docs.microsoft.com/pt-
br/lifecycle/policies/fixed. Acessado em 01-set-2021.
°0 Suporte Base é a primeira fase do ciclo de vida do produto. No nivel de service pack com suporte, o Suporte Base para

produtos e servigos inclui: Suporte a incidentes, Suporte a atualizagdes de seguranca e Capacidade de solicitar atualizagées
nao relacionadas a seguranca.

® Afase de Suporte Estendido segue o Suporte Base. No nivel de service pack com suporte, o Suporte Estendido inclui:
Suporte pago, AtualizagGes de seguranga sem custo adicional e Capacidade de solicitar corre¢ées nao relacionadas a
seguranca para produtos selecionados e para clientes qualificados do Suporte Unificado.

7 Service packs sao pacotes contendo atualizagdes e correges que sdo disponibilizados para instalagdo. Nas fases de
Suporte Base e Suporte Estendido do software, o service pack do produto com suporte deve ser instalado para garantir que
tenham a versdo mais recentes e mais segura do produto.

8 Pesquisa referente o Ciclo de Vida de produtos e Servigos da Microsoft. https://docs.microsoft.com/pt-

br/lifecycle/products/?products=office. Acessado em 01-set-2021.
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Data de
ID Produto Data de Inicio LELEIC Ter:rrjlno Teérmino Service Pack | N@2 Lic. %
(Suporte Basico) (Suporte
Estendido)
Professional Plus 2019 2018 2023 2025 2025
Total 567 100%

Fonte: datas extraidas e consolidadas do site da fabricante, em 01-set-2021.

1.1.3.2.

1.1.3.3.

1.1.3.4.

Percebe-se analisando a tabela 2, que atualmente 26,10% (vinte e seis inteiros e dez
décimos por cento) das licencas em uso no Coren-SP estdo com os prazos para suporte
basico, suporte estendido e fornecimento de service packs vencidos, ou seja, deixaram de
receber as atualizagbes criticas de segurangas, apresentando assim, possiveis
vulnerabilidades e riscos para a seguranca da informacao dentro da rede da Instituicdo.

Em observancia a “Norma de Prevencdo de Virus” disposto na POSIC que tem por objetivo
estabelecer os critérios, regras e comportamentos (permitidos, obrigatdrios ou proibidos)
para protecdo contra virus de computador na rede do Coren-SP, principalmente no que
tange em manter os softwares e sistemas atualizados e estdveis divulgadas pelos
fabricantes. Diante do exposto, a GTI requer maior aten¢do para estas brechas e
vulnerabilidades de segurancas, visto que, dentre as ameacas presentes no mercado, temos
o malware ° ransoware™, que tem por caracteristica através do uso de criptografia, tornar
inacessiveis os dados armazenados nos equipamentos e(ou) servidores da Instituicdo,
exigindo o pagamento de resgate para restabelecer os acessos aos dados.

Podemos observar casos recentes de ataques cibernéticos, relacionado ao malware
ransoware, principalmente em drgaos da administracdo publica, conforme matérias a saber:

“Matéria: Ransomware e a LGPD: o que as empresas devem se preocupar?

Nos ultimos meses o Brasil sofreu uma onda de ataques cibernéticos, principalmente em
orgaos da administracdo publica, tais como os sites do Governo do Distrito Federal e do
Superior Tribunal de Justica. No dia 3 de novembro, por exemplo, os servidores do STJ foram
alvos de um ataque de hackers, ministros e servidores ficaram sem acessos a e-mails e
arquivos.

[...]

Este ataque torna-se ainda mais grave porque estamos sob legislacdo LGPD, que entrou em
vigor no ultimo més de setembro. A Lei Geral de Prote¢do de Dados determina todo um
procedimento para atua¢do dos Controladores de Dados Pessoais em relagdo a incidentes de
vazamento de dados, entre eles a comunicagdo da Autoridade Nacional de Protecdo de
Dados (ANPD) e dos titulares de dados que tiveram suas informagGes afetados durante a
investida.”

Fonte: ABEINFO. https://abeinfobrasil.com.br/ransomware-e-a-lgpd-o-que-as-empresas-

devem-se-preocupar/. Por William Faria, publicado em 18-dez-2020. Acessado em 01-set-

° Malware e Virus de Computador: Classe de programas de computador e/ou arquivos que possuem fung¢des e/ou codigos

maliciosos, que executam fungdes ndo desejadas pelos usudrios. As diferentes classes de malware (tais quais adware,

spyware, trojan, worm, rootkit e virus).
10 . . o - . - .
Ransomware é um tipo de cédigo malicioso que torna inacessiveis os dados armazenados em um equipamento,

geralmente usando criptografia, e que exige pagamento de resgate (ransom) para restabelecer o acesso ao usuario. O
pagamento do resgate geralmente ¢ feito via bitcoins. Consultado em https://cartilha.cert.br/ransomware/. Acessado em

01-set-2021
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2021.
(grifo nosso)

“Matéria: A crescente ameaga do ransomware a Administragdo Publica

Através da exemplificagdo de casos concretos em que os criminosos colocaram a
Administracdo e seus dados como reféns, se vera como tal fraude tende a ser mais frequente
e a necessidade premente de se voltar os olhos para a seguranca da informacao.

[...]

De acordo com o especialista da DELL, Erik Scoralick6, o Brasil é o pais da América Latina
gue mais concentra casos de ransomware, reunindo cerca de 92% dos casos relatados.

[...]

I1I-A Administracdo Publica como vitima

O caso mais emblematico que envolve o ransomware e ataque a Administracdo Publica,
porquanto teve maior estrépito foi sem duvida o sucedido em Pratdnia (SP) no ano de
2015, quando hackers (em verdade crackers) invadiram e bloquearam totalmente o sistema
de dados daquela Prefeitura no interior paulista.”

Fonte: Por Priscila Ungaretti de Godoy Walder e Vinicius Lobato Couto.
https://www.migalhas.com.br/depeso/315847/a-crescente-ameaca-do-ransomware-a-
administracao-publica. Publicado em 26-nov-2019. Acessado em 01-set-2021.

(grifo nosso)

“Matéria: Secretaria do Tesouro Nacional é a mais nova vitima de ransomware

A rede interna da Secretaria do Tesouro Nacional foi alvo de um ataque de ransomware na
noite de sexta-feira (13). O Ministério da Economia — que revelou o atague em uma nota
publicada no sabado (14) — disse que “medidas de contengdo” foram aplicadas e que a agdo
ndo gerou danos aos sistemas da entidade.

[...]

Esta ndo é a primeira vez que um sistema do governo brasileiro ou de uma empresa publica
nacional é alvo de um ataque ransomware.

Em novembro do ano passado, o Superior Tribunal de Justica (STJ) teve seus sistemas
infectados com o RansomExx. Em abril de 2021, foi a vez de os sistemas do Tribunal de
Justica do Rio Grande do Sul (TIRS) ficarem fora do ar apds um ataque do grupo REvil, que
teria cobrado USS$ 5 milhdes para descriptografar os arquivos e ndo vazar dados. Além disso,
houve uma ameaca de ataque DDoS.

Em outros episddios, a prefeitura de Saquarema (RJ), a Eletronuclear (da Eletrobras) e
a Cemig foram alguns dos 6rgdos afetados”

Fonte: Por Giovanni Santa Rosa. https://tecnoblog.net/480231/secretaria-do-tesouro-
nacional-e-a-mais-nova-vitima-de-ransomware/. publicado em 16-ago-2021. Acessado em
01-set-2021.

(grifo nosso)

1.1.3.5. Importante ressaltar que todos os sistemas e softwares sdo passiveis de estarem
vulnerdveis, cabendo a Instituicdo adotar as medidas de segurancas necessdrias e defensivas
para minimizar ao maximo os riscos e impactos relacionados a incapacidade destes sistemas
de resistirem aos efeitos de um ambiente hostil. Logo manter os sistemas e softwares
desatualizados, aumentam os riscos com as falhas do tipo zero-day™ (zero dias), que
ocorrem quando brechas graves de seguranga sdo encontradas e(ou) quando ataques de
hackers que exploram essas brechas sdo identificados. A partir do momento em que a falha

" Falhas do tipo zero-day referem-se brechas de seguranga que atingem softwares. Trata-se de uma vulnerabilidade de
segurancga desconhecida do publico e do préprio desenvolvedor de um programa. Isso significa que, a partir do momento
em que a falha é detectada, o fabricante do software tem efetivamente “zero dias” para produzir uma atualizagdo que
corrija o problema, impedindo a exploragdo por criminosos antes disso.
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é detectada, o fabricante do software tem efetivamente “zero dias” para produzir uma
atualiza¢do que corrija o problema, impedindo a exploragao por criminosos antes disso. Tais
atualizagbes normalmente ocorrem através de pacotes de segurangas (service packs)
contendo atualizacGes e corre¢des que sao disponibilizados para instalagao.

1.2. Em complemento as andlises dos dados extraidos nas tabelas anteriores (tabelas 1 e 2),
verificamos que 100% (cem por cento) do parque de suites de escritdrio em uso no Coren-SP,
tratam-se de solucGes Office da Microsoft (versdes diversas), tratando-se inclusive de licengas
antigas ja em uso ha bastante tempo na Instituicdo. Verificou-se apds consulta aos ultimos
editais dos concursos publicos realizados pelo Coren-SP (editais n2 01/2010* e n2 02/2013%), que
foram exigidos para todos os cargos, o conhecimento minimo de nog¢des de informatica das
solucdes Office da Microsoft, o que justifica este cendrio com ampla utilizacdo destas solucGes.

1.3. Ainda assim, considerando o programa de “Apoio a atividade finalistica” (ID n2 11 do sistema
Planejamento Estratégico), previsto no PEl 2021-2024, sobre a contratacdo de uma solucdo de
comunicag¢ado e produtividade, para integrar os canais de comunicagdo corporativa e promover
maior agilidade e produtividade com o uso de ferramentas que atendam os diversos modos de
comunica¢do que tem por objetivo padronizar a comunicagdo interna do Coren-SP, através da
formalizacdo de uma ferramenta institucional para comunicacdo e colaboracdo, aumentando
assim a produtividade nas tarefas administrativas com o uso desta ferramenta.

1.3.1. Somado a isso, no inicio da pandemia devido ao COVID-19, o Coren-SP a fim de garantir a
seguranca dos colaboradores colocou todos em teletrabalho, no entanto, a Instituicdo ndo
estava preparada tecnologicamente para este novo cenario de carater emergencial, fazendo
com que a Tl se deparasse com diversas questdes técnicas que impactariam nas atividades
realizadas pelo Conselho, dentre as questdes identificadas temos a dificuldade na comunicacdo
entre os colaboradores e as dreas. Com esta limitagdo tecnoldgica, os colaboradores acabaram
utilizando, por conta prdpria, diversos tipos de aplicativos pessoais disponiveis no mercado,
como WhatsApp, Skype e Telegram, Google Meet, Zoom, ferramentas estas bastante limitadas.
Estas alternativas criaram um ambiente sem padronizacdo, diversificado, ndo institucional e
sem controle e gerenciamento, impactando diretamente na privacidade e seguranca, além de
mesclar a vida privada com a profissional do colaborador podendo gerar problemas
trabalhistas. Desta forma, o uso uma ferramenta corporativa para uma comunica¢do mais agil e
eficaz se tornou uma necessidade no Conselho.

1.3.1.1. Com este cendrio, onde as comunicag¢Ges eram bastante divergentes ndo sé para o Coren,
mas para muitas outras empresas do mercado, que foram pegas desprevenidas pela
pandemia, fez com que a Microsoft, disponibilizasse uma assinatura tempordria e gratuita
do Microsoft TEAMS para o Coren-SP, o que possibilitou identificar demais oportunidades
para este tipo de licenciamento, como:

1.3.1.1.1.A realizacdo de eventos e oficinas direcionados aos profissionais registrados, com recursos
de gerenciamento da apresentacdo (palestrantes; ativacdo de mudo para todos, destaques
na tela de participantes);

12 Concurso publico n2 01/2010, organizado e realizado pelo Instituto de Educagéo e Desenvolvimento Social Nosso Rumo.
13 concurso publico n2 022013, organizado e realizado pela Fundagdo para o Vestibular da Universidade Estadual Paulista
“Julio de Mesquita Filho” — Fundagdo VUNESP.
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1.3.1.1.2.Gerenciamento de tarefas individuais e compartilhadas em grupo;

1.3.1.1.3.Calendario individual e compartilhado, com visualizacdo das tarefas e compromissos,
permitindo verificar a disponibilidade dos convidados (internos);

1.3.1.1.4.Visualizacdo da disponibilidade e a escolha de recursos, como salas, no momento do
agendamento de reunibes presenciais, evitando-se o processo atual de abertura de
chamados para verificacdo de salas disponiveis;

1.3.1.1.5.Ferramenta de chat corporativo para comunicacdo e troca de mensagens entre os
colaboradores.

1.3.1.2. Com o término da validade desta assinatura, em setembro de 2020, e continuidade do
teletrabalho, os colaboradores buscaram novamente as ferramentas alternativas citadas
anteriormente, dentre elas as solu¢Bes para webconferéncias como Zoom, Google Meet,
todas elas com as limita¢Oes gratuitas, tais como: tempo reduzido e limitado das reunides
(normalmente em torno de 40 minutos), impossibilidade de gravacdes das reunides, dentre
outras limitagOes. Surgindo assim a necessidade de contratacdo de uma solugdo para estes
encontros virtuais, tanto para uso nas condi¢gdes atuais como para uso permanente,
suprindo de vez esta e demais necessidades vinculadas.

1.3.1.3. As vantagens deste tipo de solucdo, denominada como Software como Servico (SaaS -
Software as a Service) sdo amplamente conhecidas, como a sua rdpida disponibilizacdo e
reducdo de gastos de infraestrutura (servidores, softwares, configuracées, manutencdes).
Neste sentido, a IN SGD n? 1, de 4 de abril de 2019 determina, em seu Anexo, item 4.1, que:

"Os érgdos e entidades que necessitem criar, ampliar ou renovar infraestrutura de centro de
dados deverdo fazé-lo por meio da contratacdo de servigos de computagdo em nuvem, salvo
quando demonstrada a inviabilidade em estudo técnico preliminar da contratagéo“. "
1.3.1.4. O servico a ser contratado deverd integrar os canais de comunicagcdo corporativa possiveis,

permitindo o compartilhamento de documentos e informagbes, o gerenciamento de
usudrios e recursos de seguranca e privacidade necessarios a manutencao de um ambiente

gerencidvel, seguro e de acordo com os normativos relacionados.

1.3.1.5. Os principais servicos envolvidos em uma comunicacdo corporativa incluem: e-mail; canais
de bate-papos; audio/videoconferéncia; sites de equipe.

1.3.1.6. Integram estes servigos, recursos como: armazenamento e compartilhamento de arquivos;
possibilidade de edicdo dos principais tipos de documentos (processador de textos,
planilhas e apresenta¢Ges); reunides com participantes internos e convidados externos;
possibilidade de gravagdes das reunibes; calenddrio individual e compartilhado,
planejamento e compartilhamento de tarefas.

1.3.1.7. Deve ser observada também a necessidade de realizagdo de reunides ou eventos com
convidados externos, como fornecedores e contratados, bem como para realizacdo de
cursos ou palestras com os profissionais registrados.

14 Instrugdo Normativa N2 1, de 4 de Abril de 2019. Link: https://www.in.gov.br/materia/-
/asset_publisher/KujrwOTZC2Mb/content/id/70267659/do1-2019-04-05-instrucao-normativa-n-1-de-4-de-abril-de-2019-
70267535. Acessado em 06-nov-2020.
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1.3.1.8. Este tipo de solugao deve ser acessivel por diversos tipos de dispositivos, como Estagbes de
Trabalho (desktop, notebooks), smartphones, tablets etc.

1.4. Diante do exposto e das anadlises realizadas, motivou-se por manter o parque de suites de
escritdrio atualizados e estaveis em conformidade com as datas de suporte basico e estendido
divulgados pelo fabricante, a fim de manter este parque de softwares seguros, minimizando ao
maximo o0s riscos e impactos relacionados as possiveis vulnerabilidades. Ainda assim,
considerando a nova realidade apresentada com as atividades em teletrabalho, considera-se
importante integrar esta contratacdo numa solugdo de produtividade e colaboragao,
disponibilizado em um ambiente em nuvem, que possibilite integrar os aplicativos e recursos
digitais com vistas a proporcionar ferramentas que possibilitem o aumento de eficiéncia e
produtividade na realizacdo das atividades e na organizacdo e comunicacdo dentro das equipes
de trabalho.

2. DEFINICAO E ESPECIFICACAO DA NECESSIDADES E REQUISITOS
2.1. IDENTIFICAGAO DAS NECESSIDADES DE NEGOCIO
2.1.1. A Solugdo devera possuir, no minimo, os seguintes recursos e funcionalidades:

2.1.1.1. Mensageria instantanea (chat/bate-papo):

2.1.1.1.1.Devera permitir conversagao com mais de um usudrio;
2.1.1.1.2.Deverd permitir a criacao de grupos;
2.1.1.1.3.Devera permitir a defini¢do de status (Online, ausente).

2.1.1.2. Correio eletronico (e-mail):

2.1.1.2.1.Caixa de correio com tamanho de, no minimo, de acordo com os perfis definidos, sendo:
2.1.1.2.1.1. Perfil 1 (Simples): 2 GB;

2.1.1.2.1.2. Perfil 2 (Padrdo): 50 GB;

2.1.1.2.1.3. Perfil 3 (Servigos): 50 GB

2.1.1.2.2.Devera permitir operagdo off-line da caixa postal do usuario, incluindo a edicdo, leitura e

comando de envio de mensagens quando ndo houver conexdo ao servico, sincronizando
automaticamente quando a conexao for restabelecida;

2.1.1.2.3.Possibilitar a criacdo de regras personalizadas baseadas no conteudo das mensagens;

2.1.1.2.4.0 médulo devera ter ferramenta de pesquisa de texto integrado na caixa de entrada do
usudrio. Tal pesquisa devera suportar, minimamente, a busca por assunto, conteido das
mensagens, remetente e destinatarios.

2.1.1.2.5.Permitir o agrupamento de mensagens que contenham o mesmo assunto.
2.1.1.2.6.Possibilitar o envio de mensagens que contenham o mesmo assunto.

2.1.1.2.7.Possibilitar o envio de mensagens de texto e transferéncias ou compartilhamento de
arquivo em tempo real, com suporte para anexos de, no minimo, 25 MB para e-mails
externos a plataforma.

2.1.1.2.8.Deverd possibilitar a criacdo de respostas automadticas, incluindo mensagens de férias,
afastamentos para e-mails externos a plataforma.

*
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2.1.1.2.9.Deverad oferecer servigos de criagao de filtros para recebimento de mensagens.

2.1.1.3. Conferéncia por voz e/ou video:

2.1.1.3.1.A ferramenta devera ser capaz de organizar reunides online com audio, video e Conferéncia
com transmissdo via Internet e participacdo de, no minimo, 300 pessoas em conferéncias
por voz e/ou video, para perfis mais avancados. Para demais perfis de usudrios devera
permitir, pelo menos, a participacdo em reunioes.

2.1.1.3.2.A ferramenta deverd possuir recurso que permita ao organizador a emissdo da lista de
presenca, no formato “CSV” ou em outro que permita a edicdo em planilhas eletrénicas.
Devera conter informagdes do nome ou apelido do participante, bem como dos hordrios de
entrada e saida da conferéncia/reunido.

2.1.1.3.3.Devera permitir o compartilhamento de tela entre os participantes da institui¢do.
2.1.1.3.4.Devera permitir ao organizador, a ativagao de mudo de todos os participantes.

2.1.1.3.5.A realizacdo de videoconferéncia devera ser feita na prépria pagina web ou por meio de
aplicativo instalado no computador e, adicionalmente, nos dispositivos moveis.

2.1.1.3.6.Devera ser integrado ao calendario, possibilitando acesso rapido ao evento.

2.1.1.3.7.Lista de contatos integrados e em sincronia com os contatos da ferramenta de correio
eletrénico.

2.1.1.3.8.Devera ter a opcao de gravacao, em video, da Conferéncia ou reunido para posterior acesso
e visualizacdo dos participantes internos do evento.

2.1.1.4. Calendario (Individual e compartilhado):

2.1.1.4.1.Deverd permitir a criagdo de contatos, minimamente, com os seguintes atributos: Nome;
Sobrenome; Cargo; Empresa; E-mail; Telefone pessoal; Telefone movel; Endereco.

2.1.1.4.2.Permitir a criacdo, alteracao e compartilhamento de compromissos.
2.1.1.4.3.Permitir o envio de Correio Eletrénico para os compromissos.
2.1.1.4.4.Sugerir horérios conforme disponibilidade dos participantes.

2.1.1.4.5.Suporte para recursos compartilhados, permitindo usudrios reservarem salas de reunido e
outros recursos compartilhados a partir do calenddrio.

2.1.1.5. Gerenciador de Tarefas (Individuais e compartilhadas):

2.1.1.5.1.Permitir o cadastramento de tarefas individuais e em grupos;
2.1.1.5.2.Permitir a atribuicao de tarefas aos usudrios cadastrados e a inclusdao de data de conclusao;

2.1.1.5.3.Devera possuir visualizacdo das tarefas em listas e em quadros agrupados em colunas, de
acordo com a etapa das tarefas.

2.1.1.6. Compartilhamento de arquivos:

2.1.1.6.1.Permitir o compartilhamento de arquivos entre os membros cadastrados, de acordo com as
permissdes de acesso definidas.

2.1.1.6.2.Possuir a opgdo de apresenta¢do no idioma Portugués-Brasil.
2.1.1.6.3.Devera permitir a busca por usudrios cadastrados.
*
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2.2, IDENTIFICAGAO DAS NECESSIDADES TECNOLOGICAS

2.2.1. A solugdo sera provida por meio de servigo de computacdo em nuvem (cloud computing), no
qual a infraestrutura de armazenamento, processamento e transmissdo de dados sera
fornecida e mantida pela CONTRATADA, ficando o Coren-SP responsavel apenas pelo
provimento dos meios de acesso dos seus usudrios a Internet.

2.2.2. O servico a ser contratado devera permitir a portabilidade de dados e aplicativos e as
informacGes do Orgdo contratante deverdo estar disponiveis para transferéncias de
localizagdo ou provedor, em prazo adequado e sem custo adicional, de modo a garantir a
continuidade do negdcio e possibilitar a transi¢ao contratual.

2.2.3. Devera possuir arquitetura de rede redundante e ser hospedada em data centers dispersos
geograficamente para lidar com interrupg¢des ndo programadas de servicos.

2.2.4. Deverd ser compativel com, no minimo, navegadores Google Chrome e Microsoft Edge, em
suas duas ultimas versoes.

2.2.5. Devera possuir console de gerenciamento para administradores com acesso via navegador
web.

2.2.6. Deverd permitir o uso de enderegos de e-mail personalizados, utilizando o dominio
corporativo “@coren-sp.gov.br” (alias@coren-sp.gov.br).

2.2.7. Deverd permitir a integracdao de usuarios e senhas a partir do servico de diretério do
Coren-SP (Microsoft Active Directory) para o servico na nuvem. A integracdo poderd ser
realizada por meio de sincronizagdo de usudrios e senhas ou federagdo de acesso.

2.2.8. Deverd ser hospedado em infraestrutura prépria da Contratada ou da empresa
desenvolvedora e mantenedora do sistema, com acesso via web.

2.2.9. Os servicos deverdo ser prestados em regime integral, 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana, sem interrupcdo fora do horario comercial ou em finais de semana e
feriados.

2.2.10. Deverdo possuir disponibilidade minima de 99,741% do tempo contratado.

2.2.11. O armazenamento deve contemplar os servigos de correio eletrénico e armazenamento de
arquivos e documentos.

2.2.12. Deverd possuir ferramenta de administracao que possibilite a criacdo de perfis de usuarios, e
gue permita configurar, para cada perfil, permissdes e restricdes, entre as quais:

2.2.12.1. Criar, renomear, excluir, desbloquear, bloquear, redefinir e forcar troca de senha, excluir e
alterar dados de grupos e clientes.

2.2.12.2. Acessar relatérios de atividades.

2.2.12.3. Configurar o dominio e o uso de ferramentas de configuracao, gerenciamento e suporte.
2.3. DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA SOLUGAO DE TIC

2.3.1. REQUISITOS DE CAPACITACAO

2.3.1.1. A CONTRATADA deverad prestar todas as instru¢cdes para a equipe de fiscalizagdo e
profissionais indicados pela CONTRATANTE, sem custos adicionais, com rela¢do a utilizacdo
das ferramentas inclusas no licenciamento adquirido;
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2.3.1.2. O repasse das instrugdes poderdo ser realizados por meio eletrénico, como video
conferéncia, ou presencialmente nas dependéncias da CONTRATANTE;

2.3.1.3. O hordrio para repassa das instrugdes deverd ser agendado previamente com a equipe de
fiscalizacdo da CONTRATANTE e a carga hordria suficiente para a absor¢do do conhecimento
da equipe;

2.3.2. REQUISITOS LEGAIS

2.3.2.1. Garantir que a legislacao brasileira prevaleca no que se refere a sua prestagdo de servicos a
CONTRATANTE e ao tratamento dos dados da Empresa.

2.3.2.2. O presente estudo deve estar aderente a IN.n2 012019 SGD/ME (Contratagdo de SolucGes
de TIC)

2.3.2.3. A contratacdo do objeto deste estudo técnico tem amparo legal nos seguintes dispositivos
legais:

2.3.2.3.1. Lein?212.846, de 01 de agosto de 2013, que estabelece a responsabilizacdao administrativa
e civil de pessoas juridicas pela pratica de atos contra a administracdo publica, nacional ou
estrangeira;

2.3.2.3.2. Lein213.709, de 14 de agosto de 2018 — Lei Geral de Prote¢do de Dados Pessoais (LGPD);
2.3.2.3.3. Regulamento Interno de Gestdo e Fiscaliza¢cdo de Contratos;

2.3.2.3.4. Regulamentos Internos sobre contratacdo da CONTRATANTE;

2.3.3. REQUISITOS DE MANUTENGAO

2.3.3.1. O servico de suporte deverd ser executado diretamente pelo fabricante ou por empresa
representante oficial do fabricante, devendo ser iniciado imediatamente apds a ativagao das
licencas;

2.3.3.2. Disponibilizar e realizar atualizacdes e correcdes de todos os componentes da solucdo
ofertada, durante a vigéncia do contrato.

2.3.3.3. A Contratada deve disponibilizar Central de Atendimento para Apoio aos usuarios (web, e-
mail ou telefone), disponivel em horas uteis, com atendimento no idioma Portugués-Brasil,
pelo periodo do contrato.

2.3.3.4. O suporte técnico deverd estar disponivel, no minimo, 24 (vinte e quatro) horas por dia, 07
(sete) dias por semana, em portugués ou por meio de um tradutor.

2.3.3.5. O atendimento sera preferencialmente remoto. Caso haja necessidade de intervencao local,
esta poderd ser executada em acordo com a CONTRATANTE. Nos dois casos, sempre com
acompanhamento pela equipe técnica da CONTRATANTE.

2.3.3.6. A CONTRATADA deverd oferecer manutencdo e suporte técnico conforme o nivel de
severidade de cada chamado e dentro dos tempos de resposta definidos abaixo:

2.3.3.6.1. Quando um chamado for aberto pela CONTRATANTE, a CONTRATANTE deverd atribuir ao
chamado o nivel de severidade de acordo com a avaliacdo do tipo do problema e do
impacto/dano.

2.3.3.6.2. Atabela abaixo traz exemplos de tipos de problemas e niveis de severidade.

*
e
«2 .
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Tabela 3 - niveis de severidade.

Nivel de
Severidade

Descri¢cao de suporte e operagoes

Exemplos

Severidade A
(Critica)

Um ou mais servicos ndao estao
acessiveis ou ndo podem ser
usados. A producdo, as operagdes
ou as datas limite para
implantacdo sdao  gravemente
afetadas, ou ha um grave impacto
sobre a producdo ou as atividades
da instituicdo. Varios usudrios ou
servicos sao afetados.

Problemas generalizados para envio e
recebimento de e-mail;

Portal colaborativo fora do ar;
Nenhum  usudrio pode enviar
mensagens instantaneas, agendar ou
ingressar em Reunides.

Severidade B
(Alta)

O servigo pode ser usado, mas com
limitagOes. A situacdo tem impacto
operacional moderado e é possivel
lidar com ela durante o horario
comercial. Um Unico usuario,
cliente ou servico é afetado parcial
ou totalmente.

Botdo Enviar e-mail ndo estd
funcionando adequadamente;
N3do é possivel configurar um servico
pelo Portal de Administragdo, mas é
possivel por linha de comando

Severidade C
(Baixa)

A situagao tem impacto
operacional minimo. O problema é
importante, mas ndo tem impacto
expressivo na produtividade e no
servico atual do cliente. Um unico
usudrio experimenta interrupcao
parcial, mas existe uma solugdo
alternativa aceitavel.

Como definir uma senha de usudrio
gue nunca expira.

O usudrio ndo pode excluir as
informagdes de contato

Fonte: criado pelo autor com base em estudos anteriores.

2.3.3.6.3.

Quanto ao tempo de resposta inicial do suporte técnico, devera ser baseado nos niveis

de severidade descritos acima e no tipo de assinatura contratada. A tabela abaixo
descreve as metas de tempo de resposta:

Tabela 4 - niveis de severidade e tempo de resposta.

Nivel de severidade

Nivel de servigo

Severidade A (Critica)

Disponivel: 24/7

Tempo maximo de resposta: 1 (uma) hora

Severidade B (Alta)

Disponivel: 24/7

Tempo maximo de resposta: 24 (vinte e quatro) horas

Severidade C (Baixa)

Disponivel: 24/7

Tempo maximo de resposta: Definido no momento da ocorréncia entre as
partes, mas ndo superior a 30 (trinta) dias corridos.

Fonte: criado pelo autor com base em estudos anteriores.

2.3.3.7. Para os requisitos de Garantia e Assisténcia Técnica:

2.3.3.7.1.
2.3.3.7.2.

Abertura ilimitada de chamados de suporte;

A CONTRATADA devera prestar assisténcia técnica durante todo o periodo contratual;

A Coren®

Conselho Regional de Enfermagem de S&o Paulo

Alameda Ribeirao Preto, 82 - Bela Vista - Sao Paulo - SP - 01331-000
Telefone: 11 3225.6300
WWW.coren-sp.gov.br

Pagina 12 de




CONSELHO REGIONAL DE ENFERMAGEM DE SAO PAULO

2.3.4. REQUISITOS TEMPORAIS

2.3.4.1. As licengas da solucdo contratada devem ser disponibilizadas em até 15 (quinze) dias
corridos apds a emissdo da Ordem de Servico, podendo ser prorrogado por igual periodo,
desde que justificado pela CONTRATADA e autorizado pela CONTRATANTE.

2.3.4.2. A CONTRATADA devera disponibilizar, formalmente, os canais para suporte, no prazo
maximo de 5 (cinco) dias Uteis, apds a assinatura do contrato;

2.3.4.3. A reunido de alinhamento devera ocorrer no prazo maximo de 5 (cinco) dias Uteis, apds a
assinatura do contrato;

2.3.4.4. O plano de implantacdo deverd ocorrer no prazo maximo de 10 (dez) dias Uteis, apds a
assinatura do contrato;

2.3.4.5. Os prazos de implantagdo das solu¢des e disponibilizagdo dos servigos poderdo ser
ajustados de acordo com os riscos e impactos avaliados pela CONTRATANTE.

2.3.5. REQUISITOS DE SEGURANCA

2.3.5.1. A CONTRATADA devera cumprir a Politica de Seguranca da Informacdo da CONTRATANTE e
assumir responsabilidade sobre todos os possiveis danos fisicos e/ou materiais causados a
CONTRATANTE, advindos de impericia, negligéncia, imprudéncia ou desrespeito as normas
de seguranca;

2.3.5.2. A CONTRATADA ndo podera veicular publicidade acerca dos servicos contratados, sem
prévia e formal autorizagdo por parte da CONTRATANTE;

2.3.5.3. E vedado a CONTRATADA o acesso aos dados da CONTRATANTE, sem prévia e formal
autorizacdo por parte da CONTRATANTE;

2.3.5.4. A CONTRATADA deve comunicar formal e imediatamente a CONTRATANTE qualquer ponto
de fragilidade percebido que exponha a confidencialidade, integridade ou disponibilidade
das informacoes e do servico;

2.3.5.5. Todos os planos deverao oferecer, no minimo:
2.3.5.5.1. Criptografia na comunicacgao;

2.3.5.5.2. Devera permitir sincronizagdo com o Active Directory para gestdo de usuarios e single-
sign-on (SS0);

2.3.5.5.3. Possibilitar definicdo de complexidade minima de senhas, bem como autenticagdo de 2
fatores;

2.3.5.5.4. Acesso ao painel de seguranca e conformidade, preferencialmente com acesso via Web;

2.3.5.5.5. Deve oferecer mecanismos de Prevencdo de Perda de Dados (Data Loss Prevention - DLP)
em todas as funcionalidades do servico;

2.3.5.5.6. Implementacdo da tecnologia de sender policy framework (spf), que evita a falsificacdo
de enderecos de retorno de e-mail;

2.3.5.5.7. Deve existir tecnologia de protecdo configuravel contra Spam (AntiSpam);

2.3.5.5.8. Possibilidade de controlar quais tipos de arquivos podem trafegar e ser armazenados
pelas funcionalidades do servico;

*
e
«2 .
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2.3.5.5.9. Possibilitar a limitagdo de quais enderegos de origem podem acessar 0s servigos
publicados;

2.3.5.5.10. Os arquivos que trafeguem e sejam armazenados nos servigos precisam passar por
verificacdo antivirus e ATPs;

2.3.5.5.11. Deve existir protecdo contra ataques de negacdo de servico (DoS e DDoS);

2.3.5.5.12. Deve existir funcionalidade WAF ou semelhante para os servicos com paginas Web
publicados na internet.

2.3.6. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

2.3.6.1. Toda a execugdo contratual, incluindo o suporte técnico e interface da solugdo devera ser
realizado e executado em lingua portuguesa (Portugués do Brasil);

2.3.7. REQUISITOS DE ARQUITETURA TECNOLOGICA

2.3.7.1. A solugdo é composta por licengas de softwares SaaS (Software como Servigo). Este tipo de
solucdo permite aos usudrios se conectar e usar aplicativos baseados em nuvem por meio
de qualquer computador ou dispositivo mével conectado a internet.

2.3.8. REQUISITOS DE PROJETO E IMPLEMENTAGCAO
2.3.8.1. Nao se aplica uma vez que essa contratagao visa o fornecimento de subscri¢do de licencas;
2.3.9. REQUISITOS DE IMPLANTACAO

2.3.9.1. Para a implantagdao da solugdo a CONTRATADA devera fornecer dentro dos prazos
estabelecidos no contrato a entrega das licencas, bem como a disponibilizagdo dos acessos
necessarios para o gerenciamento das licengas fornecidas;

2.3.9.2. A ativacdo dos servigos contratados compreende a disponibilizacdo das licengas e o apoio
técnico necessario para a implantacdo da solucao;

2.3.10. REQUISITOS DE GARANTIA

2.3.10.1. Toda a solugao deve contemplar atualizagOes e garantia total por todo o periodo de vigéncia
das licengas, caso haja renovacdo do licenciamento serd também renovada a garantia,
conforme quantidades, requisitos e especificacbes constantes no contrato e Termo de
Referéncia.

2.3.10.2. Garantia de suporte técnico para todo o parque de produtos adquiridos e a substituicao de
softwares descontinuados por novos langamentos nas mesmas condi¢des durante todo o
periodo de vigéncia contratual;

2.3.10.3. A garantia devera englobar qualquer atividade relacionada ao funcionamento dos produtos,
como manutengdo evolutiva, preventiva e corretiva em software, sem nenhum 6nus para a
CONTRATANTE. Toda a manutengdo evolutiva, preventiva e corretiva ficard a cargo da
CONTRATADA;

2.3.10.4. A garantia dos produtos deve obrigatoriamente prover o direito a novas versdes de todos os
softwares contratados e permitir o acesso aos sites oficiais do fabricante para o suporte as
licengas;

2.3.11. REQUISITOS DE EXPERIENCIA PROFISSIONAL

“ @ Alameda Ribeirao Preto, 82 - Bela Vista - Sao Paulo - SP - 01331-000
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2.3.11.1. A CONTRATADA deve disponibilizar profissionais habilitados em toda a execugao contratual,
incluindo nas interagdes com a CONTRATANTE.

2.3.12. REQUISITOS DE FORMAGAO DE EQUIPE
2.3.12.1. N3o se aplica uma vez que essa contratac¢ao visa o fornecimento de subscri¢do de licencas;
2.3.13. REQUISITOS DE METODOLOGIA DE TRABALHO

2.3.13.1. O fornecimento das licencas, serd feito por meio de acesso ao site do fabricante, a area de
acesso exclusivo da CONTRATANTE, por meio de credenciais especificas, e verificacdo das
licencas e quantidades disponibilizadas frente a quantidade e tipos de licencas constantes
da Ordem de Servico.

2.3.14. REQUISITOS DE SEGURANGA DA INFORMACAO

2.3.14.1. As informagdes sob custddia do fornecedor deverdo ser tratadas como informagdes
sigilosas, ndo podendo ser usadas por este fornecedor ou fornecidas, sob nenhuma
hipdtese, sem autorizacdo formal da CONTRATANTE.

2.3.14.2. Declaragdo que possui, em territdrio brasileiro, sede ou filial dotada de toda a infraestrutura
técnica adequada com recursos humanos qualificados e em quantidade suficiente para a
prestacao dos servigos de garantia aos produtos ofertados.

2.3.14.3. A Solucdo contratada deverd possuir recursos que possibilitem a definicdo de regras e
configuracBes aderentes a Lei n? 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais
(LGPD).

3. ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS

3.1. Os servigos a serem contratados tem como base o licenciamento por conta de usudrio, bem
como dos recursos e funcionalidades habilitadas.

3.2. Para definicao da quantidade de licengas necessarias, foi efetuada consulta a base de usudrios no
servico de diretdrio (Active Directory) e do servidor de e-mail, em setembro de 2021, totalizando
504 (quinhentos e quatro) contas de usudrios e 99 (noventa e nove) contas de grupos e/ou
servicos, que necessitam de caixas postais, totalizando 603 (seiscentos e trés) contas ativas.

3.3. Desse total, foram vistos aspectos quanto ao tamanho das caixas postais, classificando as contas
dos usuarios ativos em 2 (dois) tipos, um para caixas de correio com tamanho de uso de até 2GB
e outro com tamanho de uso acima de 2GB. Para as caixas de correio de grupos/servicos, foram
considerados o limite minimo identificado no mercado (perfil para contas do tipo somente e-
mail), que é de até 50GB.

3.4. Para o quantitativo do provisionamento das licengas, foram consideradas as quantidades de
licencas ativas e acrescido o percentual de 10% (dez por cento) por perfil. Este provisionamento
se faz necessarios para eventuais necessidades de licencas ndo previstas provenientes de novas
contratacdes de pessoal e(ou) novas demandas para uso de correios de grupo e servicos.

3.5. Portanto, em relagdo ao perfil de contas, com base no tamanho atual das caixas de correios,
foram identificados os seguintes tipos:

Tabela 5 —relagdo de contas das caixas de correios por grupo.

Prov.
Tipo Descrigao Nr. Lic. TOTAL
ip ic i (10%)
*t
@ Alameda Ribeirao Preto, 82 - Bela Vista - Sao Paulo - SP - 01331-000
QP’ Telefone: 11 3225.6300
w Conselho Regional de Enfermagem de Sao Paulo www.coren-sp.gov. br

Pagina 15 de



CONSELHO REGIONAL DE ENFERMAGEM DE SAO PAULO

. .~ . Prov.
Tipo Descrigao Nr. Lic. (10%) TOTAL

1 Caixas de COH‘.GIO de usudrios com uso de até 2GB e/ou 248 75 273
Recursos reduzidos.

5 Caixas 'de correio de usudrios acima de 2GB e/ou recursos 256 %6 282
expandidos.

3 Caixas de correio de grupo/servicos (50 GB) 99 11 110

Total Geral 603 62 665

Fonte: dados extraidos e consolidados do servidor de e-mail, em 02-set-2021.

4.  ANALISE DE SOLUCOES

A — LEVANTAMENTO DE SOLUCOES DISPONIVEIS

4.1.
PUBLICA E AS SOLUGOES ADOTADAS

NECESSIDADES SIMILARES EM OUTROS ORGAOS OU ENTIDADES DA ADMINISTRAGAO

4.1.1. Necessidades similares ja estdo sendo adotadas em diversos érgaos da Administracdo Publica,
possivelmente devido ao disposto no item 4.1 da IN N2 12019 da Secretaria de Governo Digital
do Ministério da Economia. Relacionamos abaixo alguns casos:

Tabela 6 —relagdo de contratagdes de 6rgdos ou entidades da administragdo pubica com necessidades similares.

Entidade Pregdo Objeto

Central de Compras PE 009/2020 | Microsoft Office 365 Enterprise
Justica Federal da 12 Instancia PE 029/2020 | Microsoft Office 365 Enterprise
Tribunal Regional Eleitoral do Pard PE 030/2021 | Google Workspace

Tribunal de Justica do Estado do Piaui PE 014/2021 | Microsoft Office 365 Enterprise
Companhia de Gas do Amazonas PE 013/2021 | Microsoft Office 365 Enterprise
Defensoria Publica do Estado de Rondonia PE 010/2021 | Google Workspace

Procuradoria Geral do Trabalho PE 012/2021 | Microsoft Office 365 Enterprise
SZ”ESSiLh doo Z{ng'gga;ailc’; Técnicos Industriais | oe 60112021 | Microsoft Office 365 Enterprise
Ministério da Justica e Seguranga Publica PE 004/2021 | Microsoft Office 365 Enterprise
CEAGESP PE 026/2021 | Microsoft Office 365 Enterprise
Conselho Regional dos Técnicos Industriais PE 014/2021 | Microsoft Office 365 Enterprise

do Estado de Sao Paulo

Fonte: dados extraidos e consolidadas dos pregdes eletrénicos das pesquisas realizadas na internet entre Set/2021 e

Out/2021.

4.1.2. As solugdes analisadas sao comercializadas como servicos, ndo havendo necessidade de
aquisicdo de licengas perpétuas, instalacdo e configuragdo de softwares servidores ou reserva

de espago em storage local.

4.2. ALTERNATIVAS DO MERCADO

4.2.1. As Solucdes de Servigos Integrados de Colaboragdao e Produtividade tem como base o uso de
Aplicativos, com Interface Web ou ndo, que se integram de modo a facilitar a comunicacdo
entre os colaboradores de uma empresa e seus clientes e fornecedores. Como exemplos,
podemos citar: e-mail, chat, conferéncia (dudio/videoconferéncia), streaming de video, sites de
equipe e compartilhamento de arquivos, contando com aplicativos para visualizagdo e edicdo

wZo
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de documentos (Processador de textos, Planilha Eletrénica, Edicdo de Apresentacgdes).

4.2.2. Em geral, sdo ofertados por grandes empresas, denominados provedores, que mantém uma
infraestrutura complexa em diversos pontos no pais e no mundo, garantindo disponibilidade,
seguranca, conformidade, oferecendo aos clientes os servicos sem que estes se preocupem
com a Infraestrutura ou Plataforma que os suportam. Possuem seus préprios parametros de
precificagdo e métricas de disponibilidade sem muita margem para flexibilizagdo nos termos
contratuais ofertados, o que poderd acarretar um desnecessario aumento de custo,
contratando-se representantes (brokers) que assumam este risco.

4.2.3. Entre os principais provedores disponiveis no mercado, destacam-se:

4.2.3.1. Google Workspace (antigo G Suite);

4.2.3.2. Microsoft Office 365;

4.2.3.3. Amazon Web Services.

4.3. EXISTENCIA DE SOFTWARE PUBLICO BRASILEIRO

4.3.1. Nao ha existéncia de software publico brasileiro para essa contratagao.

4.4. POLITICAS, OS MODELOS E OS PADROES DE GOVERNO

4.4.1. Nao ha existéncia de politicas, modelos e padrdes de governo para essa contratagao.

4.5. NECESSIDADES DE ADEQUAGAO DO AMBIENTE DO ORGAO OU ENTIDADE PARA VIABILIZAR A
EXECUGAO CONTRATUAL

4.5.1. Sera necessario a migracdo dos e-mails do Coren-SP para a nova plataforma de e-mail da
CONTRATADA. No momento, o sistema de e-mail utilizado trata-se de uma solugdo de cddigo
aberto (postfix) com formato diferente da plataforma baseada em exchange a ser contratada,
por isso, a adequacdo do ambiente inclui a migracdo e adaptacdo de clientes e sistemas
internos para a utilizacdo da nova plataforma.

4.6. AQUISICAO NA FORMA DE BENS X CONTRATAGCAO COMO SERVIGO

4.6.1. Dos provedores destacados neste estudo, temos o Google Workspace e Amazon Web Services
gue possuem apenas a modalidade de contratagdo como servico. Ja o provedor da Microsoft,
possuem ambas as modalidades de contrata¢des, podendo adquirir licengas do tipo perpétua
(compra unica), no caso, licencas do Office 2019 (versdo mais recente) ou a contrata¢do do
servi¢o de assinatura do suite de produtividade, no caso, Office 365.

4.6.2. Considerando as modalidades de contratacGes da Microsoft, temos:

4.6.2.1.As principais diferencas entre o Office 2019 e o Office 365, além da modalidade da
contratacdo, sendo o Office 2019 do tipo licenca perpétua e o Office 365 do tipo de
contratacao de servigo de assinatura, no Office 365 temos recursos adicionais embutidos na
licenca de acordo com o tipo de pacote contratado, dentre estes recursos, além do pacote
basico de escritério (Word, Excel, PowerPoint e Outlook), temos minimamente incluso nos
pacotes as solucGes Teams, Exchange, OneDrive e SharePoint. Ja o Office 2019 limita-se
apenas na disponibilizagdo do pacote bdsico de escritdrio.

4.6.2.2. Dentre as principais vantagens e desvantagens encontradas em ambas as licengas, temos:

4.6.2.2.1. Para o Office 2019, a Microsoft oferece uma licenga Unica, do tipo perpétua, onde o

*
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pagamento ocorre uma Unica vez no ato da compra, fornecendo apenas o pacote basico
de escritério, por outro lado, este tipo de contratacdo ndo recebe atualizacGes
incrementais (com mais recursos ou melhorias na solugdo), inclusive ndo é permitido a
instalagdo da licenga em mais de um equipamento;

4.6.2.2.2. Para o Office 365, trata-se de uma suite completa, com pagamentos mensais ou anuais a
depender do tipo de contratagdo™, com todos os softwares do pacote basico de escritdrio
e outros recursos adicionais incluidos na licenga. Ainda assim, este tipo de licenciamento
recebe atualizagdes incrementais que adicionam novos recursos ou melhoram os
existentes, ainda assim, permite utilizar os programas e recursos localmente ou
diretamente na nuvem. Tendo como desvantagem apenas a limitagdo dos recursos
vinculados ao licenciamento, uma vez que cancelada, a suite passa a restringir
enormemente as opgdes de uso da solugao.

4.6.2.3. Diante dos comparativos apresentados e das andlises realizadas, verificamos que a aquisi¢do
do Office 2019, na forma de bens do tipo licenca perpétua, ndo atendem os requisitos de
negdcios apresentado neste estudo, visto que, a solugdo apresenta apenas o pacote basico de
escritério ndo contemplando os demais recursos necessdrios para o atendimento das
necessidades apresentadas pela Instituicdo. E na hipdtese de optar pela contratacdo da suite
de escritério de forma separada dos demais recursos necessarios para atendimento das
necessidades de negdcio, ainda assim, seria necessdria a contratacdo avulsa dos recursos da
solucdo de produtividade e colaboracdo, resultando assim numa contratagdo como servico e
tendo como principal desvantagem a descentralizacdo dos recursos, licenciamento e
gerenciamento.

4.6.2.4.Desta maneira, considerando o exposto, conclui-se que o melhor cendrio para atender todas
as necessidades apresentadas nos requisitos de negdcios, sera através da contratacdo da
solucdo na modalidade como servico, devendo esta contratacdo contemplar todos os
recursos disponiveis dentro do mesmo licenciamento.

4.7. DIFERENTES MODELOS DE PRESTACAO DO SERVICO

4.7.1. Das contratacdes similares realizadas por outros orgdos ou entidades da administracdo
publica, observaram-se os seguintes modelos de prestacdo de servico:

Tabela 7 —relagdo de modelos de prestagdo dos servigos de 6rgdos ou entidades da administragdo publica com
necessidades similares.
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< 5 E o G @ D o 9 £ c s € 2 o €
= 4 - 0 Bo = © c un O S 5 9
=] a b 538 o = £ = £ oo s w0 @ c o @
= a2 a |>= &7 g 6 & 3~
SRP (Sistema Periodo
201057 | 009/2020 de Registro de Anual 12 Até 48 Mensal 24x7x365
Contratual
Pregos)
90009 029/2020 SRP (Sistema 12 ou 36 36 Até 60 Parcela Unica Garantia 24x7x365

BA Microsoft possui diversos tipos de contratagdes, cada qual com caracteristicas exclusivas, dentre elas temos: Microsoft
Products and Services Agreement (MPSA), Select Plus, Enterprise Agreements (EA), etc. O detalhamento dos tipos de
contratos seguem descritos no link: https://emerset.com/wp-content/uploads/2020/06/Introduction-to-Microsofts-
Agreement-Structure-Emerset.pdf, acessado em 22-nov-2021.
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de Registro de meses* (12 ou 36 meses*) Contratual
Precos)
SRP (Sistema Periodo
926454 | 014/2021 de Registro de Anual 12 Até 36 Anual 24x7x365
Contratual
Precos)
Disputa Aberto .
. Garantia
926187 | 013/2021 (Menor Prego Anual 12 Até 48 Mensal 24x7
Contratual
Global)
Prego Néo Garantia
200200 | 012/2021 Eletrénico Anual 36 prorrog Anual 24x7
. Contratual
(Menor Prego) avel
926224 | 010/2021 | Disputa Aberto Anual 12 Até 48 n/a n/a 24x7x365
SRP (Sistema
927461 | 001/2021 de Registro de Anual 12 Até 48 Parcela Unica 12 (meses) n/a
Precos)
SRP (Sistema Mensal Periodo
70004 030/2021 de Registro de | 36 meses 36 Até 48 (proporcional as Contratual 24x7
Precos) licengas ativas)
SRP (Sistema Mensal periodo
200005 | 004/2021 de Registro de Anual 12 Até 48 (proporcional as 24x7x365
- . Contratual
Pregos) licengas ativas)
Disputa Aberto Periodo
225001 | 026/2021 (Menor Prego Anual 12 Até 60 Mensal Contratual 24x7x365
Global) +90 dias
SRP (Sistema
927461 | 014/2021 de Registro de Anual 12 Até 48 Parcela Unica 12 (meses) n/a
Pregos)

Fonte: dados extraidos e consolidadas dos pregdes eletrénicos das pesquisas realizadas na internet entre Set/2021 e
Out/2021.

4.7.2.

4.8.

4.8.1.

*Parcela Unica, pelo periodo de 12 (doze) meses ou pelo periodo de 36 (trinta e seis) meses, apds recebimento
definitivo. Dependendo da conveniéncia e disponibilidade financeira do Orgdo.

Das contratacGes analisadas na tabela acima, identificamos que a maioria dos érgaos
realizaram o pregdo eletronico na modalidade SRP (Sistema de Registro de Prego), com
subscricdo anual e vigéncia contratual de 12 (doze) meses, com prorrogacao para até 48
(quarenta e oito) meses e contemplando garantia e assisténcia técnica durante todo o
periodo de vigéncia contratual, com manutencdo e suporte técnico em regime 24x7x365
(vinte e quatro horas por dia, sete dias por semana durante todo o ano). No entanto, com
relacdo a modalidade de pagamento, verificou-se uma variedade entre mensal, anual ou
parcela Unica, ndo sendo conclusiva qual a melhor modalidade de pagamento, este tdpico
sera melhor analisado no decorrer do estudo.

DIFERENTES TIPOS DE SOLUGCOES EM TERMOS DE ESPECIFICAGAO, COMPOSIGAO OU
CARACTERISTICAS DOS BENS E SERVICOS INTEGRANTES

Dentro das solugBes apresentadas neste estudo, se faz necessario entender os diferentes

tipos de licengas, softwares e recursos,

composicdes e caracteristicas especificas.

bem como suas

respectivas especificagoes,

e
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4.8.2. Com relagdo aos tipos de licenciamento, apds analise mercadoldgica, temos:

4.8.2.1. Migracgdo para softwares de licenciamento gratuito:

4.8.2.1.1.

4.8.2.1.2.

4.8.2.1.3.

Encontram-se disponiveis no mercado solugbes do tipo software livre (open source),
gue apesar de ndo haver gastos com licenciamento, possuem gastos indiretos dificeis
de mensurar com exatiddo nas seguintes areas: custo de integracdo, implementacao,
treinamento dos usudrios, impacto nos negdcios ocasionados por falhas,
incompatibilidades, erros, tempo de parada, auséncia de suporte especializado, além
de possiveis vulnerabilidades de seguranca. Ainda assim, teriamos o custo com o
suporte do tipo help desk, ocasionado pela diferenca dos produtos, visto que histérica
e culturalmente os usudrios do Coren-SP estdo familiarizados com as solugdes Office
da Microsofft;

Este tipo de licenciamento ndo possui integracdo entre as ferramentas que compde
as solucOes deste escopo, além de propor uma grande ruptura no modelo atual de
licenciamento em uso pelo Coren-SP, necessitando de maior adaptagdo dos
colaboradores na utilizacdo dos sistemas, podendo inclusive ocasionar novos
investimentos em sistemas que ja se encontram estdveis no ambiente de
infraestrutura do Conselho;

Diante do exposto, esta solu¢do, com licenciamento gratuito se demostrou inviavel
para o atendimento das necessidades elencadas neste estudo.

4.8.2.2. Aquisicdo de Subscricdo SaaS (Software as a Service):

4.8.2.2.1.

4.8.2.2.2.

4.8.2.2.3.

4.8.2.2.4.

As solugdes de contratagdes das licengas na modalidade SaaS, também conhecidos
como softwares baseados na Web, softwares sob demanda ou softwares hospedados,
oferecem o licenciamento dos softwares como servico por meio da internet, durante
todo o periodo do contrato, sem haver a necessidade de aquisicdo das licencas,
devendo a CONTRATANTE apenas manter ativa a conexao com a internet. Este tipo de
contratagdo apresenta algumas vantagens em relagdo a aquisi¢do tradicional de um
software, uma vez que o CONTRATANTE ndo é responsavel pela instalacdo,
configuracdo e disponibilidade da ferramenta que envolveriam custos e riscos
adicionais;

Desta forma, nesta modalidade de contratacdo nao é feita a compra do software, mas
a subscricdo ou aluguel das licengas, garantindo assim a padronizacdo dos sistemas e
dos servicos disponiveis dentro da Instituicdo, com a vantagem de permitir
atualizagbes dos softwares, sempre que disponivel pelo fabricante, durante todo o
periodo contratual sem a necessidade de novos contratos. As atualiza¢des, conforme
relatado anteriormente, sdo importantes para manter a seguranca da informacao e
garantir acesso as correcdes e melhorias de funcionalidades das ferramentas
oferecidas pelo fabricante;

Como ndo existe a aquisicdo de qualquer produto ou licenga, ao término no contrato,
as licengas ficam indisponiveis, e a continuidade do uso sé sera efetuada mediante
nova subscricdao. Minimizando assim o niumero de ativos de softwares desatualizados
e sem uso dentro da Instituicao;

Dentre outras vantagens podemos destacar:

wZo
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4.8.2.2.4.1. Custos reduzidos com infraestrutura da CONTRATANTE: todo o investimento de
infraestrutura, storage e seguranca da informacdo ficam por conta do provedor;

4.8.2.2.4.2. Alta acessibilidade e disponibilidade: os documentos e aplicagGes que compdem a
solucdo podem ser acessados de qualquer computador ou dispositivo, a qualquer hora e
em qualquer lugar, por meio da computagdo na nuvem;

4.8.2.2.4.3. Solucdes integradas com facilidade de upgrade: todas as atualizacGes sdao gerenciadas
pelo provedor, garantindo a integracao e compatibilidade de toda a solu¢do contratada;

4.8.2.2.5. Sendo assim, esta modalidade de contratacdo se torna bastante vidvel para as
necessidades elencadas neste estudo.

4.8.3. Para as solugbes da Microsoft, familia de servigos Office 365, temos duas nomenclaturas no
mercado, sendo: Microsoft 365 e Office 365, onde a principal diferenca estd no fato da
solucdo Microsoft 365 contemplar ndo sé as licencas do Office 365, mas também incluem
licengas para o sistema operacional do Windows 10 Pro e o Enterprise Mobility+ Security™®.
Desta forma, as licencas do tipo Microsoft 365 ndo fazem parte do escopo principal deste
estudo.

4.8.3.1. Ainda com relagdo ao Office 365, as solugdes sao subdivididas em algumas familias, onde
temos: Business (limitados a 300 usudrios), Enterprise (nimero ilimitado de usudrios) e
Educagdo (numero ilimitado de usuarios, sendo este um pacote exclusivo para empresas no
ramo educacional).

4.8.3.2. Com relagdo a familia Enterprise, esta possui duas vertentes, sendo a linha “E” (Enterprise) e a
linha “F” (Firstline ou Linha de Frente), cada qual com suas caracteristicas e recursos,
conforme apresentado na tabela abaixo:

Tabela 8 — quadro comparativo dos recursos disponiveis dos planos da familia Enterprise.
Office | Office | Office | Office
365 E1 | 365E3 | 365 E5 | 365 F3
Teams (plataforma colaborativa e de videoconferéncias) X X X X
Office 365 plataforma (solucdo de escritério)
Exchange Online (e-mail comercial)
SharePoint Online

(site de equipes)

OneDrive (armazenamento em nuvem seguro)
Skype for Business Online (mensageria)

Office na Web

Aplicativos do Office -
Project (gerenciamento de Projetos) - -
Power Bl (Solugdo business intelligence) - -
Yammer Enterprise (rede social coorporativa) X
Protecdo de Informagdes do Azure (sistema de segurancga) -
Microsoft Kaizala (mensageria) X

Servico

X | X |X| X [X|X
X | X |X| X [X|X

X |IX|[X|X]| X [X|X
X |IX|[X|X]| X [X|X

X | X | X
X | X | X | X

16 Enterprise Mobility+ Security: trata-se de uma plataforma de seguranca e gerenciamento da mobilidade inteligente, que
resumidamente ajuda a proteger e garantir a seguranca da organizagao.
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Fonte: dados extraidos e consolidados do site da Microsoft em 22-set-2021. Tabela parcial disponivel para consulta em:
https://docs.microsoft.com/pt-br/office365/servicedescriptions/office-365-platform-service-description/office-365-plan-

options.

4.8.4.

Para as solucdes do Google, familia de servicos Google Workspace, estdao disponiveis os
planos Business e Enterprise. Os planos Business, sdao subdivididos em Business Starter,
Business Standard e Business Plus e podem ser comprados para no maximo 300 (trezentos)
usudrios. Ja para o plano Enterprise ndo ha um minimo ou maximo de usudrios. Cada qual
com suas caracteristicas e recursos, conforme apresentado na tabela abaixo:

Tabela 9 — quadro comparativo dos recursos disponiveis dos planos da familia Google Workspace.

et Business | Business | Business e
Starter | Standard Plus

Meet (videoconferéncias) X X X X
Documentos, Planilhas, Apresentagdes

~ o X X X X
(solugao de escritdrio)
Gmail (e-mail comercial) X X X X
Drive (armazenamento em nuvem seguro) X X X X
Chat (mensageria) X X X X
Documentos, Planilhas, Apresenta¢des na Web X X X X
Aplicativos de Documentos, Planilhas, Apresentacées - - - -
Agenda (agendas compartilhadas) X X X X
Currents (rede social coorporativa) X X X X
(sistema de seguranga e gerenciamento) X X X X

Fonte: dados extraidos e consolidados do site do Google em 05-out-2021. Tabela parcial disponivel para consulta em:
https://workspace.google.com/intl/pt-BR/pricing.html.

4.8.4.1. Para as solucdes da Amazon, familia de servicos Amazon Web Services (AWS), trata-se de uma

plataforma em nuvem que oferece diversos servicos, dentre eles temos o Amazon Chime
(servico de comunicagdo), Amazon WorkDocs (servico para criagdo de conteldos), no
entanto, diferente das outras solugdes, ndo foram encontrados planos especificos contendo
os aplicativos e recursos necessarios para atendimento das necessidades que fazem parte do
escopo deste estudo.

4.9. AMPLIAGAO OU SUBSTITUIGAO DA SOLUGAO IMPLANTADA

4.9.1. A contratacdo contemplara a substituicdo do parque de licencas de suite de escritério
instaladas e em uso nas estacOes de trabalho (desktop, notebooks) do Coren-SP, das quais
temos um percentual de 26,10% (vinte e seis inteiros e dez centésimos por cento) destas
licengas com os prazos para suporte basico, suporte estendido e fornecimento de service
packs vencidos, conforme tabela 2 deste estudo;

4.9.2. O estudo prevé ainda um provisionamento de 10% (dez por cento) do total de licengas
mapeadas, a fim de contemplar a ampliagdo ou aquisicdo de novas licencas ndao preditas
neste estudo, conforme previsto na tabela 5 deste estudo.

4.10. DIFERENTES METRICAS DE PRESTACAO DO SERVICO E DE PAGAMENTO

4.10.1. Conforme verificado na tabela 7, as modalidades de pagamento das contratagdes similares

realizadas por outros drgaos ou entidades da administragdo publica, possuem uma grande
variedade entre mensal, anual ou parcela Unica, ndo sendo conclusiva qual a melhor
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modalidade de pagamento para esta contratacdo, ainda assim, este tdpico serd melhor
analisado no decorrer do estudo, visto que, a depender da solugdao escolhida poderao haver
limitagdes ou caracteristicas préprias para cada fabricante com relacdo as modalidades de
pagamentos e subscri¢cdo das licencgas.

B — IDENTIFICACAO DAS SOLUCOES

Tabela 10 —identificacdo das solugdes (ou cenarios).

ID DESCRICAO DA SOLUCAO (OU CENARIO)

1 |Google Workspace
2 | Office 365
3 |Amazon Web Services (AWS)

Fonte: criado pelo autor.

4.11. SOLUGAO 1: Google Workspace

4.11.1. O Google Workspace é a mais nova solugao do Google, substituindo o G Suite. Como nas
edi¢cOes anteriores, oferece ferramentas de colaboragao e comunicagao contendo servigos de
e-mail, videoconferéncias, mensageria (chat), agenda e outros.

4.11.2. Entre as alteracdes recentes, podemos notar uma nova nomenclatura dos planos,
identificando os planos para até 300 usuarios como “Business” (Business Starter, Business
Standard, Business Plus). Para contratos com mais de 300 usudrios, ha o plano Enterprise®’.

4.11.3. Os planos diferenciam-se na capacidade de armazenamento e nimero de funcionalidades em
cada funcdo, que destacaremos posteriormente.

4.11.4. O Google Workspace oferece planos mais simplificados sendo que, para empresas com mais
de 300 usuarios, existe apenas uma opg¢ao, que inclui todas as funcionalidades.

4.11.5. Por outro lado, ndo ha opg¢do para contratacdo de apenas um servico, como e-mail
corporativo. Opg¢ao adequada para contas de servigos e que ndao necessitariam de outras
funcionalidades.

4.11.6. Conforme verificado, o Google oferece produtos e solucdes que os clientes podem utilizar
como parte da estratégia de conformidade com a LGPD'®. Entretanto, no ha opgdo para
definicdo de regido de dados para o Brasil™.

4.12. SOLUCAO 2: Office 365

4.12.1. A Microsoft oferece diversos planos de servicos em nuvem, agrupados de acordo com o
conjunto de aplicativos e servigos incluidos, assim como pelo tamanho da empresa.

4.12.2. Também possui uma variedade maior de aplicativos de produtividade e colaboragdo que
podem ser adquiridos separadamente, acrescentando-se aos planos padronizados.

4.12.3. Embora ofereca maior flexibilidade para adequagdo as necessidades, traz maior

7 Escolha sua edigdo. https://workspace.google.com.br/intl/pt-BR/pricing.html. Acessado em 05-out-2021.

'8 | ei Geral de Protecgdo de Dados (LGPD). https://cloud.google.com/security/compliance/lgpd. Acessado em 05-out-2021.
1 Google Data centers: Descubra os locais dos nossos data centers.
https://www.google.com/about/datacenters/locations/? ga=2.200989037.255545032.1605018532-
1432474216.1605018532. Acessado em 05-out-2021.
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complexidade para a escolha do plano ideal. No quadro da imagem abaixo podemos verificar
os planos existentes (Subscription), e os servigos incluidos (demais colunas):

Figura 1 - planos das solugc")es Microsoft.

Subscription Client Apps Cloud Productivity On-Premises Extra Compliance & Windows Licences Security & Device Advanced Security
Services Productivity Licences Productivity Management

Microsoft 365 Personal

Microsoft 365 Family O X6

Microsoft 365 Apps for Business 0

Microsoft 365 Business Basic O
Microsoft 365 Business Standard O o

Microsoft 365 Business Premium O + Shared O Virtual Desktop Access

Small Business
(Max 300 Users)

Microsoft 365 Apps for Enterprise O + Shared

Office 365 E1 O -+ O

Office 365 €3 O +Shared O + O +

Office 365 €5 O +Shared O + O + O

Microsoft 365 E3 O +Shared o + O + :ﬂ"ﬁgﬁﬁ O

Microsoft 365 ES O + Shared 0 4 O -+ O :"ﬁs%&?ﬂﬁ Q O

Office 365 F3

Microsoft 365 F1 O
Windows 10 Enterprise

Microsoft 365 F3 Virtual Desktop Access

Enterprise
uonecnp3

Firstline

Fonte — dados extraidos da internet, canal ProTechShow em 05-out-2021.

4.12.4. Os aplicativos e servigos necessarios para atendimento das necessidades atuais podem ser
encontrados na categoria Cloud Productivity que inclui, entre outros, Exchange (e-mail,
Calendario), SharePoint (Site de Equipes), Teams (hub de comunicacdo - chat,
audio/videoconferéncia), OneDrive (Armazenamento em nuvem).

4.12.5. Uma vez identificada a categoria em que se encontram os servigos necessarios, verificamos
guais os planos disponiveis e que se adequam a Instituicdo.

4.12.6. Assim sendo, descartam-se de imediato as assinaturas Home, que é para uso doméstico, e
Small Business, que limita em 300 (trezentos) o nimero de usuérios® — focado em pequenas
e médias empresas. Também pode ser descartado o Plano Microsoft 365 Apps para Grandes
Empresas (for Enterprise) pois ndo inclui, entre outros servigos, e-mail empresarial.

4.12.7. Os demais planos atendem, com maior ou menor nimero de recursos

4.12.8. Planos iniciados com “F” referem-se a pacotes direcionados para trabalhador de linha de
frente (First Line Worker) ndo indicados para trabalhadores internos. Entretanto, pelos perfis
existentes, ha possibilidade de atendimento das necessidades iniciais. Este plano tem diversas
limitagdes, como o tamanho da Caixa de Correio e do Espaco de armazenamento (2 GB), ndo
possibilita a criacdo de reunides (somente participagdes), uso de aplicativos somente pela
Web e limite no uso de dispositivos com tela até 10.1 polegadas.

4.13. SOLUGAO 3: Amazon Web Services (AWS)

%% Microsoft 365 | Business. https://www.microsoft.com/pt-br/microsoft-365/businessticompareProductsRegion. Acesso
em 05-out-2021.
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4.13.1. A Amazon Web Services (AWS) é uma plataforma de nuvem da Amazon e que oferece mais de
175 servigos, hospedados em datacenters em todo o mundo.

4.13.2. Entre os servigos, podemos encontrar alguns que atendem ao escopo deste estudo, como os
listados abaixo:

4.13.2.1. Amazon Chime: Servico de comunicacdo que permite que vocé encontre, converse e realize
chamadas de negdcios dentro e fora da organizacdo, usando uma sé aplicagdo?”.

4.13.2.2. Amazon WorkDocs: Servico gerenciado e seguro para criacdo, armazenamento e
colaborac3o de contetido®.

4.13.2.3. AWS Directory Service: Permite que cargas de trabalho e recursos da AWS com
reconhecimento de diretdrio usem o Active Directory gerenciado na Nuvem AWS?.

4.13.3. Diferentemente de outras solugdes, ndo foram encontrados planos especificos contendo os
aplicativos necessdrios para atendimento das necessidades.

4.13.4. Outro diferencial, é a forma de pagamento: Pagamento conforme o uso. Conforme informa o
site da AWS:

“A AWS oferece uma abordagem de pagamento conforme o uso para mais de 160
servigos de nuvem. Com a AWS, vocé paga apenas pelos servigcos individuais que
precisar, pelo tempo que os utilizar, sem a necessidade de contratos de longo prazo
ou licenciamento complexo. A defini¢do de preco da AWS é semelhante a usada por
servigos publicos, como dgua ou energia elétrica. Vocé paga apenas pelos servigcos
que utilizar e, quando parar de usd-los, ndo haverad custos adicionais nem taxas de

4
cancelamento.”

4.13.5. Embora a abordagem seja interessante, a contratacdao de servicos em nuvem para
pagamentos conforme o uso requer um maior aprofundamento das necessidades da
instituicdo frente a forma de contabilizacdo do uso do servico. O dimensionamento incorreto
pode acarretar em custos elevados, superiores a previsdao orcamentaria, ou, inversamente,
manter uma reserva maior do que o necessario, comprometendo outros projetos.

4.13.6. Além disso, os precgos disponibilizados no site da AWS sdo disponibilizados em dolares,
dificultando ainda mais um comparativo com as demais solu¢des — onde a contratacdo é pelo
numero de usudrios e em reais.

4.13.7. Sendo assim, diante do prazo para conclusdo deste estudo, e a necessidade de um
acompanhamento de longo prazo para dimensionamento do consumo, esta solu¢do nao sera
considerada.

C — ANALISE COMPARATIVA DE SOLUCOES

4.14. Segundo a consultoria independente G2 Grid® for Office Suites®®, para os principais produtos de

?! Adaptado de “Amazon Chime”. https://aws.amazon.com/pt/chime/?chime-blog-posts.sort-
by=item.additionalFields.createdDate&chime-blog-posts.sort-order=desc. Acesso em 05-out-2021.

2 Adaptado de Amazon WorkDocs, https://aws.amazon.com/pt/workdocs/?amazon-workdocs-whats-new.sort-
by=item.additionalFields.postDateTime&amazon-workdocs-whats-new.sort-order=desc. Acesso em 05-out-2021.
2 Adaptado de AWS Directory Service, https://aws.amazon.com/pt/directoryservice/. Acesso em 05-out-2021.
** Defini¢do de Preco da AWS. https://aws.amazon.com/pt/pricing/. Acesso em 05-out-2021.

23 G2 Grid for Office Suites. https://www.g2.com/categories/office-

suites?utf8=%E2%9C%93&selected view=grid&segment=enterprise#grid. Acesso em 31-ago-2021
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software Office Suites. A G2 pontua produtos e vendedores com base em andlises coletadas por
usudrios das solugdes, bem como em dados agregados de fontes online e redes sociais. Juntas,
essas pontuagdes sdo mapeadas em nosso G2 Grid® proprietario, que vocé pode usar para
comparar produtos, otimizar o processo de compra e identificar rapidamente os melhores
produtos com base nas experiéncias de seus pares, exibido abaixo:

Figura 2 - grafico independente G2 Grid® for Office Suites.

[l
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62 Brig® Scoring HUHDE

Fonte: dados extraidos da G2 Grid for Office Suites em 31-ago-2021.

4.14.1. Os 3 (trés) produtos classificados como lideres do mercado e de alta performance com base

em indices de satisfacdo do usudrio e presenca digital, conforme o grafico apresentado no
item anterior, sdo respectivamente da maior classificagdo para a menor: Office 365 e
Microsoft 365 seguidos do Google Workspace no quadrante de alta performance apenas.

4.15. Em andlise a consultoria independente TrustRadius *° que apresenta uma visdo da penetracdo

dos produtos de suite de escritério com base na presenca de pesquisas de compradores em
potencial. Para o calculo da base foram considerados produtos que tiveram 10 ou mais
classificagdes (ratings), conforme exibido abaixo:

Figura 3 - grafico independente TrustRadius.

Top Rated Office Suites Products

These products won a Top Rated award for having excellent customer satisfaction ratings. The list is based purely on reviews; there is no paid
placement, and analyst opinions do not influence the rankings. Read more about the Top Rated criteria.

1 &  Google Workspace (formerly G Suite) A¥9.1 408 ratings
2 B" Microsoft 365 (formerly Office 365) A¥s.8 2,321 ratings
3 B" Microsoft 365 Business Premium A¥8.8 1,086 ratings

Fonte: dados extraidos da TrustRadius em 31-ago-2021.

%% TrustRadius. https://www.trustradius.com/office-suitesffoverview. Acessado em 31-ago-2021.
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Figura 4 - grafico independente TrustRadius.
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Fonte: dados extraidos da TrustRadius em 31-ago-2021.

4.15.1. Os produtos exibidos no grafico e listados acima ganharam o prémio de Melhor Classificacdo
por terem excelentes classificagbes de satisfacdes dos clientes. Essas classificagdes foram
baseadas puramente em andlises; ndo hd colocagdo paga e as opinides dos analistas ndao
influenciam nas classificacdes. Destacando-se as ferramentas Google Workspace com score de
9.1, Office 365 com score de 8.8 e Microsoft 365 com score de 8.8.

4.15.2. Verificam-se também nos graficos abaixo que o tamanho da empresa afeta a classificacdo da
suite de escritério que melhor atende as necessidades, conforme segue:
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Figura 5 - grafico independente TrustRadius.
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Fonte: dados extraidos da TrustRadius em 31-ago-2021.

4.15.3. Em estabelecimentos de pequeno porte (1 a 50 funciondrios), a ferramenta Google
Workspace se destacou com score de 9.2, seguido das solugdes Office 365 com score de 8.8 e
Microsoft 365 com score de 8.7, que foram as que melhor pontuaram dentro das solugdes
gue fazem parte deste estudo.

Figura 6 - grafico independente TrustRadius.
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Fonte: dados extraidos da TrustRadius em 31-ago-2021.
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4.15.4. Em estabelecimentos de médio Porte (51 a 1000 funciondrios), as ferramentas Google
Workspace com score de 9.1, Office 365 com score de 8.9 e Microsoft 365 com score de 8.9,
melhor pontuaram.

Figura 7 - grafico independente TrustRadius.
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Fonte: dados extraidos da TrustRadius em 31-ago-2021.

4.15.5. J4 em estabelecimentos de grande porte (mais de 1001 funciondarios), dentro das solucdes
que fazem parte deste estudo, somente as solugdes Office 365 com score de 8.9 e Microsoft
Office 365 com score de 8.8 foram classificados.

4.16. Outro aspecto observado entre as solugdes de suite de escritdério é a quantidade de clientes
ativos nas plataformas. Nesse sentido, a consultoria independente Okta *’ apresentou em seu
relatério anual de analise de solucbes de software de produtividade, ano 2020, uma evolucao
histérica da popularidade em termos de usudrios ativos de diferentes ferramentas de
produtividade. No grafico abaixo, verificou-se que a solugdo Microsoft Office 365 mantém-se
na lideranca desde o inicio da série histérica, apesar de a solugdo Google Workspace
acompanhar o crescimento de usudrios ficando em 49 |ugar na classificagdo realizada em
outubro de 2019:

%7 Okta. https://www.okta.com/businesses-at-work/2020/. Acessado em 01-set-2020.

“ @ Alameda Ribeirao Preto, 82 - Bela Vista - Sao Paulo - SP - 01331-000
Telefone: 11 3225.6300
«Za

Conselho Regional de Enfermagem de Sao Paulo WwWww.coren-sp.gov. br

Pagina 29 de


https://www.okta.com/businesses-at-work/2020/

CONSELHO REGIONAL DE ENFERMAGEM DE SAO PAULO

Figura 8 - grafico independente Okta.
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Fonte: dados extraidos da Okta em 01-set-2021.

4.17. As solucbGes analisadas possuem caracteristicas muito proximas, diferenciando-se
principalmente em numero de aplicativos e servicos adicionais, bem como recursos para
gerenciamento.

4.18. Destacam-se, assim como no mercado corporativo, as solucdes da Microsoft e do Google,
sendo que este Ultimo apresenta planos simplificados e bem especificos, com uso totalmente
voltado a Web.

4.19. A Microsoft oferece uma ampla variedade de planos, diferenciando a quantidade de aplicativos
e servicos, do tamanho da empresa e da finalidade de uso. Enquanto de um lado possibilita a
montagem de diversos cendrios para atendimento das necessidades, por outro lado aumenta a
complexidade para entendimento de todas as variagdes.

4.20. Ambas as solugdes da Microsoft e do Google atendem aos requisitos de negdcios propostos
inicialmente. Estes provedores oferecem garantias de seguranca, conformidade,
disponibilidade de classe mundial, certificadas por diversas entidades, além do atendimento da
conformidade com legislag¢des locais.

4.21. Estas informacgGes podem ser verificadas nos links abaixo:

e Microsoft compliance offerings site: https://docs.microsoft.com/en-us/microsoft-
365/compliance/offering-home?view=0365-worldwide&source=docs

e Portal de Confianca do Servigo (Microsoft)):
https://servicetrust.microsoft.com/ViewPage/MSComplianceGuide?command=Download&downloadT
ype=Document&downloadld=eae44178-cb08-42c7-92bd-b535ea2359e7&docTab=4ce99610-c9c0-
11e7-8c2c-f908a777fadd I1SO Reports

e Central de Recursos de Conformidade (Google Cloud):
https://cloud.google.com/security/compliance/

4.22. Percebe-se, portanto, uma elevada preocupacdo em conformidade e seguranga, minimizando
os riscos relacionados no lado do cliente.

4.23. Por outro lado, ha de se analisar a situagdo do Conselho, frente a urgéncia do trabalho remoto
decorrente da pandemia, bem como de outras situa¢bes identificadas, mesmo antes desta
situacdo: A auséncia de oferta de recursos internos faz com que os colaboradores utilizem
plataformas de uso pessoal e gratuita, de forma espontdnea, sem a preocupag¢do nos impactos
dessa atitude.
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Com o advento de normativos sobre protecao de dados e a busca de maior conformidade e
governanga institucional, o uso destes recursos pessoais deixam “brechas” que devem ser
resolvidas com maior brevidade possivel.

N3o significa, no entanto, que a ado¢do de servicos de computacdo em nuvem possa ser feita
para todos os dados manuseados pela instituicdo. Dados e informacées classificadas como
sigilosos ou aplicacbes de missdo critica deverdao ser avaliados com grande cautela, com
exigéncias contratuais compativeis com o conteudo a ser tratado.

No momento, os servicos a serem contratados permitirdo a padroniza¢ao de sistemas para
comunicagao entre colaboradores, substituindo aplicativos e recursos pessoais.

A Solugdo também conta com diversos outros recursos e facilidades, ausentes atualmente,
como o trabalho em equipe, acompanhamento de tarefas, reunides online, chats e outros. Sao
aplicativos de Colaboracdao e Produtividade. Outros servicos, com de banco de dados, ndo
fazem parte do escopo deste estudo.

As solugGes também oferecem Portais de Administracdo que permitem o gerenciamento e
configuracdao dos recursos, emissdo de relatérios e acompanhamento da disponibilidade e

integridade dos servigos.

Tabela 11 - requisitos das solugdes (ou cenarios).

- = . ~ Nao se
Requisito Solugao Sim | Nao Aplica
A Solucdo encontra-se implantada em outro 6rgdo | Google Workspace | X
ou entidade da Administragdo Publica? Office 365 X
A Solucdo esta disponivel no Portal do Software Google Workspace X
Publico Brasileiro?
(quando se tratar de software) Office 365 X
A Solugdo é composta por software livre ou software Google Workspace X
publico?
(quando se tratar de software) Office 365 X
A Solugdo € aderente as politicas, premissas e | Google Workspace X
especificagdes técnicas definidas pelos PadrGes de
governo ePing, eMag, ePWG? Office 365 X
A Sqlugao é aderente as regulamentacdes da /CP- Google Workspace X
Brasil?
(quando houver necessidade de certificagcdo digital) | Office 365 X
A Solugcdo é aderente as orientagles, premissas e
especificagdes técnicas e funcionais do e-ARQ Brasil? | Google Workspace X
(quando o objetivo da solugdo abranger documentos
arquivisticos) Office 365 X

Fonte: criado pelo autor.

4.29. Levando em consideracdo a Lei n? 12.9652014°, oficialmente chamado de Marco Civil da
Internet, que regula o uso da Internet no Brasil por meio da previsao de principios, garantias,

?% Lei 12.965/2014 disponivel para consulta em: http://www.planalto.gov.br/ccivil 03/ ato2011-

2014/2014/1ei/112965.htm. Acessado em 06-out-2021.
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direitos e deveres para quem usa a rede, bem como da determinacdao de diretrizes para a
atuacdo do Estado. A respeito da utilizacdo de data centers localizados no exterior, nos termos
da redagdo temos:

“Art. 11. Em qualquer operagdo de coleta, armazenamento, guarda e tratamento de registros,
de dados pessoais ou de comunicagdes por provedores de conexdo e de aplicagdes de internet
em que pelo menos um desses atos ocorra em territdrio nacional, deverdo ser
obrigatoriamente respeitados a legislagdo brasileira e os direitos a privacidade, a protegdo dos
dados pessoais ¢ ao sigilo das comunicagdes privadas e dos registros.

§1° O disposto no caput aplica-se aos dados coletados em territdrio nacional e ao conteudo
das comunicagdes, desde que pelo menos um dos terminais esteja localizado no Brasil.”

(grifo nosso)

4.30. Considerando o exposto, verificou-se que a solu¢do da Google, Google Workspace, permite que

a organizacdo controle geograficamente onde os dados cobertos pelos aplicativos (apps) serdo

armazenados em repouso, podendo ficar distribuidos nos EUA, Europa ou outros paises no
mundo®, onde:

4.30.1. Analisando as regides cobertas pela politica de regido de dados do Google®, verificou-se que
para a América do Sul, o data center estd localizado em Quilicura no Chile, ndo
disponibilizando assim data center no Brasil, conforme imagem abaixo:

Figura 9 — localizagdo dos data centers da Google.
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Fonte: dados extraidos do site da Google em 06-out-2021.

4.31. Em relacdo a solugdo da Microsoft, Office 365, verificou-se que os dados do cliente sdo

% politica de Regido de Dados do Google, disponivel em: https://support.google.com/a/answer/9223653?hl=pt-BR.
Acessado em 06-out-2021.
* | ocais dos data centers do Google, disponivel em: https://www.google.com/about/datacenters/locations/. Acessado em

06-out-2021.
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armazenados em repouso nos locais do seu pais de endereco de cobrancga®, onde os locatarios
sdo padronizados numa localizacdo geografica baseada no pais/regido onde a transacdo da
primeira assinatura do locatario foi realizada, onde:

4.31.1. Analisando as regiGes cobertas pela politica de regido de dados da Microsoft, verificou-se que
para as Américas, o data center estd localizado no Brasil, nas cidades do Rio e Campinas,
conforme imagens a seguir:

Figura 10 — localizagdo dos data centers da Microsoft.

Geografias Globais Locais onde os dados do cliente podem ser
armazenacdos

Geografia Global 1 - EMEA (Europa, Oriente Médio e Austria, Finlandia, Franca, Irlanda, Paises Baixos

Africa]

Geografia Global 2 - Pacifico Asidtico Hong Kong, Japdo, Maldsia, Cingapura e Coréia do Sul

Geografia Global 3 - Américas Brasil, Chile, Estados Unidos

Fonte: dados extraidos do site da Microsoft em 06-out-2021.

Figura 11 - localizagdo dos data centers da Microsoft.

Pais/Regido Cidade

Australia Sydney, Melbourne

Brasil Ric, Campinas

Canada Cidade de Quebec, Toronto

Unido Europeiz Austria {Viena), Finlandia (Helsingue), Franga (Paris, Marseille), Irlanda (Dublin), Paises Baixos (Amsterd3)
Franca Paris, Marseille

Alemanha Frankfurt, Berlim

india Chennai, Mumbai, Pune

Japdo Osaka, Toquio

Caoreia do Sul Busan, Seu

MNoruega Oslo, Stavanger

Africa do Su Cidade do Cabo, Joanesburgo

Suia Geneva, Zurigue

Emirados Arabes Unidos Cubai, Abu Dhabi

Reino Unido Durham, Londres, Cardiff

Estades Unidos Boydton, Cheyenne, Chicage, Des Moines, Quincy, San Antonic, Santa Fé, San Jose

*! politica de Regido de Dados da Microsoft, disponivel em: https://docs.microsoft.com/pt-br/microsoft-
365/enterprise/0365-data-locations?view=0365-worldwide. Acessado em 06-out-2021.
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Fonte: dados extraidos do site da Microsoft em 06-out-2021.

4.32. Apds andlise comparativa das solucBes, apesar das solugcdes da Google apresentarem
similaridades com as solu¢Ges da Microsoft, ambas com aplicagdes que atendem o escopo
inicial deste estudo e estarem ranqueadas dentro das pesquisas independentes com scores
acima de 8.7. Verificou-se que a solugdo da Google nao dispde de data centers no Brasil, o
gue ndo atendendo satisfatoriamente o disposto no Marco Civil da Internet, lei n2
12.965/2014, supracitado. Sendo assim, a solucdo Google Workspace ndo serad considerada
vidvel para esta contratacdo, permanecendo apenas a solucdo da Microsoft, Office 365 como
solucdo vidvel para este modelo de contratacdo.

5. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS
5.1. SOLUGAO INVIAVEL 1 : Amazon Web Services (AWS)

5.1.1. A solucdo da Amazon (AWS) ndo foi elencada por se tratar de forma diferenciada de
contratacdo (por consumo) e da falta de dados suficientes que possibilitassem um
dimensionamento adequado para analise;

5.2. SOLUGAO INVIAVEL 2 : Google Workspace

5.2.1. A solucdo da Google, Google Workspace, apesar de apresentar recursos que atendem o
escopo inicial deste estudo, verificou-se que a solucdo nao dispde de data centers no Brasil, o
gue nao atendendo satisfatoriamente o disposto no Marco Civil da Internet, lei n2
12.965/2014.

5.2.2. E conforme analise realizada na tabela 20, verificou-se que para o primeiro ano da
contratacdo a solugdo da Google esta 9,79% (nove inteiros e setenta e nove décimos por
cento) mais caro que a solu¢do da Microsoft por conta dos custos com servicos adicionais
essenciais para a execucdo contratual, dentre eles: integracdo da base de usuarios do AD
(Active Directory), migracdo dos dados e configuracdo dos dominios (caixa postal, pastas
particulares, agendas,etc) e treinamentos técnicos, ndo sendo considerado nos valores o
custos com treinamentos para usuarios (colaboradores) da instituicdo. Para os demais anos a
solucdo da Google apresentou uma diferenca percentual de apenas 1,82% (um inteiro e
oitenta e dois décimos por cento) mais barato em comparacdo a solugdo concorrente, o que
ndo impacta significativamente se comparado as demais vantagens apresentadas neste
estudo para a solucdo da Microsoft.

5.3. Ainda assim, analisando as duas solu¢Ges avaliadas inviaveis para esta contratagdo, podemos
destacar que diante das necessidades apresentadas na motivacdo da contratagdo, que definiu o
escopo deste estudo, temos:

5.3.1. Considerando que a Geréncia de Tecnologia da Informacdo (GTI), em atendimento ao
disposto na Politica de Seguranca da Informagdo e Comunicag¢des (POSIC) do Coren-SP, que
tem como um dos objetivos manter os softwares atualizados, no caso, o parque de suites de
escritdrios, atualmente solugdes da Microsoft, a fim de minimizar possiveis vulnerabilidades
com ataques cibernéticos, sendo assim, com a mudanga da solugdo vigente para estas outras
solu¢des da Amazon ou Google, impactariam em custos ndo previstos com treinamentos
tanto para os colaboradores com perfil bdsico quanto para os colaboradores com perfil
técnico (analistas da GTI), que possuem pouco ou nenhum conhecimento para estas novas
solugdes, custo este que ndo seria necessario para as solugdes da Microsoft, visto que, trata-
se de uma solucdo presente e consolidada no Coren-SP por muitos anos, sendo inclusive a

*
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solucdo de suite de escritério bdsica exigida nos ultimos concursos publicos para todos os
cargos da Instituicdo, definido como conhecimento minimo de no¢Ges de informatica, o que
justifica esse cendrio com ampla utilizacdo das solugbes Office da Microsoft que
contemplando 100% do nosso parque;

5.3.2. Considerando que com o inicio da pandemia COVID-19, os colaboradores receberam
assinaturas temporarias e gratuitas da solucdo TEAMS da Microsoft, como ferramenta de
produtividade e colaborac¢do, tornando-se uma solu¢do conhecida na Instituicao, assim como
supracitado no item anterior, ndo seria necessario treinamento para esta solucdo,
minimizando os custos desta contratagao;

5.3.3. Considerando o exposto, e todas as andlises presente neste estudo, concluimos que o melhor
cenario para esta contratacdo seria em manter as solucdes Office da Microsoft, seguindo com
as recomendacdes da POSIC em atualizar o parque de softwares na rede e manter a solugao
gue possui uma base de conhecimento ja implantada dentro da Instituicdo.

6.  ANALISE COMPARATIVA DE CUSTOS (TCO)
6.1. CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE
6.2. SOLUCAO VIAVEL 1: Office 365>

6.2.1. Considerando as solu¢des da Microsoft, Office 365, estas sdo comercializadas, basicamente,
pelo nimero de usuarios licenciados em cada plano.

6.2.2. Nao ha custos relativos ao Licenciamento e Manutencdo de Software, Despesas de Capital de
hardware, Manutencdo de hardware e necessidade de energia/refrigeracdo de hardware.

6.2.3. Os custos do suporte basico das solugdes estdo incluidas nos pregos ofertados. Pode-se, neste
guesito, imaginar que havera reducdo no suporte interno, principalmente relativo a
infraestrutura. Por outro lado, a fase de adaptacdo ao novo cendrio deverd demandar suporte
adicional para eventuais configura¢des e definicGes de politicas de uso. O aprendizado inicial
para uso do aplicativo Teams, foi superado devido ao uso temporario durante a pandemia da
COVID-19, em uma oferta da Microsoft as diversas instituicoes.

6.2.4. O uso imediato dos principais aplicativos das solu¢gdes demonstradas ndo devera ser
problema para a produtividade esperada, pois tratam-se de aplicativos similares aos ja
utilizados pelos colaboradores, ainda que nas versdes gratuitas. Ainda assim, com relagao ao
Teams, que tem uma abordagem um pouco diferente (hub de comunicac¢do), que concentra
diversas aplicagbes de comunicacdo e compartilhamento, ja se tornou conhecida
internamente pelos mesmos motivos anteriores.

6.2.5. Considerando, também, que o prazo para execucdo deste objeto ndao permite maior
detalhamento, e que sdo aplicacGes onde o conceito é principal ja é compreendido, devido ao
uso de aplicagOes similares, a disponibilizacao de conteudos on-line, somado a uma frequente
acdo junto aos usuarios, com dicas e informagdes, até mesmo previamente a uma reunido,
poderd minimizar a necessidade de treinamentos vinculados a contrata¢cdo do objeto.

6.2.6. A Solugdo da Microsoft oferece um maior nimero de planos, diferenciando-se por tipo de

32 Office 365 para empresas. https://www.microsoft.com/pt-br/microsoft-365/enterprise/compare-office-365-plans.
Acesso em 06-out-2021.
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usuario, tamanho da empresa, capacidade e recursos disponiveis. Além disso, é possivel a
inclusdo de um servico especifico, como o e-mail para uso de recursos/servicos. Novamente,
0S recursos necessdrios para comunicagao e colaboracdo sao oferecidos em todos os planos,
diferenciando-se em capacidade e recursos. Além dos planos principais, possui também plano
para trabalhadores de linha de frente que, geralmente, ndo possuem estacdo de trabalho
especifica e algumas limitagcGes, como a impossibilidade de criar reunides e o tamanho da
caixa de correios (2 GB). Com isso, é possivel, inicialmente, dividir grupos de colaboradores
gue possivelmente fardo uso mais intenso dos recursos disponiveis e os demais que poderao
ter os recursos a nivel empresarial, mas que ndao necessitardo de tais recursos. Assim, a
solugdo podera ser composta da seguinte maneira:

Tabela 12 — quantidade geral de licengas por grupo.

. - Planos/Perfil Nr. Prov.
T D TOTAL

ipo escricao Lic. (10%) (o)
Caixas de correio de usuarios com uso de até

1 F1 24 2 27
2GB e/ou Recursos reduzidos. 8 > 3

) Caixas de correio dg usuarios acima de 2GB E1, E3 256 26 282
e/ou recursos expandidos.

3 Caixas de correio de grupo/servicos Exchange 99 1 110
(minimo de 50 GB) (planos 1 e 2)

Total Geral | 603 62 665

Fonte: dados extraidos e consolidados do servidor de e-mail em 02-set-2021.

6.2.7.

6.2.8.

6.2.9.

Conforme verificado na tabela 12, optou-se por dividir os usuarios em 3 tipos com perfis
distintos entre eles, onde no “Tipo 1” temos os usudrios com caixas de correio limitados a
2GB com o perfil First Line (linha de frente — F1), os usuarios do “Tipo 2” com caixas de
correio acima de 2 GB, com perfil Enterprise (E1, E3) e para o “Tipo 3” serdo consideradas as
contas de e-mails somente com caixa de correio, ndo contemplando os demais recursos da
solucdo (suite de escritério e ferramentas colaborativas), com no minimo 50GB de espaco,
contemplando apenas o perfil Exchange (planos 1 ou 2);

Para o quantitativo do provisionamento das licencas, foram consideradas as quantidades de
licencas ativas e acrescido o percentual de 10% (dez por cento) por perfil, conforme
detalhado na tabela 13, a seguir. Este provisionamento se faz necessarios para eventuais
necessidades de licengas ndo previstas provenientes de novas contratagcdes de pessoal e(ou)
novas demandas para uso de correios de grupo e servigos.

Os grupos de usudrios foram subdivididos por perfis, de acordo com o plano que melhor
atende a necessidade do Coren-SP, conforme detalhado abaixo:

Tabela 13 — quantidade de licengas por perfil de usuarios.

Perfil Planos Qtde |Prov (10%) | Qtde Total
Perfil1 | F3 248 25 273
Perfil 2 | E1 251 25 276
Perfil 3 | E3 5 1 6
Perfil 4 | Exchange (Plano 1 - 50G) 95 10 105
Perfil 5 | Exchange (Plano 2 - 100G) 4 1 5
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Perfil ‘ Planos Qtde |Prov (10%) | Qtde Total
Total Geral 603 62 665

Fonte: dados extraidos e consolidados do servidor de e-mail em 29-set-2021.

6.2.10. Os perfis foram classificados e subdivididos, podendo os colaboradores ser alterados ou
reclassificados a critério da GTI, que deverd analisar o melhor cenario dentro do quadro de
colaboradores do Coren-SP, onde temos:

6.2.10.1. Perfil 1: limitados a caixa postal de 2G, deverd contemplar os seguintes cargos/atribuicdes:
estagiarios, aprendizes, assistentes de atendimento, conselheiros, telefonistas, copeiros,
mensageiros, motoristas, membros de comissGes, e demais colaboradores que se
enquadrarem no perfil;

6.2.10.2. Perfil 2: limitados a caixa postal de 50G, devera contemplar os demais usuarios que nao se
enquadram no perfil 1;

6.2.10.3. Perfil 3: limitados a caixa postal de 100G, devera contemplar usudrios considerados mais
criticos que ndo se enquadram no perfil 2;

6.2.10.4. Perfil 4: somente caixa postal, limitados a 50G, devera contemplar somente contas de e-
mails, sem recursos adicionais como suite de escritdrio ou ferramentas de colaboragdo;

6.2.10.5. Perfil 5: Somente caixa postal, limitados a 100G, deverd contemplar as contas de e-mail
gue ndo se enquadram no perfil 4;

6.2.10.6. Para o provisionamento do perfil 5, foi considerado o minimo de 1 licenga.

6.2.10.7. O detalhamento completo dos recursos e softwares disponiveis por perfil e plano, que
contemplam esta contratacdo, seguem minudenciados no “Anexo |” deste estudo.

6.2.11. Ainda com rela¢do a contratacdo das solugdes da Microsoft, verificamos que a Prodesp
fornece produtos da Microsoft, comercializando solu¢des como um broker. Isto é, fazendo a
intermediacdo com o provedor e se responsabilizando por alguns servicos de gerenciamento
de licengas, no entanto:

6.2.11.1. A Prodesp, mesmo atuando como um broker, também ndo oferece muita flexibilizacdo
contratual, oferecendo, como principais vantagens, a possibilidade de contratacdo por
dispensa e pre¢os abaixo do mercado. No entanto, os Conselhos de Classe ndao obtém, da
Microsoft, os descontos concedidos aos 6rgdos do governo. Desta forma, a contratacdo
por meio da Prodesp ndo sera considerada neste estudo.

6.2.11.2. Em consulta realizada via e-mail em 05/08/2020 pela GTI junto ao Ministério da Economia, a
respeito da viabilidade do Conselho Regional de Enfermagem de Sdo Paulo em aderir ao
Acordo Corporativo n2 82020, firmado entre a Unido e a Microsoft, visto que trata-se de um
conselho profissional, autarquia federal vinculada a Administragdo Indireta e nao
compomos do SISP (Lei de Criagdo n2 5.905/1973), onde obtivemos o retorno do
coordenador geral de analise de aquisicbes de TIC do departamento de Operagdes
Compartilhadas, informando o que segue:
“...]
Apds verificagdo completa por parte da Microsoft, nos foi informado que os Conselhos
Federais e Regionais de Fiscalizagdo Profissional (como o COFEN e os CORENs) ndo sdo

elegiveis para utilizagdo do Acordo Corporativo n2 82020 firmado entre a SGD e a Microsoft,
conforme mensagem da Microsoft abaixo. Tentamos, inclusive, propor alteragdo no Acordo
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para contemplar as demais autarquias federais que ndo fazem parte do SISP, mas por se
tratar de acordo, a sua efetivagdo depende da concordancia da outra parte.

[..]”

(Marcio Pereira Lima—Coord. Geral de Analise de Aquisigdo—Ministério da Economia - 2020)

Mensagem da representante da Microsoft: “[...] Apds uma nova analise, tivemos um retorno
qgue os Conselhos Regionais e Federais ndo sdo elegiveis ao Framework de Governo por
serem mantidas pelas mensalidades / anuidades dos profissionais filiados e, portanto, ndo
podem aderir ao Acordo SGD. Assim, a altera¢do do item 2.3 do Acordo ndo enderegaria a
questdo, dada a ndo elegibilidade destas entidades ao licenciamento de governo da
Microsoft.

[..]”

(Aline Barbalho—Representante de Licenciamento da Microsoft - 2020)
6.3. MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)
6.3.1. SOLUCAO 1: Google Workspace

6.3.1.1.N3o serdo considerados os valores dos planos educacionais (licenciamento académico), linha
“Education”. Por se tratar de licencas destinadas as escolas, educadores e alunos de
instituicdo de ensino elegiveis. Desta forma o Coren-SP ndo atende os critérios de
elegibilidade para uso das solugées Google Workspace for Education.

6.3.1.2.Para a solugdo do Google Workspace, os planos Business Starter, Business Standard e Business
Plus podem ser comprados para no maximo 300 usuarios. Ndo ha um minimo ou maximo de
usudrios nos planos Enterprise. 33

6.3.1.3. Verificamos no site do fabricante que ndo consta o valor do plano Enterprise, em contato na
central telefonica disponibilizada no site do fabricante, contato realizado em 22/11/2021 as
17:00, retornaram informando que o numero minimo de usuarios para a contratacao do
plano Google Workspace Enterprise s3o de 20 (vinte) usudrios, e o preco de S 20,00 (vinte
ddlares) por usudrio. Estas informacGes foram repassadas por telefone, e o atendente
informou ndo ser possivel formalizar por e-mail, nem encontrar estas informagdes no site do
fabricante. Desta forma considerando que o preco de S 20,00 (vinte ddlares), acaba saindo
mais caro que os pregos tabelados no site do fabricante para o plano Business Plus que
atende satisfatoriamente todas as demandas apresentadas neste estudo, este plano
Enterprise ndo sera considerado nos custos mensais das tabelas a seguir.

6.3.1.4.Considerando as limitacGes de no maximo 300 usuarios para os planos Business Starter,
Business Standard e Business Plus, os quantitativos por plano foram reajustados a fim de
atender minimamente toda a demanda mapeada na tabela 12, sendo:

Tabela 14 — quantidade geral de licengas por grupo.

Perfil Planos Qtde de Licengas
1 Business Starter 273
2 Business Standard 276
3 Business Plus 116
Total Geral 665

Fonte: quantidade consolidada dos dados extraidos do servidor de e-mail em 29-set-2021.

3 Informagdes coletadas no site do fabricante, disponivel em: https://workspace.google.com/pricing.html, acessado em 22-
nov-2021.
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6.3.1.5.Segue abaixo a relagdo de licitagdes e fornecedores consultados para a estimativa dos pregos

Tabela 15 —relagdo de licitagOes similares e cotagdes realizadas — solugdo: Google Workspace.

para elaboracdo dos célculos totais de propriedade. Cada fornecedor ou 6rgdo recebera um
numero de identificagdo unico (ID), que servird como referéncia nas demais tabelas de
calculos, sendo:

Licitagdo / Data da Data
ID UASG / CNPJ Orgdo / Fornecedor / Fabricante | Cotagdo / . Homologagdo
. Pesquisa
Site / Orcamento
. Site do
1 . . 1-2 22/11/2021 22/11/2021
0 06.990.590/0001-23 Google (fabricante) Fabricante /11/20 /11/20
IPNET SERVICOS EM NUVEM E
02 | 32.578.382/0001-21 DESENVOLVIMENTO DE Cotagao 10/06/2021 10/06/2021
SISTEMAS LTDA
TRIBUNAL REGIONAL ELEITORAL | Licitagdo - PE
03 70004 DO PARA 30/2021 17/08/2021 21/09/2021
DEFENSORIA PUBLICA DO Licitagdo - PE
04 926224 ESTADO DE RONDONIA 10/2021 11/06/2021 29/06/2021

Fonte: dados extraidos e consolidados do site http://comprasnet.gov.br/ , fornecedores e site do fabricante.
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6.3.1.6. Para as propostas abaixo, foram consolidados os dados extraidos site do fabricante, das licitacdes obtidas no site do Comprasnet e das
cotagles realizadas junto aos fornecedores de licengas do Google:

Tabela 16 — consolidagdo dos pregos pesquisados para as propostas com pagamento mensal.

Custos com licengas

Numero do ID de referéncia:

01 | 02 | 03 | o4

Perfil Planos Subscricio 0:tde de Valor Unitario Mensal Média do Valor Unitario Média do Valor Média do Valor
Licengas Mensal Total Mensal Total Anual
Business RS RS RS RS
1 Starter 12 meses 273 2430 | 27,00 23,14 2479 RS 24,81 RS 6.772,45 RS 81.269,37
Business RS RS RS
2 Standard 12 meses 276 48,60 | 54,00 46,83 - RS 49,81 RS 13.747,56 RS 164.970,72
Business RS RS RS
3 Plus 12 meses 116 81,00 -- 61,55 81,00 RS 74,52 RS 8.643,93 RS 103.727,20
Total Geral 665 - - - - - RS 29.163,94 | RS 349.967,29
Custos com servigos adicionais Qtde Valor Unitario Média do Valor Unitario Valor Total
Servigo de integragao da solugao RS
com AD 1 - -- 16.600,00 - RS 16.600,00 | RS 16.600,00
Servigos de migragdo de dados e
configuragdo dos d.omlnlos (caixa B 3 RS B RS 2750 | RS 16.582,50
postal, pastas particulares, 27,50
agendas,etc.) 603
RS
Servigo de treinamento 4 - - 3.000,00 - RS 3.000,00 | RS 12.000,00
Total Geral -- -- -- -- -- -- RS 45.182,50
Média do Ct.xsto'TotaI da Solugao RS 395.149,79
(primeiro ano):

Fonte: dados extraidos e consolidados do site do fabricante, site http://comprasnet.gov.br/ e cotacBes recebidas.
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6.3.1.7.0 custo médio mensal previsto com licenciamento da solugdo Google Workspace, ficou
estimado em RS 29.163,94 (vinte e nove mil, cento e sessenta e trés reais e noventa e quatro
centavos), com um custo anual previsto em RS 349.967,29 (trezentos e quarenta e nove
reais, novecentos e sessenta e sete reais e vinte e nove centavos).

6.3.1.8.Considerando que as solucdes da Google requerem treinamentos técnicos e necessidade de
adequacao do ambiente da CONTRATANTE para viabilizar a execuc¢ao contratual, visto que, os
integrantes técnicos da GTlI ndo possuem o conhecimento necessario para atender
satisfatoriamente os servicos de integracdo da base de usuarios do AD (Active Directory) e
realizarem a migracdo dos dados e configuracdo dos dominios (caixa postal, pastas
particulares, agendas,etc) para solu¢cdo Google Workspace, por se tratar de uma solugao nova
e considerando a necessidade de contratacdo de treinamento técnico para os colaboradores
gerenciar e manter minimamente os recursos da solugdo, foi necessario o levantamento de
custos adicionais para estes servicos, custo este que devera ser previsto no primeiro ano da
contratacdo. Sendo assim, verificou-se na tabela 16, que o Coren-SP teria um custo com
servicos adicionais estimado em R$ 45.182,50 (quarenta e cinco mil, cento e oitenta e dois
reais e cinquenta centavos), totalizando no primeiro ano um custo total médio de RS
395.149,79 (trezentos e noventa e cinco mil, cento e quarenta e nove reais e setenta e nove
centavos). Ainda assim, para esta solugdo nao foi previsto o custo com treinamentos para os
colaboradores com perfil de usuario.

6.3.2. SOLUCAO 2: Office 365

6.3.2.1.Para 0o mapa comparativo de pre¢o, ndo serdo considerados os valores dos planos com
desconto do governo, provenientes do acordo corporativo n2 82020-MS/ME entre 6rgdos e
entidades do Poder Executivo Federal integrantes do SISP e Microsoft, Processo n2
19974.100514/2019-01, do Ministério da Economia. Visto que o Coren-SP ndo atende os
critérios de elegibilidade definidos para adesdo ao referido acordo governamental, ndo sendo
integrante do SISP;

6.3.2.2.N3o serdo considerados os valores dos planos educacionais (licenciamento académico), linha
A (Education). Por se tratar de licencas destinadas as escolas, educadores e alunos de
instituicdo de ensino elegiveis. Desta forma o Coren-SP ndo atende os critérios de
elegibilidade para uso das solugées Office 365 Education.

6.3.2.3.Segue abaixo a relacdo de licitacGes e fornecedores consultados para a estimativa dos precos
para elaboragdo dos calculos totais de propriedade. Cada fornecedor ou 6rgdo recebera um
numero de identificagdo uUnico (ID), que servird como referéncia nas demais tabelas de
calculos, sendo:

Tabela 17 —relagdo de licitagGes similares e cotagdes realizadas — solugdo: Office 365.

. Licitagdo / Data
ID UASG / CNPJ Orgdo / Fc?rnecedor/ Cotagdo / Data ‘.ja Homologagido /
Fabricante . Pesquisa

Site Or¢amento
01 | 60.316.8170001-03 MICROSOFT (FABRICANTE) FaSl:::?c:r?te 08/10/2021 08/10/2021
02 04.622.116/0001-13 ALGAR MULTIMIDIA S/A Cotagdo 07/10/2021 08/10/2021
03 23.247.377/0001-45 DMK3 TECNOLOGIA LTDA Cotacgao 08/10/2021 13/10/2021

TELSINC COMERCIO DE L
Licitagao - PE

04 225001 EQUIPAMENTOS DE 2612021 13/10/2021 02/07/2021

INFORMATICA LTDA

*
* K
o
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. . Licitagdo / Data
ID UASG / CNPJ Orgéo / Fc-vrnecedor/ Cotagdo / Data <‘1a Homologagido /
Fabricante . Pesquisa
Site Or¢amento
CQNSELHO REGIONAL DOS Licitacdo - PE
05 927461 TECNICOS INDL{STRIAIS DO 140021 13/10/2021 02/07/2021
ESTADO DE SAO PAULO
COMPANHIA DE GAS DO Licitagdo - PE
06 926187 AMAZONAS 132021 17/09/2021 12/07/2021
LANLINK SOLUCOES E
07 19.877.285/0002-52 COMERCIALIZACAO EM Cotacdo 07/10/2021 25/10/2021
INFORMATICA S.A
08 01.771.935/0011-06 INGRAM MICRO BRASIL LTDA Cotacdo 13/10/2021 26/10/2021

Fonte: dados extraidos e consolidados do site http://comprasnet.gov.br/ e cotagbes recebidas via e-mail.
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6.3.2.4.Para as propostas abaixo, foram consolidados os dados extraidos site do fabricante, das licitacdes obtidas no site do Comprasnet e das
cotagdes realizadas junto aos fornecedores de licengas da Microsoft.

6.3.2.5. Para as propostas com pagamentos mensais, temos:

Tabela 18 — consolidagdo dos pregos pesquisados para as propostas com pagamento mensal.

Numero do ID de referéncia:
00 [ 02 | o3 | o4 | 06 | o8
. - Qtde de s Média do Valor Média do Valor Média do Valor
Perfil Planos Part Number Subscrigdo [ Valor Unitario Mensal Unitario Mensal Total Mensal Total Anual
) AAA-06231-A/
Office 365 RS RS RS RS RS
1 TPA-00001 / 12 meses 273 - - RS 8.839,06 RS 106.068,69
F3 AAA-04147 22,90 24,78 43,00 38,83 32,38
) AAA-06229-A /
2 Off'cEel365 T6A-00024/ | 12 meses 276 45R§0 5§§7 ngo 4fi . RS RS s gRi‘ . RS  16.321,26 | RS 195.855,12
AAA-04151 ! ’ ! ’ 38,63 91,67 ’
) AAA-06228-A /
Office 365 RS RS RS RS RS RS
3 £3 AAA-10842 / 12 meses 6 11430 | 19927 | 213.00 - 96,35 22875 170,33 RS 1.022,00 | RS 12.264,05
AAA-04073
Exchange | AAA-06228-A/
RS RS RS RS RS RS
4 (Plano 1 - TRA-00047 / 12 meses 105 - RS 3.188,22 RS 38.258,64
50G) AAA-04085 22,90 26,38 43,00 20,62 38,92 30,36
Exchange | AAA-06227-A /
RS RS RS RS RS
5 (Plano 2 - TQA-00001 / 12 meses 5 - - RS 334,58 S 4.014,90
1006) AAA-04063 45,70 59,13 85,00 77,83 66,92
Total Geral 665 - - - - - - - RS 29.705,12 RS 356.461,40

Fonte: dados extraidos e consolidados do site do fabricante, site http://comprasnet.gov.br/ e cota¢Bes recebidas via e-mail.

6.3.2.6.Para a proposta com pagamento mensal, o custo médio mensal previsto com licenciamento da solugao Office 365, ficou estimado em
RS 29.705,12 (vinte e nove mil, setecentos e cinco reais e doze centavos), com um custo anual previsto em RS 356.461,40 (trezentos e
cinquenta e seis mil, quatrocentos e sessenta e um reais e quarenta centavos).

6.3.2.7. Para as propostas com pagamentos anuais (pagamento Unico), temos:
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Tabela 19 — consolidagdo dos pregos pesquisados para as propostas com pagamento anual.

Numero do ID de referéncia:
02 | 03 | o5 | o7 | 08
Perfil Planos Part Number Subscri¢ao gtde L Valor Unitario Meédia do Valor Unitario Mec’ha. veler e e
Licengas Unica - Plano Anual)
AAA-06231-A / RS RS RS
1 Office 365 F3 TPA-00001 / 12 meses 273 savs | 4300 - 3046 | R$2982 RS 32,02 RS 104.881,14
AAA-04147 ’ ’ ’
AAA-06229-A / RS RS RS
2 Office 365 E1 T6A-00024 / 12 meses 276 5237 | 8500 - 003 | R$70.18 RS 67,12 RS 222.301,44
AAA-04151 ’ ’ ’
AAA-06228-A / RS RS RS RS
3 Office 365 E3 AAA-10842/ | 12 meses 6 19927 | 21300 | 11475 | 15236 RS 175,45 RS 170,97 RS 12.309,55
AAA-04073
AAA-06228-A /
4 Exchange (Plano 1- | "o/ 60047/ | 12 meses 105 RS RS - RS RS 29,82 RS 32,42 RS 40.842,90
50G) AAA4OSE 26,38 | 43,00 30,46
AAA-06227-A /
5 EXCha”fgo(g;a”O 25| 10A-00001/ | 12 meses 5 55513 SSR%O - 6;33 RS 59,65 RS 66,18 RS 3.970,65
AAA-04063 ’ ’ ’
Total Geral 665 = = = = = = RS 384.305,68

Fonte: dados extraidos e consolidados do site http://comprasnet.gov.br/ e cota¢des recebidas via e-mail.

6.3.2.8.Para a proposta com pagamento anual, o custo médio anual ficou previsto em RS 384.305,68 (trezentos e oitenta e quatro mil,

trezentos e cinco reais e sessenta e oito reais).

6.3.2.9.Para as solu¢des Microsoft, considerando que trata-se de uma solugao consolidada dentro da instituicdo e que durante o periodo de

pandemia foi a solugdo proviséria disponibilizada gratuitamente pela Microsoft para uso do Coren-SP, ndo serdo necessarios custos
adicionais com servicos de integracdo da base de usudrios do AD (Active Directory), migracdo dos dados e configuragcdo dos dominios
(caixa postal, pastas particulares, agendas,etc) e nem com treinamentos, visto que a equipe técnica da GTI ja dispde de conhecimentos
necessarios para a realizagdo destas atividades para a adequac¢do do ambiente da CONTRATANTE para viabilizar a execucdo contratual.
Sendo assim, para esta solu¢ao nao serdao considerados os custos com servigos adicionais.
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6.3.2.10. Ainda assim, apesar de identificarmos que algumas licitacGes e algumas propostas
fornecidas pelos fornecedores possuem precos para contratacdes com planos mensais e
anuais, em reunido com um dos fornecedores representantes da Microsoft, no caso “Lanlink
Solu¢des e Comercializagdo em Informética S.A”, realizado em 10/11/2021 das 11h30m as
12h35m, que gerou a Ata de Reunido ID n2 896>, que teve como objetivo o esclarecimento e
entendimento das modalidades de contratagdes dos licenciamentos das solugdes da
Microsoft, onde fomos informados que para o perfil do Coren-SP somente seria possivel a
contratacdo pelo tipo de contrato de produtos e servicos da Microsoft — MPSA, com apenas
12 meses de assinatura, com pagamento anual, sem congelamento de pregos. O contrato
MPSA n3o aceita o GIA, ou seja, o érgdo deverd dar o aceite do termo de ciéncia diretamente
com a Microsoft, ainda assim, somente seria possivel a contratacdo na modalidade de
pagamento mensal se houvesse a integracdo das licencas do Office 365 com o licenciamento
dos servidores, possibilitando fazer uso dos beneficios do licenciamento por volume, no
entanto o plano ‘F3’ ndo atenderia esta modalidade de contratagdo sendo necessdrio
padronizar o ambiente (licencas para clientes) com os planos ‘E1’, ‘E3 ou ‘E5’. O fornecedor
ficou de levantar os precos junto a Microsoft para a contratacdo integrada por volume,
alegando ser o cendrio mais vantajoso para o Coren-SP, no entanto, ndo tivemos mais retorno
do fornecedor com o retorno deste cendrio de contratacdo. Sendo assim, considerando as
informacgGes levantadas na referida reunido, para a contratacdo das solucGes Microsoft com
plano ‘F3’ ndo serd considerado a modalidade de pagamento do tipo mensal, seguindo com a
contratacdo do tipo MPSA com pagamento anual.

6.3.3. Resumo dos custos para as solucbes apresentadas considerando os valores anuais a serem
pagos, com subscricdo de 12 (doze) meses e renovacdo de 48 (quarenta e oito) meses, com os
valores reajustados anualmente de 9,68% (nove inteiros e sessenta e oito décimos por cento)
referente ao periodo de setembro de 2020 a agosto de 2021 do indice IPCA-IBGE. Apenas a
titulo de comparagao entre as duas solugdes e considerando que ndo obtivemos valores com
pagamentos anuais para a solucdo da Google, serdo realizados os comparativos dos valores
anuais com base nos valores mensais cotados e aplicados anualmente o mesmo indice de
reajuste para todo o periodo, conforme segue:

Tabela 20 — valores consolidados dos custos anuais.

indice IPCA-IBGE: 9,68%

SOLUCOES 12 ANO 22 ANO 32 ANO 42 ANO
SOLUCAO 1: Google RS RS RS RS
Workspace 395.149,79 383.844,12 421.000,23 461.753,06

RS RS RS RS
SOLUGAO 2: Office 365 356.461,40 390.966,86 428.812,45 470.321,50
Diferenga percentual 9,79% 1,82% 1,82% 1,82%

Fonte: dados extraidos e consolidados das médias obtidas nas tabelas 16 e 18.

6.3.4. \Verificamos uma diferenga percentual de 9,79% (nove inteiros e setenta e nove décimos por
cento) para o primeiro ano da contratagdo, devido os custos adicionais para a solucdo da

3* Ata da Reunido, realizada em 10-nov-2021 as 11h30m, disponivel para consulta (apenas com acesso autorizado) no

sistema de Ata de Reunido do Agiliza na Intranet do Coren-SP, link: https://agiliza-interno.coren-

sp.gov.br/ata_de_reuniao/impressao/896.

*
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Google, e para os demais anos, verificou-se uma diferenga percentual de apenas 1,82% (um
inteiro e oitenta e dois décimos por cento) entre as duas solugées.

7. DESCRIGAO DA SOLUGAO DE TIC A SER CONTRATADA

7.1. Considerando todas as analises realizadas e apresentadas neste estudo, conclui-se que a
melhor solucdo a ser contratada sdo as solu¢des da Microsoft, na modalidade de contrato de
produtos e servicos da Microsoft — MPSA, com subscricdo de 12 meses de assinatura, com
pagamento anual, e possibilidade de prorrogacdo por até 48 (quarenta e oito) meses.

7.2. Outro destaque da solugdo é quanto ao nivel de seguranga e conformidade. Por se tratar de
servicos de nivel mundial, buscam a manuten¢do das melhores praticas e certificagOes
disponiveis, em normas internacionais e locais.*® *°

7.3. Outro ponto importante em relacdo a migracdo das contas de e-mail para um servico em
nuvem é que na primeira contratacao a migracao serd de responsabilidade da equipe de Tl do
Coren-SP, diminuindo os custos com servigos adicionais. Atualmente, o nosso servidor de e-
mail utiliza uma solucdo instalada em nosso datacenter que para migracdo dos dados
dependera de alteragdes nas configuragbes dos nossos servidores e também nas contas de
nossos usuarios que ndo poderdo ser feitas por terceiros. A solucdo deve possuir uma
ferramenta e documentacdo para migracao de contas de e-mail através do protocolo IMAP. No
futuro, numa nova contratacdo, a migracdo de dados sera muito mais facil, uma vez que
durante as pesquisas para elaboracdo desse estudo verificamos que entre as solugdes
analisadas existem ferramentas para migracdao de contas entre cada fabricante, item que serd
exigido em proximos editais.

8. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

8.1. O Valor médio anual estimado da contratacdo, é de RS 384.305,68 (trezentos e oitenta e
quatro mil, trezentos e cinco reais e sessenta e oito centavos).

DECLARAGAO DE VIABILIDADE DA CONTRATAGAO

Conforme apresentado no estudo, do ponto de vista técnico, a solucdo é viavel por atender aos
requisitos propostos, contendo recursos necessarios para comunicacdo através de diversos servicos
(e-mail, bate-papos, audio/videoconferéncia, compartilhamento de arquivos).

A solucdo permitird uma comunicacdao mais agil, efetiva e de nivel corporativo, trazendo maior
seguranca, uma vez que substituira recursos de uso pessoal para esta comunicagao.

Considerando os elementos obtidos neste estudo preliminar, avalia-se como VIAVEL a presente
contratacdo, em termos de mercado, orcamento e legalidade.

APROVAGAO E ASSINATURA

* Portal de Confianga do Servigo. https://servicetrust.microsoft.com/. Acesso em 31-ago-2020.

% Central de Confiabilidade. https://www.microsoft.com/pt-br/trust-center. Acesso em 31-ago-2020.
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Conforme o § 22 do Art. 11 da IN SGD/ME n? 01, de 2019, o Estudo Técnico Preliminar devera ser
aprovado e assinado pelos Integrantes Técnicos e Requisitantes e pela autoridade maxima da area

de TIC*:

INTEGRANTE TECNICO

INTEGRANTE REQUISITANTE

Th iago Aparecido Assinado de forma digital por
Thiago Aparecido de Britto Navas

de Britto Navas Dados: 2021.12.17 17:25:04 -03'00"

Thiago Aparecido de Britto Navas
Coordenador Il — GTl/Integragdo e Inovagdo
Matricula: 775

Sdo Paulo, 17 de dezembro de 2021

~ __ Assinado de forma digital por

Rafael ConCEiQaO Rafael Conceigao da Silva
da S”Va Dados: 2021.12.17 18:00:25

03'00"

Rafael Conceigdo da Silva
Gerente Substituto de Tl
Matricula: 455

Sdo Paulo, 17 de dezembro de 2021

INTEGRANTE DA AREA DE APOIO ADMINISTRATIVO
Henrique Assinado de forma digital

por Henrique Pereira Soares
Dados: 2021.12.21 14:51:36

Pereira Soares 3o

Henrique Pereira Soares
Coordenador Il - GCC
Matricula: 975

S3do Paulo, 17 de dezembro de 2021

% No caso do Coren-SP, a Autoridade Superior realiza a aprovagdo dos artefatos da contratagdo por meio de Despacho
Circunstanciado encartado nos autos do Processo Administrativo de Contratacgdo, cf. etapa 10 do Anexo | da Norma Interna
Coren-SP/CG/NI/001/2013 - Versdo 3.0.
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