CONSELHO REGIONAL DE ENFERMAGEM DE SAO PAULO

S3o Paulo, 01/08/2018

Pregdo Eletrdnico 15/2018
Processo Administrativo 2225/2017

Avaliagio de amostra de servigo/prova de conceito

Foi realizada no periodo de 19 a 23/07/2018, no 59 andar desta Sede do Coren-SP,
com inicio sempre as 09h00, sessio publica da fase de amostras relativa ao Pregdo
Eletronico 15/2018 que objetiva o registro de pregos para aquisi¢io, Instalagio, suporte e
gerenciamento centralizado de licengas de software antivirus do tipo “protecio de
endpoint”

Compareceu 3 empresa melhor classificada - a saber, GLOBAL TTI -~ e, apos
acompanhamento e analise da amostra do servigo/prova de conceito, esta Area Técnica -
através dos parametros citados no Edital, especialmente em seu Anexo Il - avaliou o

servigo e os equipamentos/produtos oferecidos,
Decidiu-se pela APROVACAD, em todos os critérios, do conpunto apresentado,

Este € o parecer.
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CONSELHO REGIONAL DE ENFERMAGEM DE SAO PAULO
ANEXO | - PROVA DE CONCEITO

Pregio Hetronico n® 15/2018 - Processo Administrativo n® 2225/2017

PROVA DE CONCEITO CONFORMIDADE
CRITERIOS TECNICOS DE JULGAMENTO  § N | OBSERVACOES
PRAZOS

A Tin de que sefa verificada » qualidade o
pleno  atendimento da  especificacdo do
tervice prostado e software oferecida, o @ X Realizado conforme espacificacia.
Coron-5F exigird demonstragdo do obieto
ofortado,

A lictante terd © prazo de & dias utes para
agerdamento e realizagha da demonsizacio
€ 3p0s 8 Instalxcio da solugdo no ambente Realizado conforme especificagio.
to Coren-SP, 0 prazo para a manilestacio da
aprovagiio cu niao da solugho & servico sera ’
de S dias uteis.

|
_ REQUISITOS DE GERENCIAMENTO
SOFTWARE:

— e
. O roferdo objeto deve inclur licenca para

Instalagho/utilizacio/suporte do software de | o
| gerentiamento da referida salucao ofartada.

Por ser impossivel de validar em tempo
de amostra, o fornecedor foi
questionado e afirmou atender
conforme especificagio.

TO witware de gerencamento devera ser
| compativel com, pefo menos, os seguntes
sstemas operacionans (64 bits) que deverda
funcionar em Infraestristura ce rede padrao
1Pvs!

Windows Server 2017 & Windows Server
2016 ou  outra  sistema operational
acompanhado de licenga entregue  pela
propria Contratada. Poderid ser instalagio no Validado através de amostra de

padido  de  Agphance  virtual com 50 | X gerencia e cliente de antivirus

customizado desde que todo o softwace instalados no ambiente do Coren-SP,
necessarkg sep disponibilzade pela
Contragtada » que haja total compatibddade
com 0 ambiente da virtualizagso do Coren-5p
[(VMWARE £5X1 §.5) Nesse dlumo caso, o
gerenciamento de antivirus  ({console de
perenciamento) deverd ser 1eito atraves de
nterface web acessivel através de qualguer
navegadar remotamente na rede do Coren-
e

'SERVIDOR DE GERENCIAMENTO:
Capacidade do adminisgtrar todos os clientes Validado através de amastra de

de protegio Endpoint licenciados de forma | X gerencia e cliente de antivirus
centralizada, instalados no ambiente do Coren-SP.

Capacciade de jerar relatonios e buscas | X | Validado através de amostra do
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CONSELHO REGIONAL DE ENFERMAGEM DE SAOQ PAULO

customizadas ¢ padronizadas de amesgas, gerencia e cliente de antivirus
dedinigdes de vitus & saide do ambiente em instalados no ambiente do Coren-5°.
diversos periodos do tempo selecionbves &
utilizando-se de, pelo menos, as seguintes
varidueis.

Statuy,;

. Mostnamo,
Endereco P

Apresentacda de Dashboard de visushizacio Validado através de amostra de
de status da solugdo e infecgBes detectadas | o gerencia e diente de antivirus

na amtsente pars rapida andlise de infecgdes instalados no ambiente do Coren-5P.
_generakzadas (epademias),

Realzagdo de configuragies de protecdo
Endpaint de forma remota (através da

geréneia), tais como: agendamento  ou Validado através de amastra de

exaqucdo de scans, configuraglo de paliticas = ¥ gerencia e cliente de antivirus

globais & de grupos especificos {como Instalados no amblente do Coren-SP.

exceches de antivirus, ativacho & desativacia

de tecnologias de protego, etc.).

Definicho se os clentes de software de Validado através de amostra de

D8 ITLErA: 00, el pedevin. Stvidor:de instalados no ambiente do Coren-SP.
| gerenciamento, -

Todas as configuracies, politicas ¢ comandos Validado através de amostra de

devern pader sor executados/configurades, | X gerencia e cliente de antivirus

pelo mMenos, par Brupas de maguinas instalados no ambiente do Coun:g.’q

SOFTWARE DE SEGURANCA ENDPOINT:

Q reforido software cevera ser compatived
com, pelo mencs, 05 seguintes sstemas
operacionals (arquitetiras 32 ¢ 54 bits| que
deverd3o funcionar em indraestrutura de rede

padrio Pva:

Wndows 10, Windows Server 2012, Valldado através de amostra de
Windows Server 2016, Windaws Server 2008, | gerencia e cliente de antivirus
Windows 7, Windows 8, Windows 8.1, instalados no ambiente do Coren-SP,

DistribukBes Lnux pacvdo Dedian devam
possur  Scanner  deé  virus  compatived,
dispanibilizado pela Contratada, atualizagio
de definicdes » engine, lkenga atwva e
suporte (referente 3 definigdes/infecdes ¢

software)

Precisa ser suportada e funtionsl em Nio possuimos mais maquinas com
maquinas desklops e notebooks com 1GD de | ¥ 1GB para que fosse realizado teste.
memdria RAM ou mals.

Possibilidade de configuragio de excegdes de Validado através de amostra de
antivieys » demals tecnologlas de protegdo, | X gerencia e cliente de antivirus

A forma de, pelo menos: arquive, extonsia instalados no ambiente do Coren-SP.
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CONSELHO REGIONAL DE ENFERMAGEM DE SAO PAULO

ae a_rqm caminho # caminho com -
{bpasias.
Capaodade de bloquelo de portas USE, SD- Validado através de amostra de
Cards @ Drives-ROM (tal !ungimalfdade pode | o gerencia e cliente de antivirus
| :' condl)laonaca ¥ edspbocia de infecsio na Instalados no ambiente do Coren-SP.
" Funcionalidade de pratecio contra intrusdes Validado através de amostra de
e Quros ataques (IPS de Host efou ergnes | X gerencia e cliente de antivirus
l anti-eaploit| instalados no ambéente do Coren-SP,
Funcionalidade de feewall de host Validado através de amostra de
. gerenda e cliente de antivirus
instalados no ambiente do Coren-SP,
Funcionalidade e protecdo proativa de
ameagas, com andlise de comportamento de Validado através de amastra de
PeOCess0s em memdre para detecclo de | X gerencia e cliente de antivirus
malwares que ndo possuam  definighes instalados no ambiente do Coren-SP.
Criadas (malwares ainda ndo catalogados), 1
Funcionalidade de anddse de caminhos de Validado através de amostra de
:::::?os““"“m; “le mm"“o ) K gerencia e diente de antivirus
USUATIOS durants & navegacho, taso Coren-SP.
| 3lgo suspeto seja detectado RSP N SO e
As funcionalidades devem ser configurdvels | Validado através de amostra de
pela gerenia contralzada da sohig3o | x gerencia e diente de antivirus
| instalados no ambiente do Coren-SP.
Capacidade G0 oscanear  IrquIves | Validado através deamom:a de
compactados em, por exempio, 2ip  far. " gerencia e diente de antivirus
instalados no ambiente do Coren-SP.
Capacidade de dmitagio do consumo de CPU,
SENE0 CRitos nesse 350 3 oefiniclo da
porcentagem  de  CPU  wilizads  ow
diferenciacio entre CONSUMO MANmo € Validado através de amostra de
background ou configuragio egquvalente. Tal | X gerencia e diente de antivirus ‘
teracso pode ser feita dinamicamente pela Instalados no ambiente do Coren-SP,
ferramenta  (nesse  Gitimo  caso, 3
funoonalidade deve ser  descrita  em
gacumento do Bbricante da solugdo).
Capacdade de instalacho remola e silencosa
{sem mnteragdo nem percepgdo por parte do
usuario final). A mesma podera fazer uso da
Microsoft Configuration Manager do Coren- Validado através de amostra de
SP (com utilzagdo do arquivo .msi da solugla | X gerendcia e cliente de antivirus
por exemplo). Tal instalagao devera adicionar instalados no amblente do Coren-SP.
a maquina do endpoint avtomaticamente
gerdocia de antivirus, sem pecessidade de |
interagio local | _
DEMAIS REQUISITOS:
Fod a9
A licenca terd duraglo pelo periodo de 36 | Por ser impossivel de validar em tempo
(trinta @ seis) meses, contados do momento | X | de amostra, o fornecedor fol
de sus alvagio, podendo ser renovads a | questionado e afirmou atender
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CONSELHO REGIONAL DE ENFERMAGEM DE SAO PAULO

ertéric do Coren-57. mediante mandestacio conforme especificagdo.

e NTenCao,

A licenca ofertada deverd incluir suporte para Por ser impossivel de validar em tempo
3 solugdo e tambim para andsse de de amostra, o fornecedor fol |
comportamentos SUsPRites, para correglo de | X questionado e afirmou atender
falso-negativos e falio-positnos junto Ao

fabr . conforme especificagio.

O suporte deverd wer feita via telefone, @ mail
0ou portal web da fabricante ou representante
oficial. Tedos esses motodos deverdo estar a
disposicso da Contratame, ficando o métoda

utilzado a criténo da mesma.

Por ser impossivel de valldar em tempo
No cas0 de suporte por teledone, o mesmo de amostra, o fornecedor fol
devers possuir nimero para chamadas locss | X questionado e afirmou atender

de S350 Paulo/SP ou gratuitas (0B00), com,
atendimento, no minimo, dentrn do horano
comercial;

conforme especificagio.

Em quaisquer dos meios citadas aoma, o
Suporte sera prestado sempre em fingua

_portuguesa (portuguds do Brasd),

Por melo dos canais de suporte, a Contratada
devera oferecer durante todo periodo de
vigéncia ds licenga:

Suporte para andlise ¢ correcdo de falhas em

qualquer uma das solugbes @ featuras acima
citadas;

Supone pars anslise de suspeitas de amesgas Por serimpossivel de validar em tempo
em sistemas & fim de que definigdes de | de amostra, o fornecedor fol
malwares sejam criadas para os casos em que questionado e afirmou atender

o fabricante ainda nilo as possua; conforme especificacio.

Suporte para andlise de suspeitas de falso-
pOsSitivos para corregdo de  definigdes de
malware gque detectam arquivos legtimos
roma maliciosas,

Suporte para analise de falhas ¢ medhorias
| dos produtos ofertados,

.
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